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Subcomandos de RACADM

Guia del usuario

@ 2y ? <comando> @ getmodinfo @ racdump

@ arp @ getniccfg @ racreset

@ chassisaction @ getpbinfo @ racresetcfg

@ clrraclog @ getraclog @ serveraction

@ cirsel @ getractime @ setchassisname
@ cmcchangeover @ getredundancymode @ setassettag

@ config @ getsel @ setled

@ deploy @ getsensorinfo @ setniccfg

@ fwupdate @ getslotname @ setractime

@ getassettag @ getssninfo @ setslotname

@ getchassisname @ getsvctag @ setsysinfo

@ getconfig @ getsysinfo @ ssicertdownload
@ getdcinfo @ gettracelog @ ssicertupload
@ getioinfo @ help y help <comando> @ sslcertview

@ getkvminfo @ ifconfig @ sslcsrgen

@ getled @ netstat @ testemail

@ getmacaddress @ ping @ testtrap

?y ? <comando>

ﬁ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion
El comando ? muestra todos los subcomandos que pueden utilizarse con el comando racadm y ofrece una breve descripcion de cada uno.

Con ? <comando> es posible ver la sintaxis del comando especificado.

ﬁ NOTA: Para obtener esta misma informacién también pueden utilizarse los comandos help y help <comando> .

Uso
racadm ?

racadm ? <conando>

Ejemplos

ﬁ NOTA: El siguiente ejemplo muestra sdlo una parte de la informacidn obtenida al utilizar el comando racadm ?. Las descripciones de este ejemplo
pueden diferir ligeramente de las descripciones de la sesiéon racadm.

1 racadm ?

hel p -- list racadm subcommand description (brinda una descripcién del subcomando racadm)

hel p <subcormando> -- display usage summary for a subcommand (nuestra un resunen de |os usos de un subconando)

? -- list racadm subcommand description (brinda una descripcién del subcomando racadm)

? <subcomando> -- display usage summary for a subconmand (nuestra un resunen de | os usos de un subconando)

arp -- display the networking arp table (nuestra la tabla arp del sistema de red)

chassi saction -- execute chassis or sw tch power-up/down/cycle or KVM powercycle (ejecuta el chasis o alterna el ciclo de

encendi do/ apagado o el ciclo de encendi do de KVM

clrraclog -- clear the CMC log (borra el registro CVO)

clrsel -- clear the System Event Log (SEL) (borra el registro de sucesos del sistema (SEL))

cntchangeover -- Changes the redundant state of the CMC fromactive to standby and vice versa (canbia el estado redundante de CMC de
activo a espera y viceversa)

config -- modify CMC configuration properties (modifica las propiedades de configuracién de CMC)

LEDs on a module (Indicadores LED en un médulo)

setniccfg -- modify network configuration properties (modifica las propiedades de configuracién de red)

setractinme -- set the time on the CMC (establece |a hora en CMO)
setslotnane -- sets the nane of the slot in the chassis (define el nonbre de la ranura del chasis)
setsysinfo -- set the chassis name and chassis location (define el nombre y la ubicacién del chasis)

sslcertview -- display a CA/server certificate in the OMC (nuestra el certificado de CA/servidor en CVO)

sslcsrgen -- generate a certificate CSR fromthe OMC (genera una solicitud CSR de certificado desde CMO)

testemail -- test OMC e-mail notifications (realiza una prueba de las notificaciones de correo electrénico de CMC)
testtrap -- test CMC SNWP trap notifications (conprueba |as notificaciones de captura SNWP de CMVO)
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1 racadm

get sysi
Usage (
get sysi
-d: sho
-c: sho
-A do

arp

? getsysinfo

nfo -- display general CMC and system information (muestra informacién general sobre CMC y el sistema)
Uso) :
nfo [-d] [-c] [-A

w cmc information (muestra informacién de CMC)
w chassis information (muestra informacién del chasis)
not show headers or |abels (se ocultan | os encabezados y etiquetas)

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Muestra la tab’

la del Protocolo de resolucidn de direcciones (ARP). Esta tabla almacena la asignacion de nimeros IP a direcciones MAC de las tarjetas de

interfaz de red en el chasis.

Ejemplo
1 racadm arp
Address HWtype HWaddress Flags Mask Iface
143.166.152.3 ether 00:07:84:A7:CE:BC C eth0
143.166.152.2 ether 00:07:84:7B:9F:FC C eth0
143.166.152.1  ether 00:00:0C:07:AC:0A C eth0
143.166. 152. 113 et her 00:15: C5:48: 9C. 1D C et h0
chassisaction

& NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador de control del chasis.

Descripcion

Ejecuta una accidn de encendido en el chasis, iKVM o un servidor.

Uso

racadm chassi

Opciones

saction [-m <médulo>] <accioén>

La tabla A-1 brinda una descripcion de las opciones del subcomando chassisaction.

Tabla A-1. Opciones del subcomando chassisaction

Opcién

Descripcion

-m <mdédulo>

Especifica el médulo en el que debe ejecutarse la accién. El <mddulo> puede estar representado por una de las siguientes opciones:

1 chassis
1 switch-n, donde n=1-6
1 kvm

<accion>

Especifica la accion que se desea ejecutar en el médulo indicado. La <accion> puede estar representada por una de las siguientes opciones:

powerdown: (sélo para el chasis) apaga el chasis.

powerup: (sdlo para el chasis) enciende el chasis.

powercycle: ejecuta el ciclo de encendido del médulo.

nongraceshutdown: (sélo para el chasis) apaga el chasis de manera no ordenada.
reset: lleva a cabo un restablecimiento forzado del médulo.




Ejemplo
1 racadm chassi saction -mswi tch-3 reset

Modul e power operation successful.
(La operacién de encendido del médulo se realizd correctamente.)

clrraclog

ﬂ NOTA: Para utilizar este comando debe contar con privilegios de Administrador de borrado de registros.

Descripcion
Elimina todas las entradas existentes del registro de CMC. Para registrar la fecha y la hora en que se borrd el registro se agrega una nueva entrada con el

nombre del usuario que realizd la operacion.
ﬂ NOTA: Para acceder al registro de CMC, utilice el comando getraclog. Para obtener informacién sobre el registro de CMC, consulte Cémo ver el registro

de CMC.

Uso

racadm cl rracl og

Salida

El registro de CMC se borré correctamente.

clrsel

ﬂ NOTA: Para utilizar este comando debe contar con privilegios de Administrador de borrado de registros.

Descripcion
Elimina todas las entradas existentes del registro de sucesos del sistema (SEL o registro de hardware). Para registrar la fecha y la hora en que se borro el
registro se agrega una nueva entrada con el nombre del usuario que realizé la operacion.

ﬂ NOTA: Para acceder al registro de hardware, utilice el comando getsel. Para obtener informacién sobre el registro de hardware, consulte Como ver el

registro de hardware.

Uso

racadm cl rsel

Salida

The SEL was cl eared successfully.
(E1 registro SEL se borrd correctamente.)

cmcchangeover

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion
Cambia el estado de CMC de activo a espera o viceversa, en una configuraciéon de CMC redundante. Este subcomando es Util para la depuracion remota de

errores o para fines de prueba.

ﬂ NOTA: Este comando sélo es valido en entornos de CMC redundantes. Para obtener mas informacién, consulte Comprension del entorno de CMC

redundante.


file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/recovery.htm#wp1193690
file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/recovery.htm#wp1193246
file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/install.htm#wp1196334

Uso

racadm cnctchangeover

Salida

OMC failover initiated successfully.
(La proteccién contra fallas de CMC se inicid correctamente.)

config

ﬁ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador de configuracién del chasis.

Descripcion

Define los pardmetros de configuracién de CMC por separado o en un lote como parte de un archivo de configuracién. Si los datos difieren, el objeto CMC se
escribe con los nuevos valores.

Uso
racadmconfig -g <grupo> -0 <objeto> <val or>
racadm config -g <grupo> -0 <objeto> -i <indice> <val or >

racadm config -f <nonbre_de_archivo>

Opciones
La tabla A-2 describe las opciones del subcomando config.

Tabla A-2. Opciones del subcomando config

Opcion Descripcion

-g <grupo> Especifica el grupo que contiene el objeto a definir. Debe utilizarse con la opcién -o. La tabla A-3 enumera los nombres de grupo
que pueden especificarse con esta opcion.

-0 <objeto> Especifica el nombre del objeto escrito con la cadena de caracteres <valor>. Debe utilizarse con la opcién -g.

-i <indice> Especifica un nombre exclusivo de grupo. Sélo es valido para los grupos indexados. En este caso el indice es especificado por el
valor de indice (un nimero decimal entre 1 y 16).

<valor> Indica el valor que se utilizara para definir el objeto especificado.

-f Indica el nombre del archivo que se utilizard como archivo de origen de la configuracion.

<nombre_de_archivo>

Grupos de propiedades

E NOTA: En el Apéndice B, Definiciones de grupos y objetos de bases de datos de propiedades de CMC, se brinda informacidn detallada acerca de los
grupos de propiedades. Consulte también getconfig.

La tabla A-3 muestra una lista de los grupos de propiedades que pueden especificarse con la opcidn -g.

Tabla A-3. Grupos de propiedades de RACADM

Grupo Descripcion

cfglanNetworking Configura las propiedades relacionadas con la red

cfgRemoteHosts Activa o desactiva y configura las actualizaciones de firmware y alertas de correo electrénico SMTP
cfgUserAdmin Configura los usuarios del CMC

cfgEmailAlert Configura las alertas de correo electrénico del CMC

cfgSessionManagement | Define la cantidad maxima de sesiones remotas que se pueden conectar al CMC de forma simultanea
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cfgSerial Activa o desactiva y configura la consola serie

cfgNetTuning Configura los ajustes de red del CMC

cfaOobSnmp Activa o desactiva y configura las capturas SNMP del CMC

cfaTraps Muestra informacion y configura el envio de capturas SNMP para un usuario determinado
cfgAlerting Activa o desactiva las alertas de captura de sucesos SNMP y define el filtro de sucesos
cfgRacTuning Configura los pardmetros de ajuste del CMC

cfgRacSecurity Define los valores de configuracion relacionados con la funcién de solicitud de firma de certificado (CSR) SSL del CMC
cfgActiveDirectory Configura las propiedades de Microsoft® Active Directory®

cfgStandardSchema Define la configuracion del esquema estandar de Active Directory

cfgChassisPower Configura la alimentacién del chasis

cfgServerlnfo Configura un servidor en el chasis

cfgKVMInfo Muestra informacion y configura el iKVM

Salida

El subcomando config genera un mensaje de error al detectar alguno de los siguientes factores:
1 Sintaxis, nombre de grupo, nombre de objeto o indice invalido, u otros miembros invalidos de la base de datos
1 Privilegios de usuario insuficientes

1 Fallas de la CLI de RACADM

1 El subcomando config indica la cantidad de objetos de configuracidn escritos en comparacion con el total de objetos incluidos en el archivo .cfg.

Ejemplos
1 racadmconfig -g cfglLanNetworking -o cfgN cl pAddress 10. 35. 10. 100

Define el parametro de configuracidon (objeto) cfgNiclpAddress con el valor 10.35.10.110. Este objeto de direccion IP estd incluido en el grupo
cfgLanNetworking (consulte cfglLanNetworking).

1 racadmconfig -f nyrac.cfg

Configura o vuelve a configurar el CMC. El usuario puede crear el archivo myrac.cfg por medio del comando getconfig. También es posible editar de
forma manual el archivo myrac.cfg, siempre y cuando se sigan las reglas de anélisis (consulte Reglas de analisis).

ﬂ NOTA: El archivo myrac.cfg no contiene informacion de contrasefias. Para incluir informacion de contrasefias en este archivo es necesario ingresarla
manualmente.

deploy

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Server Administrator.

Descripcion

Configura la direccion IP estatica, mascara de subred, puerta de enlace y contrasefia del usuario "root" del iDRAC para el servidor especificado.

ﬂ NOTA: Este subcomando sélo es valido si la opcion DHCP esta desactivada para el servidor que se especifica. Si la opcion DHCP esta activada, el
servidor obtiene automaticamente la direccién IP, médscara de subred y puerta de enlace del servidor DHCP. Para determinar si esta opcidn se encuentra
activada para el servidor, utilice el comando getniccfg (consulte getniccfg). Para activar o desactivar DHCP, utilice el comando setniccfg (consulte

setniccfg).

ﬂ NOTA: También es posible utilizar el comando setniccfg para configurar la direccion IP estdtica, mascara de subred y puerta de enlace, ademas de las
propiedades de DHCP, velocidad y dlplex. Para obtener mas informacion, consulte setniccfg.

Uso

racadm depl oy -m <médulo> -u root -p <contrasefia> -s <direccidn IP> <subred> <puerta_de_enl ace>

Opciones
La tabla A-4 ofrece una descripcidn de las opciones del subcomando deploy.

Tabla A-4. Opciones del subcomando deploy
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Opcién

Descripcion

-u root

Indica que la <contrasefia> sera determinada por el usuario "root" en el servidor. El pardmetro root es un parametro
constante y el Unico valor vélido con la opcién -u.

-m <mddulo>

Especifica el servidor que se desea configurar.

Valores legales: server-n, donde n=1-16

-p <contrasefia>

Especifica la contrasefia del usuario "root" en el servidor.

-s <direccién_IP subred
puerta_de_enlace>

Define la direccién IP, la mascara de subred y la puerta de enlace del servidor especificado, separados por un espacio.

1 direcciéon_IP: cadena de caracteres que representa una direccion IP valida. Por ejemplo, 192.168.0.20.

1 subred: cadena de caracteres que representa una mascara de subred valida. Por ejemplo, 255.255.255.0.

1 puerta_de_enlace: cadena de caracteres que representa una mascara de subred valida. Por ejemplo,
192.168.0.1.

Ejemplo

1 racadm depl oy server-8 -s 192.168.0.20 255.255.255.0 192.168.0.1

The server was depl oyed successfully.
(E1 servidor se implementé correctamente.)

fwupdate

ﬁ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador de configuracién del chasis.

Descripcion

Actualiza el firmware del CMC activo o en espera o del iKVM. Asimismo, realiza actualizaciones del firmware del iDRAC si estd dafiado.

ﬁ NOTA: Si para actualizar el firmware del CMC principal se ejecuta el subcomando fwupdate, todas las conexiones Telnet y web quedaran interrumpidas.
Para supervisar el progreso del proceso de actualizacidn, utilice la opcion -s. Durante la actualizacién de todos los médulos restantes, incluso el CMC en
espera, el CMC principal continuara ejecutandose normalmente sin necesidad de restablecer el sistema.

ﬁ NOTA: El subcomando fwupdate sélo puede ejecutarse en un dispositivo a la vez.

Uso

racadm fwipdate -g -u -a <direccién IP> -d <ruta de acceso> [-m <mdédulo>]

racadm fwupdate -s

Opciones

La tabla A-5 describe las opciones del subcomando fwupdate.

Tabla A-5. Opciones del subcomando fwupdate

Opcion Descripcion

-d <ruta de acceso> | Especifica la ruta de acceso de origen en la que reside la imagen del firmware.

Valor predeterminado: el directorio local

-g Descarga la actualizacién de firmware por medio del servidor TFTP.

-u Ejecuta la actualizacién del firmware (se utiliza con -g).

-a <direccién IP> Especifica la direccion IP del servidor TFTP que se usa para la imagen del firmware (se utiliza con -g).
-m <mddulo> Especifica el mddulo a actualizar. El <mddulo> esta representado por uno de los siguientes valores:

cmc-active (predeterminado)
cme-standby

kvm

server-n, donde n =1-16

-s Muestra el estado actual de la actualizacién de firmware.




ﬂ NOTA: Antes de verificar el estado de la actualizacion, aguarde hasta que finalice la transferencia del archivo desde el servidor TFTP.

Ejemplo
1 racadm fwupdate -g -u -a 192.168.0.120 -d firnming.cnt -mcnc-active

Fi rmwar e updat e conpl ete.
(Actualizacién de firmware completa.)

1 racadm fwupdate -s -mcnt-active

Fi rmware update in progress.
(Actualizacién de firmware en progreso.)

getassettag

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra la etiqueta de propiedad del chasis.

Uso

racadm getassettag [-m <médulo>]

Opciones

La tabla A-6 ofrece una descripcidn de las opciones del subcomando getassettag.

Tabla A-6. Opciones del subcomando getassettag

Opcion Descripcion

-m <mddulo> | Especifica el mddulo cuya etiqueta de propiedad se desea visualizar.

Valor legal: chassis

Dado que existe un Unico valor legal, puede obtenerse la misma informacién aun sin incluir esta opcidn.

Ejemplo

1 racadm getassettag -m chassis

o
racadm get asset t ag

chassi s 78373839-33

getchassisname

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra el nombre del chasis.

Uso



racadm get chassi snane

Ejemplo

1 racadm get chassi sname

Power Edge 2955

getconfig

& NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador de configuracién del chasis.

Descripcion

Muestra los pardmetros de configuracion del CMC y permite guardar los grupos de configuraciones en un archivo .cfg.

Uso

racadm get config -g <nonbre_de_grupo>

racadm getconfig -g <nonbre_de_grupo> -o <obj et o>

racadm getconfig -g <nonbre_de_grupo> -i <indice>

racadm getconfig -u <nonbre_de_usuari o>

racadmgetconfig -h

racadm getconfig -f <nonbre_de_archivo>

Opciones

La tabla A-7 describe las opciones del subcomando getconfig.

Tabla A-7. Opciones del subcomando getconfig

Opcién

Descripcion

-g <nombre_de_grupo>

Especifica el grupo que contiene el objeto a definir. Debe utilizarse con la opcion -o. La tabla A-8 enumera los grupos que pueden
especificarse.

-0
<nombre_de_objeto>

Especifica el nombre del objeto escrito con la cadena de caracteres <valor>. Debe utilizarse con la opcién -g.

<nombre_de_archivo>

-i <indice> Especifica un nombre exclusivo de grupo. Sdlo es vélido para los grupos indexados. El indice es determinado por el valor de indice
(un namero decimal entre 1 y 16).

-u Muestra el grupo vinculado con un usuario determinado.

-h Muestra una lista de los grupos de configuracién disponibles.

-f Guarda la configuracion del CMC en un archivo .cfg que lleva el nombre especificado.

Grupos de propiedades

& NOTA: En Definiciones de grupos y objetos de bases de datos de propiedades del CMC se ofrece informacién detallada acerca de estos grupos de
propiedades. Asimismo, consulte config.

La tabla A-8 muestra una lista de los grupos de propiedades que pueden especificarse con la opcién -g del subcomando getconfig.

Tabla A-8. Grupos de propiedades del subcomando getconfig

Grupo de propiedades Descripcion
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idRacInfo (sélo lectura Muestra la version, el nimero de modelo e informacién de producto del CMC.

cfglLanNetworking Configura las propiedades relacionadas con la red.

cfgCurrentLanNetworking (sélo lectura) | Muestra las propiedades actuales de la tarjeta de interfaz de red del CMC.

cfgRemoteHosts Activa o desactiva y configura las actualizaciones de firmware y alertas de correo electrénico de SMTP.
cfgUserAdmin Configura los usuarios del CMC.

cfgEmailAlert Configura las alertas de correo electrénico SMTP.

cfgSessionManagement Define la cantidad maxima de sesiones remotas permitidas para conectarse al CMC de forma simultanea.
cfgSerial Activa o desactiva y configura la consola serie.

cfgNetTuning Configura los ajustes de red del CMC.

cfgOobSnmp Activa o desactiva y configura las capturas SNMP del CMC.

cfgTraps Configura el envio de capturas SNMP para un usuario determinado.

cfgAlerting Activa o desactiva las alertas de captura de sucesos de SNMP y define el filtro de sucesos.
cfgRacTuning Configura los parametros de ajuste del CMC.

cfgRacSecurity Define la configuracién relacionada con la solicitud de firma de certificado (CSR) SSL del CMC.
cfgActiveDirectory Configura las propiedades de Microsoft Active Directory.

cfgStandardSchema Define la configuracion del esquema estandar de Active Directory.

cfgChassisPower Configura la alimentacién del chasis

cfgServerlnfo Configura un servidor en el chasis

cfgKVMInfo Muestra informacion y configura el iKVM

Salida

Este subcomando genera una salida de error cuando se encuentra cualquiera de los siguientes problemas:

1 Sintaxis, nombre de grupo, nombre de objeto o indice invalido, u otros miembros invalidos de la base de datos

1 Fallas de transporte de la CLI de RACADM

Si no se encuentran errores, este subcomando muestra el contenido de la configuracidon especificada.

Ejemplos:
1 racadm getconfig -g cfglLanNetworki ng
Muestra todas las propiedades de configuracion (objetos) incluidas en el grupo cfgLanNetworking (consulte cfgLanNetworking).
1 racadmgetconfig -f nyrac.cfg
Guarda todos los objetos de configuracion del grupo del CMC en myrac.cfg.
1 racadmgetconfig -h
Muestra una lista de los grupos de configuracion disponibles en el CMC.
1 racadmgetconfig -u root

Muestra las propiedades de configuracion del usuario "root".

getdcinfo

E NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion
Muestra informacion general sobre el médulo de E/S y la configuracién de la tarjeta subordinada.

ﬁ NOTA: La verificacion de la estructura de red de DC del servidor sélo se realiza cuando el chasis esta encendido. Si el chasis estd en espera, los iDRAC
de los mddulos del servidor permanecen apagados y por tanto no pueden brindar informacidn sobre el tipo de estructura de red de DC del servidor. El
tipo de estructura de red de DC no aparecera en la interfaz de usuario del CMC hasta que el iDRAC del servidor se encienda.

Uso

racadm get dci nf o
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Ejemplo

1 racadm getdcinfo

Group 1 I/0 Type : Gigabit Ethernet

Group 2 I/O Type : None
Group 3 I/0 Type : None

<N° de E/S>
switch-1
switch-2
switch-3
switch-4
switch-5
switch-6

<Servidor n°>

server-1
server-2
server-3
server-4
server-5

server-6
server-7
server-8
server-9
server-10
server-11
server-12
server-13
server-14
server-15
server-16

getioinfo

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

<Tipo>

Gigabit Ethernet
None

None

None

None

None

<Tipo de DC1>

Unsupported
None
None
None
None

None
None
None
None
None
None
None
None
None
None
None

<Estado:
OK
OK
OK
OK
OK
OK

<Estado

Invalid
OK
OK
OK
OK

OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK

>

de DC1>

Muestra informacion general sobre los médulos de E/S del chasis.

ﬂ NOTA: La estructura de red de E/S puede ser cualquier de cualquier tipo admitido, como Ethernet, Fibre Channel o Infiniband.

Uso

racadm geti oi nfo

Ejemplo
racadm geti oi nfo

<E/S>

switch-1
swi tch-2
switch-3
switch-4
switch-5
switch-6

getkvminfo

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

<Nombre>

Ethernet Passthrough
N/A

N/A

N/A

N/A

N/A

Muestra informacién sobre el médulo iKVM.

<Tipo>

Gigabit Ethernet
None

None

None

None

None

<Tipo de DC2>

Unsupported

None
None
None
None

None
None
None
None
None
None
None
None
None
None
None

<presencia>
Present

Not Present
Not Present
Not Present
Not Present
Not Present

<Estado de DC2>

Invalid
OK
OK
OK
OK

OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK

<POST>
OK
N/A
N/A
N/A
N/A
N/A

<Alimentacién>
ON

N/A

N/A

N/A

N/A

N/A



Uso

racadm get kvnmi nf o

Ejemplo

racadm get kvm nf o

<modelo> <versidén de FW> <estado>

<médulo> <presencia>
Avocent 1KVM Switch 00.05.00.04 Ready

KVM Present

getled

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra la configuracion del indicador LED de un mddulo: parpadeando, sin parpadear o desconocido (para las ranuras vacias).

Uso
racadm getl ed -m <médulo>
La tabla A-9 ofrece una descripcidn de las opciones del subcomando getled.

Tabla A-9. Opciones del subcomando getled

Opcién Descripcion

-m <mddulo> | Especifica el mddulo cuya configuraciéon de LED se desea conocer.

El <mdédulo> puede ser una de las siguientes opciones:

server-n, donde n=1-16
switch-n, donde n=1-6
chassis

cmc-active

Ejemplos
1 racadmgetled -mserver-10

<médulo> <estado>
server-10 Blinking

racadm getled -mchassis

<médulo> <estado>
server-10 Not blinking
getmacaddress

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra las direcciones MAC de todos los médulos o un médulo determinado.

Uso



racadm get macaddr ess [-m <modulo>]

Opciones
La tabla A-10 ofrece una descripcion de las opciones del subcomando getmacaddress.

Tabla A-10. Opciones del subcomando getmacaddress

Opcién Descripcion

-m <mddulo> | Especifica el mddulo cuya direccion MAC se desea conocer.
El <mddulo> puede estar representado por una de las siguientes opciones:

1 chassis
1 server-n, donde n=1-16
1 switch-n, donde n=1-6

Ejemplo

racadm get macaddress -m server-1

<Nombre> <Direccién MAC de BMC> <Direccién MAC de NIC1> <Direccién MAC de NIC2>
server-1 00:01:44:56:22:CC 00:18:8B:FC:60:40 00:18:8B:FC:60:42
getmodinfo

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

En los mddulos que no cuentan con etiquetas de servicio este campo estara en blanco.

Descripcion

Muestra informacion sobre la configuracion y el estado de todos los mddulos o un médulo determinado (servidor, conmutador, CMC, unidad de ventilador o de
suministro de energia) del chasis.

Uso

racadm get modi nfo [-m <médulo>] [-A

Opciones
La tabla A-11 ofrece una descripcion de las opciones del subcomando getmodinfo.

Tabla A-11. Opciones del subcomando getmodinfo

Opcién | Descripcion

-m Especifica el mddulo cuya configuracion y estado se desean conocer. El comando predeterminado (sin opciones) muestra informacién sobre
<mddulo> todos los componentes principales del chasis.

El <mddulo> puede estar representado por cualquiera de los siguientes valores:

server-n, donde n=1-16

switch-n, donde n=1-6

CMC-n, donde n=1 (principal), 2 (en espera)
fan-n, donde n=1-9

ps-n, donde n=1-6

kvm

chassis

-A Suprime los encabezados y las etiquetas al brindar la informacion.




Ejemplo

racadm get nodi nfo -m swi tch-1

<médulo> <presencia> <estado_de_alimentacién> <condicién> <etiqueta_de_servicio>
Switch-1 Present ON OK ABC1234
getniccfg

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion
Muestra la configuracion de red de un servidor, conmutador o el chasis.

ﬂ NOTA: El subcomando getniccfg mostrard un mensaje de error si la operacidén no se ejecuta correctamente.

Uso

racadm get ni ccfg [-m <médulo>]

Opciones
La tabla A-12 ofrece una descripcion de las opciones del subcomando getniccfg.

Tabla A-12. Opciones del subcomando getniccfg

Opcion Descripcion

-m <mddulo> | Especifica el mddulo cuya configuracion de red se desea conocer.
El <mddulo> puede ser cualquiera de las siguientes opciones:

1 chassis
1 server-n, donde n=1-16
1 switch-n, donde n=1-6

Valor predeterminado: chassis

Ejemplos
racadm getni ccfg

NI C Enabled = 1

DHCP Enabled = 1

Static | P Address = 192.168.0.120
Static Subnet Mask = 255.255.255.0
Static Gateway = 192.168.0.1
Current | P Address = 10. 35. 155. 160
Current Subnet Mask = 255.255. 255. 0
Current Gateway = 10.35.155.1

Speed = Autonegoti ate

Dupl ex = Aut onegoti ate

racadm getniccfg -mserver-1

DHCP Enabled = 0

I P Address = 192. 168. 0. 135
Subnet Mask = 255.255. 255. 0
Gateway = 192.168.0.1

getpbinfo



ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra informacion de estado de presupuesto de alimentacion.

Uso

racadm get pbi nf o

Ejemplo
racadm get pbi nf o

[Power Budget Status]

Actual System AC Power Consumption = 532 watts

Peak System Power Consumption = 2492 watts

Peak System Power Consumption Timestamp = 01:08:23 11/27/2007
Minimum System Power Consumption = 316 watts

Minimum System Power Consumption Timestamp = 20:18:30 11/27/2007
Overall Power Health = OK

Redundancy = No

System Max AC Power Limit = 6657 watts

System AC Power Warning Threshold = 5991 watts

Server Power Throttling Enabled = Yes

Redundancy Policy = None

Dynamic PSU Engagement Enabled = No

System DC Max Power Capacity = 6657 watts

DC Redundancy Reserve = 0 watts

DC Power Allocated to Servers = 1315 watts

DC Power Allocated to Chassis Infrastructure = 1439 watts

Total DC Power Available for Allocation = 4326 watts

Standby DC Power Capacity = 0 watts

[Chassis Power Supply Status Table]

<Nombre> <Presencia> <Estado de la alimentacién> <Capacidad>
Psl Present Online 2360 watts
pPs2 Present Online 2360 watts
PS3 Present Online 2360 watts
PS4 Not Present Slot Empty N/A

PS5 Present Failed(No AC) 2360 watts
PS6 Not Present Slot Empty N/A

[Server Module Power Allocation Table]

<Ranura n°> <Nombre del servidor> <Estado de la alimentacién> <Asignacién> <Prioridad> <Tipo de tarjeta>
SLOT- 0101234567 OFF 0 watts 5

2 SLOT- 02 OFF 0 watts 5

3 SLOT- 03 N/A N/A 5 N/A

4 SLOT- 04 ON 203 watts 5

5 SLOT- 05 ON 205 watts 5 PowerEdgeM605

6 SLOT- 06 N/A N/A 5 N/A

7 SLOT- 07 ON 300 watts 5

8 SLOT- 08 ON 180 watts 5 PowerEdgeM600

9 SLOT- 09 N/A N/A 5 N/A

10 SLOT- 10 N/A N/A 5 N/A

11 SLOT- 11 N/A N/A 5 N/A

12 SLOT- 12 ON 229 watts 5

13 SLOT- 13 N/A N/A 5 N/A

14 SLOT- 14 N/A N/A 5 N/A

15 SLOT- 15 ON 198 watts 5 Power Edge M600

16 SLOT- 16 N/A N/A 5 N/A

getraclog

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra las anotaciones del registro del CMC. La fecha y hora empieza a la media noche del 1° de enero y avanza hasta que el sistema se inicia. Después del
inicio del sistema, se utiliza la fecha y hora del sistema.

Uso

racadm getraclog [-i]



racadmgetraclog [-s <registro de inicio> [-c <cuenta>]

[-m

Opciones
La tabla A-13 ofrece una descripcidn de las opciones del subcomando getraclog.

Tabla A-13. Opciones del subcomando getraclog

Abrir Descripcion

(Ninguna) Muestra todo el registro del CMC, incluso el nimero de registro, la fecha y la hora, el origen y la descripcion de cada suceso.
-s <registro de Indica el registro de inicio utilizado para visualizar la informacién

inicio>

-c <cuenta> Especifica la cantidad maxima de entradas que se mostraran.

-i Muestra la cantidad de entradas del registro del CMC.

-m Muestra una pantalla de informacion a la vez y pregunta al usuario si desea avanzar a la pantalla siguiente (es similar al comando
more de UNIX).

Ejemplos
1 racadmgetraclog -c¢ 5

Apr 21 10:17:46 cmc : CMCl: active

Apr 21 10:17:46 cmc : CMCl: AC power up

Apr 21 10:17:48 cmc : CMCl: non redundant

Apr 21 12:17:48 cmc : Login success (username = root)
Apr 23 23:59:11 cmc : session close PID 3291 succeeds

racadm getracl og -i

Total Records: 171

getractime

E NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra la fecha y la hora actualmente definidas en el CMC.

Uso

racadmgetractine [-d] [-z]

Opciones
La tabla A-14 ofrece una descripcidn de las opciones del subcomando getractime.

Tabla A-14. Opciones del subcomando getractime

Opcion | Descripcion

(Ninguna) | Muestra la fecha y la hora expresadas con el valor hexadecimal UTC, seguido del valor decimal de compensacion (predeterminado).

-d Muestra la fecha y la hora por medio del mismo formato del comando date de UNIX® (yyyymmddhhmmss.mmmmmmesoff).

-z Muestra la zona horaria. Ejemplo: PST8PDT (Oeste de los Estados Unidos), 279 (Sedl), 329 (Sydney).

Para ver una lista de zonas horarias, escriba el siguiente comando:

racadm setractine -z *




Ejemplos
1 racadmgetractine
Thu Dec 8 20:15:26 2005
1 racadmgetractine -z

Thu Dec 8 20:15:29 2006 CST6CDT
1 racadmgetractine -d

0051208201542. 000000

getredundancymode

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra el estado de redundancia del CMC (redundante o no redundante).

Uso

racadm get r edundancynode

Ejemplo
racadm get r edundancynode

Redundant

getsel

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra las entradas del registro de sucesos del sistema (SEL, también denominado registro de hardware). La pantalla de informacién predeterminada
muestra el nimero de registro, la fecha y hora, el nivel de gravedad y una descripcién de cada suceso.

Uso
racadm getsel [-i]

racadm getsel [-s <registro de inicio> [-c <cuenta>] [-n]

Opciones

La tabla A-15 ofrece una descripcidn de las opciones del subcomando getsel.

Tabla A-15. Opciones del subcomando getsel

Opcién Descripcion

-s <registro de Indica el registro de inicio utilizado para visualizar la informacion

inicio>

Especifica la cantidad maxima de entradas que se mostraran.

-Cc <cuenta>




Muestra la cantidad de entradas del registro del CMC.

Muestra una pantalla de informacion a la vez y pregunta al usuario si desea avanzar a la pantalla siguiente (es similar al comando
more de UNIX).

Ejemplo

1 racadm get sel

Total Records:

1 racadm getsel

sun Sep 16 02

28

-s1-c1

:51:11 2007 nornal Server Blade 12 Presence nodul e sensor for Server Blade, device inserted was asserted

getsensorinfo

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra el estado de los sensores especificados.

Uso

racadm get sensorinfo

Ejemplos

racadm get sensori nfo

<tipo de sensor> <Nam> <nombre de sensor> <estado> <lectura> <unidades> <lc> <uc>
FanSpeed 1 Fan-1 OK 4768 rpm 2344 14500
FanSpeed 2 Fan- 2 OK 4873 rpm 2344 14500
FanSpeed 3 Fan- 3 OK 4832 rpm 2344 14500
FanSpeed 4 Fan- 4 OK 4704 rpm 2344 14500
FanSpeed 5 Fan-5 OK 4833 rpm 2344 14500
FanSpeed 6 Fan- 6 OK 4829 rpm 2344 14500
FanSpeed 7 Fan-7 OK 4719 rpm 2344 14500
FanSpeed 8 Fan- 8 Not OK 1 rpm 2344 14500
FanSpeed 9 Fan- 9 OK 4815 rpm 2344 14500
<senType> <Num> <sensorName> <status> <reading> <units> <lc> <uc>
Temp 1 Ambient Temp OK 22 celcius N/A 40
<senType> <Num> <sensorName> <status> <AC-OK status>
PWR 1 PS-1 Online OK
PWR 2 PS-2 Online OK
PWR 3 PS-3 Online OK
PWR 4 PS-4 Slot Empty N/A
PWR 5 PS-5 Failed OK
PWR 6 PS- 6 Slot Empty N/A

getslotname

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra el nombre de una ranura determinada (indicada por medio del nimero de ranura) del chasis.

Uso

racadm getsl otname -i <Identificacidén de la ranura>




Opciones
La tabla A-16 ofrece una descripcidn de las opciones del subcomando getslotname.

Tabla A-16. Opciones del subcomando getslotname

Opcion Descripcion

-i <Identificacién de la ranura> | Especifica la identificacion de la ranura.

Valores legales: 1-16

Ejemplo
racadm getslotname -i 1

Webserver -1

getssninfo

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra informacion sobre una sesién de usuario activa, incluso el nombre del usuario, la direccién IP (si corresponde) y el tipo de sesidn (por ejemplo, serie,
SSH o Telnet), ademas de la fecha y hora de inicio de sesidn. Las opciones permiten ver una lista de los usuarios actualmente activos o pendientes e
informacion resumida de las tablas de sesiones. La informacion resumida incluye la cantidad total de sesiones para cada estado definido del administrador de
sesion:

1 Vdlida

1 Disponible

Uso

racadm get ssninfo [-u <nonbre_de_usuario> | *] [-A]

Opciones
La tabla A-17 describe las opciones del subcomando getssninfo.

Tabla A-17. Opciones del subcomando getssninfo

Opcion Descripcion

-u <nombre_de_usuario> | Limita los resultados impresos a los registros de sesiones detallados del usuario especificado.
-u > Si se indica un asterisco (*) como nombre de usuario, se brindara la informacién de todos los usuarios.

La informacion resumida no aparece cuando se elige esta opcion.

-A Suprime los encabezados y las etiquetas al brindar la informacion.

Ejemplos

1 racadm getssninfo

Type User IP Address Login Date/Time

SSH root 10.9.72.252 11/28/2007 23:13:32
KVM root 169.254.31.30 11/28/2007 18:44:51
SSH root 10.9.72.252 11/28/2007 23:22:37

1 racadm getssninfo -A



\ Tel net\root\ 143. 166. 174. 19\ 05/ 01/ 2007 02: 13: 59
1 racadmgetssninfo -A -u *

\ KVM root\ 169. 254. 31. 30\ 11/ 28/ 2007 18: 44: 51
\ SSH\root\ 10. 9. 72. 252\ 11/ 28/ 2007 23: 22: 37

getsvctag

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra informacion de la etiqueta de servicio, si existe, para uno o todos los mddulos del chasis.

Uso

racadm get svctag [-m <médulo>]

Opciones
La tabla A-18 ofrece una descripcion de las opciones del subcomando getsvctag.

Tabla A-18. Opciones del subcomando getsvctag

Opcion Descripcion

(Ninguna) Muestra las etiquetas de servicio de todos los mddulos del chasis (incluso del chasis).

-m <mddulo>| Muestra la etiqueta de servicio del médulo especificado.
El <mddulo> puede estar representado por una de las siguientes opciones:

1 server-n, donde n=1-16
1 switch-n, donde n=1-6
1 chassis

Ejemplos

1 racadm getsvctag

<médulo> <etiqueta de servicio>
Chasi s

switch-1 ABC1234
swi tch-2

switch-3

switch-4

switch-5

switch-6

server-1

server-2

server-3 N/A
server-4

server-5

server-6 N/RA
server-7 0000014
server-8

server-9 N/A
server-10 N/A
server-11 N/A
server-12

server-13 N/RA
server-14

server-15 1234567
server-16 N/A

racadm getsvctag -mswitch-1

<médulo> <etiqueta de servicio>
switch-1 ABC1234



getsysinfo

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra informacion relacionada con el CMC.

Uso

racadm getsysinfo [-d] [-c] [-A

Opciones

Tabla A-19. Opciones del subcomando getsysinfo

Opcion | Descripcion

-d Muestra informacion sobre el CMC.

-c Muestra informacién sobre el chasis.

-A Suprime los encabezados vy las etiquetas al brindar la informacion.
Ejemplo

1 racadm getsysinfo -c

CMC Information:

CMC Date/Time = Tue, 01 May 2007 02:33:47
Primary CMC Version = 1.3 (Build 06.12)

Standby CMC Version =

Last Firmware Update = Thu, 01 May 2007 02:12:43
Hardware Version = 15

Current IP Address = 143.166.152.39

Current IP Gateway = 143.166.152.1

Current IP Netmask = 255.255.255.0

DHCP enabled =1

MAC Address = 00:11:43:FD:B4:39
Current DNS Server 1 = 0.0

.0
Current DNS Server 2 = 0.0
DNS Servers from DHCP =
Register DNS CMC Name =
DNS CMC Name = cmc- 51186

Current DNS Domain

o oo

racadm getsysinfo -A

"CMC I nformation:"

"Tue, 01 May 2007 02:33:47 AM

"1.3 (Build 06.12)" "Thu, 01 May 2007 02:12:43" "15" "143.166.152.39" "143.166.152. 1" "255.255. 255. 0" "1" "00: 11: 43: FD: B4: 39"
"0.0.0.0" "0.0.0.0" "1" "cnc-51186" "

"o

gettracelog

4 NOTA: Este comando es sélo para uso interno de Dell.

m NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra el registro de rastreo de diagndstico del CMC. La pantalla predeterminada del mensaje de salida muestra el nimero de anotacion, la fecha y hora, el
origen y la descripcion. La fecha y hora empieza a la media noche del 1° de enero y avanza hasta que el sistema se inicia. Durante el inicio del sistema, la
fecha y la hora se muestran como <i ni ci o del sistena>. Después del inicio del sistema, se utiliza la fecha y hora del sistema.



Uso
racadm gettracel og [-i]

racadm gettracel og [-s <registro de inicio> [-c <cuenta>] [-nj

Opciones
La tabla A-20 ofrece una descripcién de las opciones del subcomando gettracelog.

Tabla A-20. Opciones del subcomando gettracelog

Opcioén | Descripcion

(Ninguna) | Muestra el registro de rastreo del CMC.

-s Indica el registro de inicio que se visualizara.

-Cc Especifica la cantidad de registros a visualizar.

-i Muestra la cantidad de entradas del registro de rastreo del CMC.

-m Muestra una pantalla de informacion a la vez y pregunta al usuario si desea avanzar a la pantalla siguiente (es similar al comando more de
UNIX).

Ejemplo
1 racadmgettracelog -c 5

Nov 28 04:40:41 cnt syslogd 1.4.1: restart.

Nov 28 04:40:41 cnt fupnmuxd[150]: Start Status Op: priv=0x00000000 |D:[01 01 0x00]
Nov 28 04:40: 41 cnt fupnuxd[150]: Active-CMC Status: 0x04000000

Nov 28 04:40:52 cnt webcgi [ 28776]: post FWpl oad: rc = 10, file size = 0

Nov 28 04:40:52 cnt fupnuxd[ 150]: Start Status Qp: priv=0x00000000 I D:[01 01 0x00]

racadmgettracel og -i

Total Records: 275

help y help <comando>

& NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario con acceso al CMC.

Descripcion
El comando help muestra una lista de todos los subcomandos que pueden utilizarse con el comando racadm y brinda una breve descripcién de cada uno.

Con help <comando> es posible acceder a la sintaxis del comando especificado.

ﬁ NOTA: Para obtener la misma informacién también pueden utilizarse los comandos ? y ? <comando=>.

Uso
racadm hel p

racadm hel p <subconando>

Ejemplos
1 racadm hel p getsysinfo
getsysinfo -- display general CMC and system i nfornation
Usage:
racadm getsysinfo [-d] [-c] [-A
-d : show CMC information

-c : show chassis information
-A: do not show headers or |abels



ifconfig

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Muestra informacion de la interfaz de red.

Uso

racadmifconfig

Ejemplos
racadmifconfig

eth0 Link encap:Ethernet HWaddr 00:55:AB:39:10:0F
inet addr:10.35.155.160 Bcast:10.35.155.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:457405 errors:0 dropped:0 overruns:0 frame:0
TX packets:16321 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0
RX bytes:51383270 (49.0 MiB) TX bytes:6573645 (6.2 MiB)

netstat

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Muestra las estadisticas de red y tabla de enrutamiento.

Uso

racadm net st at

Ejemplos
racadm net st at

Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
10.35.155.0 * 255.255.255.0 U 00 0 eth0
default 10.35.155.1 0.0.0.0 UG 00 0 etho

ping

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Envia paquetes de eco ICMP a un destino en la red.

Uso

racadm pi ng <direccidén IP>



Ejemplos

racadm pi ng 10.9. 72. 252

PING 10.9.72.252 (10.9.72.252): 56 data bytes

64 bytes from 10.9.72. 252:

icnp_seq=0 ttl=121 tinme=2.9 ns

--- 10.9.72.252 ping statistics ---
1 packets transmitted, 1 packets received, 0 percent packet |oss
round-trip nmin/avg/max = 2.9/2.9/2.9 ms

racdump

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Muestra informacién de diagnéstico para el CMC.

Uso

racadm racdunp

Ejemplo

racadm racdunp

General System/RAC Information

CMC Information:

CMC Date/Time

Primary CMC Version
Standby CMC Version
Last Firmware Update
Hardware Version
Current IP Address
Current IP Gateway
Current IP Netmask
DHCP Enabled

MAC Address

Current DNS Server 1
Current DNS Server 2
DNS Servers from DHCP
Register DNS CMC Name
DNS CMC Name

Current DNS Domain

Chassis Information:
System Model

System AssetTag
Service Tag

Chassis Name

= Wed, 28 Nov 2007 11:55:49 PM

X08
N/A
Wed Nov 21 21:37:56 2007
2
10.35.155.160
10.35.155.1
255.255.255.0
1
00:55:AB:39:10:0F

0

0.0
0.0

o ooo

= cmc- servicetag

= PowerEdgeM1000eControlPanel

00000

Dell Rack System

Chassis Location = [UNDEFINED]
Power Status = ON
Session Information
Type User IP Address Login Date/Time
SSH root 10.9.72.252 11/28/2007 23:40:53
KVM root 169.254.31.30 11/28/2007 18:44:51

Sensor Information

<senType> <Num>
FanSpeed
FanSpeed
FanSpeed
FanSpeed
FanSpeed

G w N e

<sensorName> <status> <reading> <units>
Fan- 1 OK 14495 rpm
Fan- 2 OK 14505 rpm
Fan-3 OK 4839 rpm
Fan- 4 OK 14527 rpm
Fan- 5 OK 14505 rpm

<lc>
7250
7250
2344
7250
7250

<uc>

14500
14500
14500
14500
14500



FanSpeed 6 Fan- 6 OK 4835 rpm 2344 14500
FanSpeed 7 Fan-7 OK 14521 rpm 7250 14500
FanSpeed 8 Fan- 8 Not OK 1 rpm 7250 14500
FanSpeed 9 Fan- 9 OK 4826 rpm 2344 14500
<senType> <Num> <sensorName> <status> <reading> <units> <lc> <uc>
Temp 1 Ambient_Temp  OK 21 celcius N/A 40
<senType> <Num> <sensorName> <status> <AC-OK status>
PWR 1 Ps-1 Online OK
PWR 2 PS-2 Online OK
PWR 3 PS-3 Online OK
PWR 4 PS-4 Slot Empty N/A
PWR 5 PS-5 Failed OK
PWR 6 PS-6 Slot Empty N/A

racreset

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Activa un restablecimiento ordenado o forzado del CMC. El suceso de restablecimiento se escribe en el registro del CMC. Cuando este comando se ejecuta sin
la opcién hard, racreset ejecuta un restablecimiento ordenado. El restablecimiento forzado realiza una operacidn de restablecimiento profunda en el CMC. Por
lo tanto, sélo debe utilizarse como ultimo recurso para recuperar el CMC.

° AVISO: Después de ejecutar un restablecimiento forzado del CMC es necesario reiniciar el sistema. Consulte racreset.

° AVISO: Cuando se ejecuta un comando racreset, es posible que el CMC requiera hasta un minuto para regresar a un estado operativo.

Uso

racadmracreset [hard | soft]

Opciones
La tabla A-21 describe las opciones del subcomando racreset.

Tabla A-21. Opciones del subcomando racreset

Descripcion

har d Un restablecimiento forzado realiza una operacion de restablecimiento a fondo en el controlador de acceso remoto. Esta opcidn sélo debe
utilizarse como Ultimo recurso para fines de recuperacion del CMC.

soft El restablecimiento ordenado realiza una operacién de reinicio ordenado en CMC.

Ejemplo

1 racadmracreset

Ejecuta una secuencia de restablecimiento ordenado en el CMC.
1 racadmracreset soft

Ejecuta una secuencia de restablecimiento ordenado en el CMC.
1 racadmracreset hard

Ejecuta una secuencia de restablecimiento forzado en el CMC.

racresetcfg

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion



Elimina todas las entradas de propiedades de base de datos del CMC o el iKVM y restaura la configuracion predeterminada de fabrica. Después de restaurar
las propiedades de base de datos, el CMC se restablece de forma automaética. El iKVM también se restablece de forma automatica cuando el comando
racresetcf g se utiliza para restaurar las propiedades predeterminadas.

AVISO: Este comando elimina la configuracién actual del CMC y restablece los valores predeterminados originales de la configuracion serie y del CMC.
Después del restablecimiento, el nombre y la contrasefia predeterminados serdn root y calvin respectivamente, y la direccion IP serd 192.168.0.120. Si emite
el comando racresetcfg desde un cliente de red (por ejemplo, un explorador de web o Telnet/SSH compatible), debera utilizar la direccidon IP predeterminada.

Uso

racadm racresetcfg [-m <mddulo>]

Opciones
La tabla A-22 ofrece una descripcidn de las opciones del subcomando racresetcfg.

Tabla A-22. Opciones del subcomando racreset

Opcion | Descripcion

-m <mddulo> | Especifica el mdédulo cuyas propiedades de base de datos se desean restablecer.
El <mddulo> puede ser cualquiera de las siguientes opciones:

1 chassis
1 kvm

Valor predeterminado: chassis

Ejemplo
racadmracresetcfg -mkvm

The configuration has initiated restoration to factory defaults.
(La configuracién ha iniciado el proceso de restauracién de los valores predeterminados.)

serveraction

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Ejecuta el restablecimiento, encendido, apagado o ciclo de encendido del servidor especificado.

Uso

racadm serveraction -mserver-n <accidn>

Opciones
La tabla A-23 ofrece una descripcion de las opciones del subcomando serveraction.

Tabla A-23. Opciones del subcomando serveraction

Opcion | Descripcion

-m server-n | Especifica el servidor por medio del nimero de ranura (1-16) correspondiente en el chasis. Ejemplo: server-2.

<accion> Especifica la accion. La <acciéon> puede estar representada por una de las siguientes opciones:




powerdown: apaga el servidor.

powerup: enciende el servidor.

powercycle: ejecuta una operacion de ciclo de encendido en el servidor. La opcion -w <espera_de_ciclo> puede utilizarse con este valor.
graceshutdown: apaga el servidor de forma ordenada.

hardreset: ejecuta una operacién de restablecimiento (reinicio) en el servidor.

powerstatus: muestra el estado de alimentacion actual (ya sea en linea o sin conectar) del servidor.

Ejemplo
racadm serveraction -m server-3 power up

Server power operation successful.
(La operacién de encendido del servidor se realizd correctamente.)

setchassisname

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Define el nombre del chasis en la pantalla LCD.

Uso

racadm set chassi snane <nonbre>

Ejemplo
racadm set chassi snane del | chassis-1

The chassis name was set successfully.
(E1 nombre del chasis se establecié correctamente.)

setassettag

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Define la etiqueta de propiedad ASCII de N bytes del chasis.

Uso

racadm setassettag -mchassis <etiqueta de propi edad>

Opciones
La tabla A-24 ofrece una descripcién de las opciones del subcomando setassettag.

Tabla A-24. Opciones del subcomando setassettag

Opcién Comando

-m <mddulo> | Especifica el médulo cuya etiqueta de propiedad se desea establecer.

Valor legal: chassis




INOTA: Dado que existe un solo valor legal, puede obtenerse la misma informacién aun sin incluir esta opcion.

Ejemplo

Datos de entrada:

racadm set assettag -m chassis 783839-33
o

racadm set assettag 783839-33

The asset tag was changed successful ly.
(La etiqueta de propiedad se modificd satisfactoriamente.)

setled

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Define el estado (parpadeando o sin parpadear) del indicador LED del mddulo especificado.

Uso

racadm setled -m <médulo> -1 <estado_del _LED>

Opciones
La tabla A-25 ofrece una descripcidn de las opciones del subcomando setled.

Tabla A-25. Opciones del subcomando setled

Opcion Descripcion

-m <mddulo> Especifica el mddulo cuyo indicador LED se desea configurar.
El <mddulo> puede ser una de las siguientes opciones:

server-n, donde n=1-16
switch-n, donde n=1-6
cmc-active

chassis

-l <estado_del_LED>| Especifica si el indicador LED debe parpadear.
El <estado_del_LED> puede ser una de las siguientes opciones:

1 0O: sin parpadear
1 1: parpadeando

Ejemplo
racadmsetled -mserver-3 -1 1

LED state was set successfully.
(E1 estado del LED se establecid satisfactoriamente.)

setniccfg

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.



Descripcion

Define la configuracion de IP del médulo especificado.

Uso

racadm setni ccfg [-m<mddulo>] [-d] [-0] [-S <direccién !P> <mdscara de subred> <puerta_de_enl ace>] [-k <vel oci dad> <duplex>]
racadm setniccfg [-m <médulo>] -d

racadm setni ccfg [-m <mddulo>] -s <direccidn IP> <mdscara de red> <puerta_de_enl ace>

racadm setni ccfg [-m <médulo>] -0

racadm setniccfg [-m <médulo>] -k [<vel ocidad> <diplex>]

Opciones
La tabla A-26 ofrece una descripcidn de las opciones del subcomando setniccfg.

Tabla A-26. Opciones del subcomando setniccfg

Opcion |Descripcion

-m Indica el mddulo para el que se desea establecer la configuracion de IP.
<médulo>

El <mddulo> puede ser cualquiera de las siguientes opciones:

1 server-n, donde n=1-16
1 switch-n, donde n=1-4
1 chassis

Si se excluye la opcién -m, el valor predeterminado del médulo serd "chassis".

-d Activa el DHCP para el puerto de administracion de Ethernet (el valor predeterminado es DHCP activado).

-s Permite definir la configuracion de IP estatica mediante la especificacion de la direccion IP, la mascara de subred y la puerta de enlace.
<direccion_IP>, <mdascara_de_red>y <puerta_de_enlace> se deben escribir como cadenas separadas con puntos.

Si no se suministran valores para esta opcidn, se utilizara la configuracion estatica ya existente.

-0 Desactiva por completo el puerto de administraciéon de Ethernet.

-k Especifica la velocidad y el duplex para la tarjeta de interfaz de red.

1 Velocidad: 10, 100, 1000
1 Duplex: medio o completo
1 (sin un valor especificado): negociaciéon automatica

Ejemplos
1 racadm setniccfg -s 143.166. 152. 39 143.166. 152. 1 255. 255. 255. 0

X

racadm setni ccfg -k 100 full

Speed and Dupl ex settings nodified successful ly.
(La configuracién de velocidad y de diplex se modificd satisfactoriamente.)

setractime

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Define la fecha y la hora en el CMC.



Uso
racadm setractine -d <yyyymddhhmss. mmmmsof f >

racadm setractinme -1 <yyyymddhhmss> [-z <zona>]

Opciones
La tabla A-27 ofrece una descripcion de las opciones del subcomando setractime.

Tabla A-27. Opciones del subcomando setractime

Opcion | Descripcion

-d Define la hora en la cadena de caracteres yyyymmddhhmmss.mmmmmmsoff, donde:

yyyy representa el afio

mm representa el mes

dd representa el dia

hh representa la hora

mm representa los minutos

ss representa los segundos

mmmmmm representa la cantidad de microsegundos

s puede ser un signo + (mas) o - (menos), lo que indica el signo de compensacion
of f representa la compensacion expresada en minutos

NOTA: El valor off representa la compensacién expresada en minutos desde la hora GMT, en incrementos de 15 minutos.

-z <zona> | Establece la zona horaria. Ejemplo: PST8PDT (Oeste de los Estados Unidos), 279 (Seul), 329 (Sydney).
Para ver una lista de zonas horarias, escriba el siguiente comando:

racadm setractine -z *

-| Define la fecha y hora locales en la cadena yyyymmddhhmmss, donde:

yyyy representa el afio
mmrepresenta el mes

dd representa el dia

hh representa la hora

mm representa los minutos
ss representa los segundos

Esta propiedad permite las diferencias de hora causadas por el horario de verano.

Ejemplo

El subcomando setractime admite fechas desde 1/1/1970 00:00:00 a 12/31/2030 23:59:59. Para definir la fecha como 24 de octubre de 2007 a las 15:02:30
horas del horario estandar de la costa Pacifico de los EE.UU.:

racadm setractinme -1 20071024150230 -z PST8PDT

La hora se definié correctamente.

setslotname

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

ﬂ NOTA: Consulte Edicion de los nombres de ranuras para conocer las reglas para seleccionar este tipo de nombres.

Descripcion

Define el nombre de una ranura en el chasis.

Uso

racadm setsl otname -i <identificacion_de ranura> <nombre_de_ranura>


file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/usinggui.htm#wp1232275

Opciones

La tabla A-28 ofrece una descripcién de las opciones del subcomando setslotname.

Tabla A-28. Opciones del subcomando setslotname

Opcion Descripcion

<identificacién_de_ranura>| Indica la ubicacién de la ranura en el chasis.

Valores legales: 1-16

<nombre_de_ranura> Indica el nuevo nombre que se asignara a la ranura.
Ejemplo
racadm setsl ot name -i 3 nserver3

The slot nane was set successfully.
(E1l nombre de la ranura se asigndé correctamente.)

setsysinfo

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Define el nombre o la ubicacién del chasis.

Uso

racadm set sysinfo [-c chassi snane| chassi sl ocati on] <cadena>

Opcién
La tabla A-29 ofrece una descripcién de las opciones del subcomando setsysinfo.

Tabla A-29. Opciones del subcomando setsysinfo

Opcién | Descripcion

<cadena> [ Indica el nombre o la ubicacién del chasis en ASCII de N bytes.

Ejemplo
racadm setsysinfo -c chassisnane "Del |l Rack Systent

The chassis nane was set successful ly.
(E1 nombre del chasis se definié correctamente.)

sslcertdownload

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador de configuracién del chasis.

Descripcion

Descarga un certificado SSL del RAC al sistema de archivos del cliente.



Uso

racadm ssl certdownl oad -t <tipo> -f <nonbre_de_archi vo>

Opciones
La tabla A-30 describe las opciones del subcomando sslcertdownload

Tabla A-30. Opciones del subcomando sslcertdownload

Opcion | Descripcion

-t Especifica el tipo de certificado que se desea descargar:
1: certificado del servidor

2: certificado de Microsoft Active Directory

-f Especifica la ruta de acceso local y el nombre del archivo donde se guardara el certificado.

Restricciones

El subcomando sslcertdownload sélo puede ejecutarse desde un cliente remoto.

Ejemplo
racadm ssl certdownl oad -t 1 -f c:\cert\cert.txt

Certificate successfully downl oaded fromthe CMC
(El certificado se descargd satisfactoriamente del CMC.)

sslcertupload

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador de configuracion del chasis.

Descripcion

Permite cargar en el CMC un certificado de servidor SSL personalizado o firmado por una autoridad de certificados desde el cliente.

Uso

racadm ssl certupload -t <tipo> -f <nonbre_de_archivo>

Opciones
La tabla A-31 describe las opciones del subcomando sslcertupload

Tabla A-31. Opciones del subcomando sslcertupload

Opcién Descripcion

-t <tipo> Especifica el tipo de certificado que se va a cargar:
1: certificado del servidor

2: certificado firmado por una autoridad de certificados

-f <nombre_de_archivo> | Especifica el nombre de archivo del certificado que se va a cargar.




Restricciones

El subcomando sslcertupload sélo puede ejecutarse desde un cliente local.

Ejemplo
racadm sslcertupload -t 1 -f c:\cert\cert.txt

Certificate successfully uploaded to the CMC.
(E1 certificado se cargd satisfactoriamente en el CMC.)

sslcertview

ﬁ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador.

Descripcion

Muestra el certificado de servidor SSL, o firmado por una autoridad de certificados, que se encuentra en el CMC.

Uso

racadm ssl certview -t <tipo> [-A]

Opciones
La tabla A-32 describe las opciones del subcomando sslcertview

Tabla A-32. Opciones del subcomando sslcertview

Opcion | Descripcion

-t <tipo> | Especifica el tipo de certificado que se va a mostrar, ya sea el certificado de Microsoft Active Directory o el certificado del servidor.
1: certificado del servidor

2: certificado de Microsoft Active Directory

-A Suprime los encabezados vy las etiquetas al brindar la informacion.

Restricciones

El subcomando sslcertupload sélo puede ejecutarse desde un cliente local.

Ejemplos
racadm sslcertview -t 1

Serial Number : 00

Subject Information:

Country Code (CC) : Us

Locality (L) : Round Rock
Organization (O) : Dell Inc.
Organizational Unit (OU) : OpenCMC Group
Common Name (CN) : CMCdefault

Issuer Information:

Country Code (CC) 1 Us

Locality (L) : Round Rock
Organization (O) : Dell Inc.
Organizational Unit (OU) : OpenCMC Group
Common Name (CN) : CMCdefault

Valid From : Nov 6 01:23:03 2007 GMT



Valid To : Nov 3 01:23:03 2017 GMT

sslcsrgen

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Administrador de configuracion del chasis.

Descripcion

Permite generar y descargar una solicitud de firma de certificado (CSR) SSL del CMC a la estacidén de administracion o red compartida. La solicitud CSR puede
utilizarse para crear un certificado SSL personalizado para las transacciones realizadas en el CMC.

Uso
racadm ssl csrgen [-g]
racadm sslcsrgen [-g] [-f <nonbre_de_archivo>]

racadm ssl csrgen [-s]

Opciones
La tabla A-33 describe las opciones del subcomando sslcsrgen

Tabla A-33. Opciones del subcomando sslcsrgen

Opcion Descripcion
-g Genera una nueva CSR. La opcidn -g no puede utilizarse con la opcién -s.
-s Indica el estado del proceso de generacion de la CSR:

1 La CSR fue generada satisfactoriamente.
1 La CSR no existe.
1 Generacién de CSR en progreso.

La opcién -s no puede utilizarse con la opcién -g.

-f <nombre_de_archivo>| Indica el nombre del archivo donde se descargara la CSR. Sélo puede utilizarse con la opcién -g.

4 NOTA: La consola serie/Telnet/SSH no admite la opcién -f.

ﬁ NOTA: Si no se especifica una opcidn, la solicitud CSR se generara y descargara en el sistema de archivos local como sslcsr de manera predeterminada.

Restricciones

El subcomando sslcsrgen sélo puede ejecutarse desde un cliente local y no puede utilizarse en la interfaz serie, Telnet o SSH.

Ejemplo
1 racadm sslcsrgen -s

CSR generation in progress.
(Generacién de CSR en progreso.)

1 racadmsslcsrgen -g -f c:\csricsrtest.txt

The csr was generated successful ly.
(La CSR se generd correctamente.)

testemail

& NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario de alertas de prueba.



Descripcion
Envia un mensaje de correo electrénico de prueba desde el CMC a un destino determinado.

ﬂ NOTA: Este comando sélo es valido si las alertas de correo electrénico estén activadas en el CMC. Para obtener mas informacién acerca de las alertas
de correo electrdnico, consulte Configuracién de las alertas por correo electrénico.

Uso

racadmtestemai|l -i <indice>

Opcién
La tabla A-34 describe las opciones del subcomando testemail

Tabla A-34. Opciones del subcomando testemail

Opcién | Descripcion

-i <indice>| Especifica el indice del correo electrénico de alerta que se va a probar.

Ejemplo
racadmtestenail -i 1

Test email sent successfully.
(E1 mensaje de correo electrénico de prueba se envidé correctamente.)

testtrap

ﬂ NOTA: Para utilizar este subcomando debe contar con privilegios de Usuario de alertas de prueba.

Descripcion

Comprueba la funcidn de alerta de captura SNMP mediante el envio de una captura de prueba desde el CMC a un receptor determinado en la red.

ﬂ NOTA: Este comando sdlo es valido si las alertas de SNMP estan activadas en el CMC. Para obtener mas informacién acerca de las alertas de SNMP,
consulte Configuracion de alertas de SNMP.

Uso

racadmtesttrap -i <indice>

Opciones
La tabla A-35 describe las opciones del subcomando testtrap

Tabla A-35. Opciones del subcomando testtrap

Opcién | Descripcion

-i <indice> | Especifica el indice de la configuracion de captura que se utilizara para realizar la prueba.

Valores legales: 1-4

Ejemplo

racadmtesttrap -i 4


file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/recovery.htm#wp1207412
file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/recovery.htm#wp1207066

Test trap sent successfully.
(La captura de prueba se envid correctamente.)

Regresar a la pagina de contenido


file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/index.htm

Regresar a la pagina de contenido

Uso del CMC con Microsoft Active Directory

Guia del usuario

@ Ampliaciones de esquema de Active Directory

@ Descripcién general del esquema ampliado

@ Descripcién de Active Directory de esquema esténdar
L ] Preguntas frecuentes

Un servicio de directorio mantiene una base de datos comun con toda la informacion necesaria para controlar los usuarios, equipos, impresoras y otros
componentes de la red. Si su empresa utiliza el software de servicio de directorio Microsoft® Active Directory®, puede configurarlo para acceder al CMC. Esto
le permitird agregar y controlar privilegios de usuario del CMC a los usuarios ya existentes en el software Active Directory.

& NOTA: Active Directory puede utilizarse para reconocer usuarios del CMC en los sistemas operativos Microsoft Windows® 2000 y Windows Server®
2003.

Ampliaciones de esquema de Active Directory
Puede utilizar Active Directory para definir el acceso de los usuarios al CMC mediante dos métodos:

1 El esquema ampliado, que utiliza objetos de Active Directory definidos por Dell.

1 El esquema estandar, que sélo utiliza objetos de grupo de Active Directory.

Esquema ampliado y esquema estandar
Si utiliza Active Directory para configurar el acceso al CMC, debera elegir el esquema ampliado o el esquema estandar.
Con la solucién de esquema ampliado:
1 Todos los objetos de control de acceso se mantienen dentro de Active Directory.
1 La configuracién del acceso de los usuarios a diferentes CMC y con distintos niveles de privilegios brinda maxima flexibilidad.

Con la solucién de esquema esténdar:

1 No se requiere una ampliacion del esquema porque sélo se utilizan objetos de Active Directory.

1 La configuracion de Active Directory es sencilla.

Descripcion general del esquema ampliado
Hay dos maneras de activar el Active Directory de esquema ampliado:

1 Mediante el uso de la interfaz web del CMC. Para obtener instrucciones, consulte Configuracién del CMC con Active Directory de esquema ampliado v la
interfaz web.

1 Mediante el uso de la herramienta de CLI de RACADM. Para obtener instrucciones, consulte Configuracién del CMC con Active Directory de esquema
ampliado y RACADM.

Ampliaciones de esquema de Active Directory

Los datos de Active Directory son una base de datos distribuida de atributos y clases. El esquema de Active Directory incluye las reglas que determinan el tipo
de datos que se pueden agregar o incluir en la base de datos.

Un ejemplo de las clases almacenadas en la base de datos es la clase user. Los atributos de esta clase pueden incluir el nombre, apellido, nimero de teléfono
y otros datos del usuario.

La base de datos de Active Directory puede ampliarse mediante la incorporacion de atributos y clases propios y exclusivos que respondan a las necesidades

especificas de la empresa. Dell ha ampliado el esquema para incluir los cambios necesarios para admitir la autentificacion y autorizaciéon de administracion
remota.

Cada atributo o clase que se agrega a un esquema existente de Active Directory se debe definir con una identificacién Unica. Para conservar la exclusividad de
las identificaciones en toda la industria, Microsoft mantiene una base de datos de identificadores de objetos (OID) de Active Directory. Para ampliar el
esquema de Active Directory, Dell establecié identificadores de objetos Unicos, extensiones de nombre Unicas e identificaciones de atributos vinculadas de
manera exclusiva para los atributos y clases especificos de Dell:

Extension de Dell: dell
OID base de Dell: 1.2.840.113556.1.8000.1280

Rango de identificaciones vinculadas del RAC: 12070-2079


file:///E:/Software/smdrac3/cmc/cmc1.0/sp/ug/index.htm

Descripcion de las ampliaciones de esquema del RAC
Dell proporciona un grupo de propiedades que pueden configurarse. El esquema ampliado de Dell incluye propiedades de asociacidn, dispositivos y privilegios.

La propiedad de asociacién vincula a usuarios o grupos con un conjunto especifico de privilegios para uno o mas dispositivos de RAC. Este modelo ofrece la
maxima flexibilidad a un administrador para las distintas combinaciones de usuarios, privilegios y dispositivos de RAC en la red sin agregar demasiada
complejidad.

Descripcion de objetos de Active Directory

Si existen dos CMC en la red que se desean integrar a Active Directory para su autentificacion y autorizacion, sera necesario crear al menos un objeto de
asociacion y un objeto de dispositivo de RAC para cada CMC. Puede crear varios objetos de asociacidon y cada uno de ellos se puede vincular a los usuarios,
grupos de usuarios u objetos de dispositivo de RAC que se requiera. Los usuarios y los objetos de dispositivo de RAC pueden ser miembros de cualquier
dominio en la empresa.

Sin embargo, cada objeto de asociacidon puede estar vinculado sélo a un objeto de privilegio (o bien, puede vincular usuarios, grupos de usuarios u objetos de
dispositivo de RAC). Este ejemplo permite que un administrador controle los privilegios de cada usuario en los CMC especificos.

El objeto del dispositivo del RAC es el eslabdn al firmware de RAC para consultar a Active Directory para la autentificacion y autorizacién. Cuando se agrega un
RAC a la red, el administrador debe configurar el RAC y el objeto de dispositivo con el nombre de Active Directory de manera que los usuarios puedan llevar a
cabo la autentificacion y autorizacion con Active Directory. Ademas, el administrador también deberd agregar el RAC por lo menos a un objeto de asociacion
para que los usuarios se puedan autentificar.

La figura 6-1 ilustra que el objeto de asociacién proporciona la conexidn que es necesaria para toda la autentificacion y autorizacion.

ﬂ NOTA: El objeto de privilegio de RAC se aplica al DRAC 4, el DRAC 5y el CMC.

Pueden crearse tantos objetos de asociacién como sea necesario. No obstante, es necesario crear al menos un objeto de asociacién y disponer de un objeto
de dispositivo de RAC para cada RAC (CMC) de la red que se desee integrar a Active Directory.

Figura 6-1. Configuracion tipica de los objetos de Active Directory
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Objeto de asociacién

- —

@u(s] de dispositivo RAC

| Grupois) de usuario(s) Ohjeto de privilegio

——

/

{Ohjem de privilegio RACA

El objeto de asociacion tiene capacidad para cualquier cantidad de usuarios y/o grupos, asi como de objetos de dispositivo de RAC. Sin embargo, el objeto de
asociacién incluye Unicamente un objeto de privilegio por cada objeto de asociacion. El objeto de asociaciéon conecta a los "usuarios" con "privilegios" en los
RAC (CMC).

Ademas, puede configurar objetos de Active Directory en un solo dominio o en multiples dominios. Por ejemplo, supongamos que tiene dos CMC (RAC1 y RAC2)
y tres usuarios de Active Directory (usuariol, usuario2 y usuario3). Usted desea otorgar privilegios de administrador para ambos CMC a los usuarios 1y 2, y
privilegios de inicio de sesion a la tarjeta de RAC2 para el usuario3. La figura 6-2 muestra como configurar los objetos de Active Directory en este escenario.

Cuando agregue grupos universales de dominios separados, cree un objeto de asociacién con ambito universal. Los objetos de asociaciéon predeterminados
que son creados por la utilidad Dell Schema Extender son grupos locales del dominio y no funcionaran con los grupos universales de otros dominios.

Figura 6-2. Configuracion de los objetos de Active Directory en un solo dominio
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Coémo configurar los objetos para un solo dominio:
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1. Cree dos objetos de asociacion.
2. Cree dos objetos de dispositivo de RAC, RAC1 y RAC2, que representaran a los dos CMC.

3. Cree dos objetos de privilegio denominados Privl y Priv2. El objeto Privl brindara todos los privilegios (de administrador) y el objeto Priv2 brindara
privilegios de inicio de sesion.

4. Agrupe usuariol y usuario2 en el Grupol.

5. Agregue el Grupol como miembro en el objeto de asociacion 1 (A01), luego el objeto Privl como objeto de privilegio en A01, y los objetos RAC1 y RAC2
como dispositivos de RAC también en AO1.

6. Agregue el usuario3 como miembro en el objeto de asociacién 2 (A02), luego el objeto Priv2 como objeto de privilegio en A02, y RAC2 como dispositivo
de RAC también en A02.

Para obtener instrucciones detalladas, consulte Como agregar usuarios y privilegios del CMC a Active Directory.

La figura 6-3 muestra un ejemplo de objetos de Active Directory en varios dominios. En este escenario, existen dos CMC (RAC1 y RAC2) y tres usuarios de
Active Directory (usuariol, usuario2 y usuario3). El usuariol estd en el dominiol, y el usuario2 y el usuario3 estan en el dominio2. En este escenario, configure
el usuariol y el usuario2 con privilegios de administrador para ambos CMC, y el usuario3 con privilegios de inicio de sesioén para la tarjeta de RAC2.

Figura 6-3. Configuracion de los objetos de Active Directory en varios dominios
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Cdémo configurar los objetos para varios dominios:

1. Asegurese que la funcién de bosque de dominio esté en los modos Nativo o Windows 2003.

2. Cree dos objetos de asociacién, AO1 (de ambito universal) y A02, en cualquier dominio.

La figura 6-3 muestra los objetos en el Dominio2.

3. Cree dos objetos de dispositivo de RAC denominados RAC1 y RAC2, que representaran a los dos CMC.

4. Cree dos objetos de privilegio, Privl y Priv2, donde Privl brindara todos los privilegios (de administrador) y el objeto Priv2 brindara privilegios de inicio
de sesion.



5. Agrupe usuariol y usuario2 en el Grupol. El alcance de grupo de Grupol debe ser universal.

6. Agregue el Grupol como miembro en el objeto de asociacién 1 (A01), luego el objeto Privl como objeto de privilegio en A01, y los objetos RAC1 y RAC2
como dispositivos de RAC también en A01.

7. Agregue el usuario3 como miembro en el objeto de asociacién 2 (A02), luego el objeto Priv2 como objeto de privilegio en A02, y RAC2 como dispositivo
de RAC también en A02.

Configuracion de Active Directory con esquema ampliado para acceder al CMC

Antes de utilizar Active Directory para acceder al CMC, debe configurar el software Active Directory y el CMC:

1. Amplie el esquema de Active Directory (consulte Ampliacién del esquema de Active Directory).

2. Amplie el complemento Usuarios y equipos de Active Directory (consulte Instalacidon de la extension Dell en el complemento Usuarios y equipos de Active
Directory).

3. Agregue los usuarios del CMC vy los privilegios que les corresponden a Active Directory (consulte Cémo agregar usuarios y privilegios del CMC a Active
Directory).

4. Active SSL en cada uno de los controladores de dominio.

5. Configure las propiedades de Active Directory para el CMC por medio de la interfaz web del CMC o de RACADM (consulte Configuracién del CMC con
Active Directory de esquema ampliado v la interfaz web o bien Configuracién del CMC con Active Directory de esquema ampliado y RACADM).

Ampliacion del esquema de Active Directory

La ampliacion del esquema de Active Directory agrega una unidad organizacional de Dell, clases y atributos de esquema y ejemplos de los objetos de privilegio
y de asociacion al esquema de Active Directory. Antes de ampliar el esquema, aseglrese de contar con privilegios de administrador de esquema en el titular
de las funciones de operaciones de maestro Unico flexible (FSMO) de maestro de esquema del bosque de dominio.

Puede ampliar su esquema usando uno de los métodos siguientes:

1 Utilidad Dell Schema Extender

1 Archivo de secuencia de comandos de LDIF
Si usa el archivo de secuencia de comandos LDIF, la unidad organizativa Dell no se agregara al esquema.
Los archivos LDIF y Dell Schema Extender se encuentran en el CD Dell Systems Management Consoles, en los siguientes directorios respectivamente:

1 Unidad de CD:\support\OMActiveDirectory Tools\RAC4-5\LDIF_Files

1 Unidad de CD:\support\OMActiveDirectory Tools\RAC4-5\Schema_Extender

Para usar los archivos LDIF, consulte las instrucciones en el archivo Iéame que se incluye en el directorio LDIF_Files. Para obtener instrucciones sobre el uso
de Dell Schema Extender para ampliar el esquema de Active Directory, consulte "Uso de Dell Schema Extender".

Puede copiar y ejecutar Dell Schema Extender o los archivos LDIF desde cualquier ubicacién.

Uso de Dell Schema Extender

° AVISO: Dell Schema Extender usa el archivo SchemaExtenderOem.ini. Para asegurar que la utilidad Dell Schema Extender funcione correctamente, no
modifique el nombre de este archivo.

1. En la pantalla Bienvenido, haga clic en Siguiente.
2. Asegurese de leer y comprender el mensaje de advertencia y después haga clic en Siguiente.

3. Seleccione Usar las credenciales actuales de inicio de sesién o introduzca un nombre de usuario y contrasefia con derechos de administrador de
esquema .

4. Haga clic en Siguiente para ejecutar el ampliador de esquemas de Dell.

5. Haga clic en Terminar.

El esquema se ha ampliado. Para verificar la ampliacion del esquema, utilice la Consola de administraciéon de Microsoft (MMC) y el complemento Esquema
de Active Directory para controlar que existan los siguientes elementos:

1 Clases: consulte desde la tabla 6-1 a la tabla 6-6

1 Atributos: consulte la tabla 6-7



Consulte la documentacién de Microsoft para obtener mas informacion acerca de coémo activar y utilizar el complemento Esquema de Active Directory en

MMC.

Tabla 6-1. Definiciones de las clases afiadidas al esquema de Active

Directory

Nombre d

e clase | Namero de identificacion del objeto asignado (OID)

dellRacDevic

e 1.2.840.113556.1.8000.1280.1.1.1.1

dellAssociationObject | 1.2.840.113556.1.8000.1280.1.1.1.2

dellRACPrivileges 1.2.840.113556.1.8000.1280.1.1.1.3

dellPrivileges 1.2.840.113556.1.8000.1280.1.1.1.4

dellProduct 1.2.840.113556.1.8000.1280.1.1.1.5

Tabla 6-2. Clase dellRacDevice

OID 1.2.840.113556.1.8000.1280.1.1.1.1

Descripcion | Representa el dispositivo de RAC de Dell. El dispositivo de RAC debe ser configurado como dellRacDevice en Active Directory. Esta configuracion
permite al CMC enviar consultas de Protocolo ligero de acceso a directorios (LDAP) a Active Directory.

Tipo de Clase estructural

clase

Super dellProduct

clases

Atributos dellSchemaVersion
dellRacType

Tabla 6-3. Clase dellAssociationObject

oID 1.2.840.113556.1.8000.1280.1.1.1.2

Descripcion | Representa el objeto de asociacion de Dell. El objeto de asociaciéon proporciona la conexidn entre los usuarios y los dispositivos.

Tipo de clase

Clase estructural

Super clases

Grupo

Atributos dellProductMembers
dellPrivilegeMember
Tabla 6-4. Clase dellRac4Privileges
oID 1.2.840.113556.1.8000.1280.1.1.1.3
Descripcion | Define los derechos de autorizacion (privilegios) para el dispositivo CMC.

Tipo de clase

Clase auxiliar

Super clases

Ninguna

Atributos

delllsLoginUser
delllsCardConfigAdmin
delllsUserConfigAdmin
delllsLogClearAdmin
delllsServerResetUser
delllsTestAlertUser
delllsDebugCommandAdmin
dellPermissionMask1

dellPermissionMask2

Tabla 6-5. C

lase dellPrivileges

oID

1.2.840.113556.1.8000.1280.1.1.1.4

Descripcion

Clase que contiene los privilegios de Dell (derechos de autorizacion).

Tipo de clase

Clase estructural

Super clases

Usuario

Atributos

dellRAC4Privileges

Tabla 6-6. C

lase dellProduct




OID 1.2.840.113556.1.8000.1280.1.1.1.5

Descripcion | La clase principal de la cual se derivan todos los productos Dell.

Tipo de clase | Clase estructural

Super clases | Equipo

Atributos dellAssociationMembers

Tabla 6-7. Lista de atributos agregados al esquema de Active Directory

OID asignada/sintaxis del identificador de objeto Valor
Gnico

Atributo: dellPrivilegeMember

Descripcion: lista de los objetos dellPrivilege pertenecientes a este atributo.

OID: 1.2.840.113556.1.8000.1280.1.1.2.1 FALSO

Nombre distintivo: (LDAPTYPE_DN 1.3.6.1.4.1.1466.115.121.1.12)

Atributo: dellProductMembers

Descripcion: lista de los objetos dellRacDevices pertenecientes a esta funcion. Este atributo es el vinculo para avanzar al vinculo

dellAssociationMembers.

Identificacion de vinculo: 12070

OID: 1.2.840.113556.1.8000.1280.1.1.2.2 FALSO

Nombre distintivo: (LDAPTYPE_DN 1.3.6.1.4.1.1466.115.121.1.12)

Atributo: delllsCardConfigAdmin

Descripcion: el valor que se establece es TRUE si el usuario cuenta con derechos de configuracion de tarjeta en el dispositivo.

OID: 1.2.840.113556.1.8000.1280.1.1.2.4 VERDADERO

Booleano (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Atributo: delllsLoginUser

Descripcion: el valor que se establece es TRUE si el usuario cuenta con derechos de inicio de sesidon en el dispositivo.

OID: 1.2.840.113556.1.8000.1280.1.1.2.3 VERDADERO

Booleano (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Atributo: delllsCardConfigAdmin

Descripcion: el valor que se establece es TRUE si el usuario cuenta con derechos de configuracidn de tarjeta en el dispositivo.

OID: 1.2.840.113556.1.8000.1280.1.1.2.4 VERDADERO

Booleano (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Atributo: delllsUserConfigAdmin

Descripcion: el valor que se establece es TRUE si el usuario cuenta con derechos de administrador de configuracidon de usuarios en el

dispositivo.

OID: 1.2.840.113556.1.8000.1280.1.1.2.5 VERDADERO

Booleano (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Atributo: dellsLogClearAdmin

Descripcion: el valor que se establece es TRUE si el usuario cuenta con derechos de administrador de borrado de registros en el dispositivo.

OID: 1.2.840.113556.1.8000.1280.1.1.2.6 VERDADERO

Booleano (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Atributo: delllsServerResetUser

Descripcion: el valor que se establece es TRUE si el usuario cuenta con derechos de restablecimiento de servidor en el dispositivo.

OID: 1.2.840.113556.1.8000.1280.1.1.2.7 VERDADERO

Booleano (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Atributo: delllsTestAlertUser

Descripcion: el valor que se establece es TRUE si el usuario cuenta con derechos de usuario de alertas de prueba en el dispositivo.

OID: 1.2.840.113556.1.8000.1280.1.1.2.10 VERDADERO

Booleano (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Atributo: delllsDebugCommandAdmin




Descripcion: el valor que se establece es TRUE si el usuario cuenta con derechos de administrador de comandos de depuracién en el
dispositivo.

OID: 1.2.840.113556.1.8000.1280.1.1.2.11 VERDADERO

Booleano (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Atributo: dellSchemaVersion

Descripcion: se utiliza la version de esquema actual para actualizar el esquema.

OID: 1.2.840.113556.1.8000.1280.1.1.2.12 VERDADERO

Cadena para ignorar mayUsculas y minusculas (LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

Atributo: dellRacType

Descripcion: este atributo representa el tipo de RAC actual para el objeto dellRacDevice y el vinculo de retroceso del vinculo
dellAssociationObjectMembers.

OID: 1.2.840.113556.1.8000.1280.1.1.2.13 VERDADERO

Cadena para ignorar mayusculas y minusculas (LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

Atributo: dellAssociationMembers

Descripcion: lista de los objetos dellAssociationObjectMembers pertenecientes a este producto. Este atributo es el vinculo de retroceso
para el atributo ligado de dellProductMembers.

Identificacién de vinculo: 12071

OID: 1.2.840.113556.1.8000.1280.1.1.2.14 FALSO

Nombre distintivo (LDAPTYPE_DN 1.3.6.1.4.1.1466.115.121.1.12)

Atributo: dellPermissionsMask1

OID: 1.2.840.113556.1.8000.1280.1.6.2.1 nimero entero (LDAPTYPE_INTEGER)

Atributo: dellPermissionsMask2

OID: 1.2.840.113556.1.8000.1280.1.6.2.2 nimero entero (LDAPTYPE_INTEGER)

Instalacion de la extension Dell en el complemento Usuarios y equipos de Active Directory

Cuando se amplia el esquema en Active Directory, también debe ampliarse el complemento Usuarios y equipos de Active Directory para que el administrador
pueda administrar los usuarios, dispositivos y grupos de usuarios de RAC (CMC), y las asociaciones y privilegios del RAC.

Cuando instala el software de administracion de sistemas por medio del CD Dell Systems Management Consoles, puede ampliar el complemento si selecciona la
opcion Extension Dell al ¢ I o0 Usuarios y equipos de Active Directory durante el procedimiento de instalacion. Consulte la Guia de instalacion répida
del software Dell OpenManage para obtener instrucciones adicionales sobre la instalacién del software de administracién de sistemas.

Para obtener mas informacion sobre el complemento Usuarios y equipos de Active Directory, consulte la documentacion de Microsoft.

Instalacion del paquete de administrador

Es imprescindible instalar el paquete de administrador en cada sistema que administra los objetos del CMC de Active Directory. Si no instala el paquete de
administrador, no podra ver el objeto de RAC de Dell en el contenedor.

Apertura del complemento Usuarios y equipos de Active Directory

Coémo abrir el complemento Usuarios y equipos de Active Directory:

1. Siinicié sesidn en el controlador de dominio, haga clic en Inicio Herramientas administrativas— Usuarios y equipos de Active Directory.

Si no tiene una sesion abierta en el controlador de dominio, debe tener el paquete de administrador de Microsoft correspondiente instalado en su
sistema local. Para instalar este paquete de administrador, haga clic en Inicio— Ejecutar, escriba MMCy presione <Entrar>.

Aparecerd el servicio Microsoft Management Console (MMC).
2. En la ventana Consola 1, haga clic en Archivo (o en Consola en los sistemas que ejecutan Windows 2000).
3. Haga clic en Agregar o quitar complemento.
4. Seleccione el complemento Usuarios y equipos de Active Directory y haga clic en Agregar.

5. Haga clic en Cerrar y haga clic en Aceptar.




Como agregar usuarios y privilegios del CMC a Active Directory

El complemento Usuarios y equipos de Active Directory ampliado por Dell le permite agregar usuarios y privilegios del CMC mediante la creacion de objetos de
RAC, de asociacion y de privilegio. Para agregar cada tipo de objeto debera:

1. Crear un objeto de dispositivo de RAC.
2. Crear un objeto de privilegio.
3. Crear un objeto de asociacién.

4. Agregar los objetos a un objeto de asociacion.

Creacion de un objeto de dispositivo de RAC

1. En la ventana Raiz de consola en MMC, haga clic con el botén derecho del mouse sobre un contenedor.

2. Seleccione Nuevo— Objeto de RAC de Dell.

Aparecera la ventana Nuevo objeto.

3. Teclee un nombre para el nuevo objeto. El nombre debe ser idéntico al nombre del CMC que escribird en el paso 8a de la seccidén Configuracion del CMC
con Active Directory de esquema ampliado vy la interfaz web.

4. Seleccione Objeto de dispositivo de RAC.

5. Haga clic en Aceptar.

Creacion de un objeto de privilegio

ﬂ NOTA: Un objeto de privilegio se debe crear en el mismo dominio que el objeto de asociacion relacionado.

1. En la ventana Raiz de la consola (en MMC), haga clic con el botén derecho del mouse sobre un contenedor.
2. Seleccione Nuevo— Objeto de RAC de Dell.
Aparecerd la ventana Nuevo objeto.
3. Teclee un nombre para el nuevo objeto.
4. Seleccione Objeto de privilegio.
5. Haga clic en Aceptar.
6. Haga clic con el botén derecho del mouse en el objeto de privilegio que cred y seleccione Propiedades.
7. Haga clic en la ficha Privilegios del RAC y seleccione los privilegios que desea otorgar al usuario. Para obtener mas informacidn sobre los privilegios de

usuarios del CMC, consulte Tipos de usuarios.

Creacion de un objeto de asociacion

El objeto de asociacion se deriva de un grupo y debe contener un tipo de grupo. El alcance de asociacion especifica el tipo de grupo de seguridad del objeto
de asociacién. Cuando cree un objeto de asociacidn, elija el &mbito de la asociacién correspondiente al tipo de objeto que quiere agregar.

Por ejemplo, si se selecciona Universal, los objetos de asociacion estaran disponibles Ginicamente cuando el dominio de Active Directory esté funcionando en
modo nativo o superior.

1. En la ventana Raiz de la consola (en MMC), haga clic con el botén derecho del mouse sobre un contenedor.

2. Seleccione Nuevo— Objeto de RAC de Dell.

Esto abrird la ventana Nuevo objeto.

3. Teclee un nombre para el nuevo objeto.
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4. Seleccione Objeto de asociacion.
5. Seleccione el alcance para el Objeto de asociacion.

6. Haga clic en Aceptar.

Como agregar objetos a un objeto de asociacion

Por medio de la ventana Propiedades del objeto de asociacién, puede asociar a usuarios o grupos de usuarios, objetos de privilegio y dispositivos de RAC o
grupos de dispositivos de RAC. Si su sistema ejecuta el modo Windows 2000 u otro superior, se deben usar grupos universales para extender los dominios
con usuarios u objetos de RAC.

Usted puede agregar grupos usuarios y de dispositivos de RAC. El procedimiento para crear grupos relacionados de Dell y grupos no relacionados de Dell es
idéntico.

Como agregar usuarios o grupos de usuarios

1. Haga clic con el botdn derecho del mouse en Objeto de asociacion y seleccione Propiedades.
2. Seleccione la ficha Usuarios y haga clic en Agregar.

3. Escriba el nombre de usuario o del grupo de usuario y haga clic en Aceptar.

Haga clic en la ficha Objeto de privilegio para agregar el objeto de privilegio a la asociacién que define los privilegios de usuario o de grupo de usuarios al
autenticar un dispositivo de RAC. Sélo se puede agregar un objeto de privilegio a un objeto de asociacion.

Coémo agregar privilegios

1. Seleccione la ficha Objeto de privilegio y haga clic en Agregar.

2. Escriba el nombre del objeto de privilegio y haga clic en Aceptar.

Haga clic en la ficha Productos para agregar uno o varios dispositivos de RAC a la asociacion. Los dispositivos asociados especifican los dispositivos de RAC
conectados a la red que estan disponibles para los usuarios o grupos de usuarios definidos. Se pueden agregar varios dispositivos de RAC a un objeto de
asociacion.

Como agregar dispositivos de RAC o grupos de dispositivos de RAC

Para agregar dispositivos de RAC o grupos de dispositivos de RAC:

1. Seleccione la ficha Productos y haga clic en Agregar.
2. Escriba el nombre del dispositivo RAC o del grupo de dispositivos RAC y haga clic en Aceptar.

3. En la ventana Propiedades, haga clic en Aplicar y luego en Aceptar.

Configuracion del CMC con Active Directory de esquema ampliado y la interfaz web

1. Inicie sesion en la interfaz web del CMC.

2. En el &rbol del sistema, seleccione Chasis.

3. Haga clic en la ficha Red/Seguridad y luego en la subficha Active Directory. Aparecerd la pagina Menu principal de Active Directory.

4. Seleccione el botén de radio Configurar y luego haga clic en Siguiente. Se abrird la pagina Configuracion y administracion de Active Directory.

5. En la seccién Valores comunes:
a. Seleccione la casilla Habilitar Active Directory para que quede marcada.

b. Escriba el Nombre del dominio raiz. E| Nombre del dominio raiz es el nombre completo del dominio raiz del bosque.

ﬂ NOTA: El Nombre del dominio raiz debe ser un nombre de dominio valido expresado mediante la convencién x.y, donde x es una cadena ASCI|
de 1 a 256 caracteres sin espacios intermedios y y es un tipo de dominio valido como com, edu, gov, int, mil, net u org.



c. Escriba el valor de Tiempo de espera en segundos. Rango de configuracion: de 15 a 300 segundos. Valor predeterminado: 90 segundos

6. Opcional: si desea que la llamada dirigida realice una busqueda en el controlador de dominio y el catadlogo global, seleccione la casilla Buscar servidor
de AD (opcional) y después:

a. En el campo de texto Controlador de dominio, escriba el nombre del servidor en el que esta instalado el servicio Active Directory.

b. En el campo de texto Catalogo global, escriba la ubicacién del catalogo global en el controlador de dominio de Active Directory. El catalogo global
ofrece un recurso para buscar un bosque de Active Directory.

7. Seleccione el botdn de radio Usar esquema ampliado de la seccion Seleccion del esquema de Active Directory.

8. En la seccion Configuracion del esquema ampliado:

a. Escriba el Nombre del CMC. El Nombre del CMC identifica de forma exclusiva la tarjeta del CMC en Active Directory. El Nombre del CMC debe ser
igual al nombre comtn del nuevo objeto de CMC que creé en el controlador de dominio. EIl Nombre del CMC debe ser una cadena ASCII de 1 a
256 caracteres sin espacios intermedios.

b. Escriba el Nombre de dominio del CMC (ejemplo: cnt. com). EIl Nombre de dominio del CMC es el nombre DNS (cadena de caracteres) del
dominio donde reside el objeto CMC de Active Directory. Asimismo, debe ser un nombre de dominio vélido con el formato x.y, donde x es una
cadena ASCII de 1 a 256 caracteres sin espacios intermedios, y y es un tipo de dominio vélido como com, edu, gov, int, mil, net u org.

9. Haga clic en Aplicar para guardar la configuracion.

NOTA: Antes de continuar en el paso siguiente, que permite acceder a otra pagina, debe aplicar los valores de configuracién. De lo contrario, la
configuracion que ingresé se perdera cuando acceda a esta nueva pégina.

10. Haga clic en Volver al ment principal de Active Directory.
11. Seleccione el botén de radio Cargar certificado de AD y haga clic en Siguiente. Aparecera la pagina Carga del certificado.
12. Escriba la ruta del archivo del certificado en el campo de texto o haga clic en Examinar para seleccionar el archivo.

ﬂ NOTA: El valor de Ruta de acceso del archivo muestra la ruta de acceso relativa del archivo del certificado se va a cargar. Debe escribir la ruta de
acceso absoluta del archivo, lo cual incluye la ruta de acceso completa, el nombre de archivo completo y la extensidn del archivo.

Los certificados SSL para el controlador de dominio deben estar firmados por la autoridad de certificados raiz. El certificado con la firma de la autoridad
de certificados raiz debe estar disponible en la estacion de administracién que tiene acceso al CMC.

13. Haga clic en Aplicar. El servidor web del CMC se reiniciara automaticamente al hacer clic en Aplicar.
14. Vuelva a iniciar sesion en la interfaz web del CMC.
15. En el arbol del sistema, seleccione Chasis, haga clic en la ficha Red/Seguridad y luego en la subficha Red. Aparecera la pagina Configuracion de la red.

16. Si la casilla Usar DHCP (para la direccién IP del NIC) se encuentra activada (seleccionada), realice una de las siguientes operaciones:

1 Seleccione la opcidn Use el DHCP para obtener direcciones de servidor DNS para que el servidor DHCP obtenga automéaticamente las
direcciones del servidor DNS, o bien

1 Configure manualmente una direccidon IP de servidor DNS: deseleccione la casilla Usar DHCP para obtener direcciones de servidor DNS y luego
escriba la direccidn IP principal y alternativa del servidor DNS en los campos correspondientes.

17. Haga clic en Aplicar cambios.

Ha concluido la configuraciéon de componente Active Directory de esquema ampliado del CMC.

Configuracion del CMC con Active Directory de esquema ampliado y RACADM

Los siguientes comandos permiten configurar el componente Active Directory del CMC con esquema ampliado por medio de la herramienta de CLI de RACADM
en lugar de utilizar la interfaz web.

1. Abra una consola de texto SSH/Telnet en el CMC, inicie sesidn y escriba los comandos que se indican a continuacion:
racadm config -g cfgActiveDirectory -o cfgADEnable 1
racadm config -g cfgActiveDirectory -o cfgADType 1
racadm config -g cfgActiveDirectory -o cf gADRacDomai n <nonbre conpl eto de dominio del CMC>
racadmconfig -g cfgActiveDirectory -o cf gADRoot Donai N <nombre completo del dominio raiz>
racadm config -g cfgActiveDirectory -o cf gADRacNane <nombre comin del CMC>

racadm ssl certupload -t Ox2 -f <certificado de CA raiz de ADS> -t



racadm ssl certdownl oad -t 0x1 -f <certificado SSL del CM>>

Opcional: si desea especificar un servidor de catalogo global o LDAP en lugar de utilizar los servidores ofrecidos por el servidor DNS para buscar un
nombre de usuario, escriba el siguiente comando para activar la opcién Especificar servidor:

racadm config -g cfgActiveDirectory -o cfgADSpecifyServerEnable 1

ﬂ NOTA: Cuando se utiliza la opcidn Especificar servidor, el nombre del host del certificado con firmado por una autoridad de certificados no se
compara con el nombre del servidor especificado. Esto resulta especialmente Util para los administradores del CMC porque permite ingresar un
nombre de host ademas de una direccién IP.

Después de activar la opcién Especificar servidor, puede especificar un servidor LDAP y un catalogo global con direcciones IP o nombres completos de
dominios (FQDN) de los servidores. Los nombres FQDN consisten en los nombres de host y de dominio de los servidores.

Para especificar un servidor LDAP, escriba:

racadm config -g cfgActiveDrectory -o cfgADDomainController <direccién IP de controlador de dominio AD>
Para especificar un servidor de catalogo global, escriba:

racadmconfig -g cfgActiveDirectory -o cfgADGlobalCatalog <direccién IP de catédlogo global>

ﬂ NOTA: Si la direccién IP se define con el valor 0.0.0.0, el CMC no podra buscar un servidor.

ﬂ NOTA: Es posible especificar una lista de servidores LDAP o de catalogo global separados por comas. El CMC permite especificar hasta tres
direcciones IP o nombres de host.

ﬂ NOTA: Si los servidores LDAP no se configuran correctamente para todos los dominios y aplicaciones, pueden producirse resultados inesperados
durante el funcionamiento de tales aplicaciones y dominios.

2. Especifique un servidor DNS por medio de una de las siguientes opciones:

1 Si DHCP esté activado en el CMC y desea utilizar la direccién de DNS obtenida automaticamente por el servidor DHCP, escriba el siguiente
comando:

racadm config -g cfgLanNetworking -o cf gDNSSer ver sFr onDHCP 1

Si DHCP no estd activado en el CMC o esta activado pero desea especificar la direccion IP de DNS de forma manual, escriba los siguientes
comandos:

racadm config -g cfglLanNetworki ng -o cf gDNSSer ver sFr onDHCP 0
racadm config -g cfgLanNetworking -o cfgDNSServerl <direccién IP primaria de DNS>
racadm config -g cfgLanNetworking -o cfgDNSServer2 <direccién IP secundaria de DNS>

De esta forma quedard configurada la funcién de esquema ampliado.

- -z - . 7
Descripcion de Active Directory de esquema estandar

El uso del esquema estandar para integrar Active Directory requiere tareas de configuracion en Active Directory y el CMC.

En Active Directory, un objeto de grupo estandar se usa como grupo de funciones. Un usuario con acceso al CMC serda miembro del grupo de funciones.

Para que este usuario tenga acceso a una tarjeta de CMC especifica, es necesario configurar el nombre del grupo de funciones y su dominio en dicha tarjeta
de CMC. A diferencia del esquema ampliado, en este caso la funcidn y el nivel de privilegios se definen en cada tarjeta de CMC y no en Active Directory. En
cada CMC pueden configurarse y definirse hasta cinco grupos de funciones. La tabla 5-10 muestra el nivel de privilegios de los grupos de funciones, en tanto
la tabla 6-8 muestra la configuracién predeterminada del grupo de funciones.

Figura 6-4. Configuracion del CMC con Active Directory y esquema estandar
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Tabla 6-8. Privilegios predeterminados del grupo de funciones
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Grupo de funciones| Nivel de privilegios | Permisos concedidos Mascara de bits
predeterminado
1 Administrador 1 Usuario con acceso al CMC 0x00000fff
1 Administrador de configuracion del chasis
1 Administrador de configuracion de usuarios
1 Administrador de borrado de registros
1 Administrador de control del chasis (comandos avanzados)
1 Super usuario
1 Administrador de servidor
1 Usuario de alertas de prueba
1 Usuario de comando de depuracién
1 Administrador de estructura de red A
1 Administrador de estructura de red B
1 Administrador de estructura de red C
2 Usuario avanzado 1 Usuario con acceso al CMC 0x000000f9
1 Administrador de borrado de registros
1 Administrador de servidor
1 Usuario de alertas de prueba
3 Usuario invitado Usuario con acceso al CMC 0x00000001
4 Ninguna Sin permisos asignados 0x00000000
5 Ninguna Sin permisos asignados 0x00000000

ﬂ NOTA: Los valores de mascara de bits sélo se utilizan cuando el esquema estandar se configura por medio de RACADM.

ﬂ NOTA: Para obtener mas informacidn acerca de los privilegios de los usuarios, consulte Tipos de usuarios.

Hay dos maneras de habilitar Active Directory de esquema estandar:

1 Por medio de la interfaz web del CMC. Consulte Configuracién del CMC con Active Directory de esquema estandar vy la interfaz web.

1 Con la herramienta CLI de RACADM. Consulte Configuracion del CMC con Active Directory de esquema estandar y RACADM.

Configuracion de Active Directory de esquema estandar para acceder al CMC

Para que un usuario pueda acceder al CMC, en primer lugar es necesario ejecutar los pasos que se indican a continuacion para configurar Active Directory:

1. En un servidor (controlador de dominio) Active Directory, abra el complemento de usuarios y equipos de Active Directory.

2. Cree un grupo o seleccione un grupo existente. El nombre del grupo y el nombre de este dominio deberan configurarse en el CMC por medio de la
interfaz web o de RACADM.

Para obtener mas informacién, consulte Configuracién del CMC con Active Directory de esquema estandar vy la interfaz web o Configuracién del CMC con
Active Directory de esquema estandar y RACADM.

3. Agregue el usuario de Active Directory como miembro del grupo de Active Directory para acceder al CMC.

Configuracion del CMC con Active Directory de esquema estandar y la interfaz web

1. Inicie sesion en la interfaz web del CMC.

2. En el arbol del sistema, seleccione la opcién Chasis.

3. Haga clic en la ficha Red/Seguridad y luego en la subficha Active Directory. Aparecerd la pagina Menu principal de Active Directory.
4. Seleccione la opcién Configurar y haga clic en Siguiente. Se abrird la pagina Configuracion y administracion de Active Directory.

5. En la seccién Valores comunes:
a. Seleccione la casilla de marcacidén Habilitar Active Directory.

b. Escriba el Nombre del dominio raiz. La opcion Nombre del dominio raiz indica el nombre completo del dominio raiz para el bosque.

NOTA: El Nombre del dominio raiz debe ser un nombre de dominio valido expresado por medio de la convencién x.y, donde x es una cadena
ASCII de 1 a 256 caracteres sin espacios intermedios, y y es un tipo de dominio valido como com, edu, gov, int, mil, net u org.

c. Escriba el valor de Tiempo de espera en segundos. Rango de configuracion: de 15 a 300 segundos. Valor predeterminado: 90 segundos

6. Opcional: si desea que la llamada dirigida realice una blisqueda en el controlador de dominio y el catadlogo global, seleccione la casilla Buscar servidor
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

de AD (opcional) y después:
a. En el campo de texto Controlador de dominio, escriba el nombre del servidor en el que estd instalado el servicio Active Directory.
b. En el campo de texto Catalogo global, escriba la ubicacidn del catalogo global en el controlador de dominio de Active Directory. El catalogo global
ofrece un recurso para buscar un bosque de Active Directory.
Haga clic en Usar esquema estandar en la seccion Seleccién del esquema de Active Directory.

Haga clic en Aplicar para guardar la configuracion.

NOTA: Antes de continuar en el paso siguiente, que permite acceder a otra pagina, debe aplicar los valores de configuracion. De lo contrario, la
configuracion que ingresé se perdera cuando acceda a esta nueva pégina.

En la seccién Configuracion del esquema estandar, haga clic en un Grupo de funciones. Aparecera la pagina Configurar grupo de funciones.
Teclee el Nombre de grupo. El nombre de grupo identifica el grupo de funciones en el servicio Active Directory relacionado con la tarjeta de CMC.
Teclee el Dominio del grupo. EI Dominio del grupo es el nombre completo del dominio raiz para el bosque.

En la pagina Privilegios del grupo de funciones, seleccione los privilegios del grupo.

Si modifica alguno de los privilegios, el privilegio del grupo de funciones ya existente (administrador, usuario avanzado o usuario invitado) cambiara al
grupo personalizado o el privilegio de grupo de funciones que corresponda. Consulte la tabla 5-10.

Haga clic en Aplicar para guardar la configuracion del grupo de funciones.
Haga clic en Volver a la configuracién y administracion de Active Directory.
Haga clic en Volver al meni principal de Active Directory.

Cargue el certificado raiz firmado por una autoridad de certificados de bosque del dominio en el CMC.
a. Seleccione la casilla Cargar certificado de CA de Active Directory y haga clic en Siguiente.

b. En la pagina Carga del certificado, escriba la ruta de acceso al archivo del certificado o desplacese hasta el archivo del certificado.

ﬂ NOTA: El valor de Ruta de acceso del archivo muestra la ruta de acceso relativa del archivo del certificado se va a cargar. Debe escribir la ruta de
acceso absoluta del archivo, lo cual incluye la ruta de acceso completa, el nombre de archivo completo y la extensidn del archivo.

Los certificados SSL para los controladores de dominio deben estar firmados con el certificado de firma autorizada por la autoridad de certificados
raiz. El certificado con la firma de la autoridad de certificados raiz debe estar disponible en la estacion de administracion que tiene acceso al CMC.

c. Haga clic en Aplicar. El servidor web del CMC se reiniciara automaticamente al hacer clic en Aplicar.
Cierre sesién y luego inicie sesién en el CMC para completar el proceso de configuracién del componente Active Directory del CMC.
En el arbol del sistema, seleccione la opcién Chasis.
Haga clic en la ficha Red/Seguridad.
Haga clic en la subficha Red. Aparecerd la pagina Configuracion de la red.

Si se selecciona Usar DHCP (para la direccion IP del NIC) en Configuracion de la red, seleccione Usar DHCP para obtener la direccién del servidor
DNS.

Para introducir manualmente una direccion IP de servidor DNS, deseleccione Usar el DHCP para obtener direcciones de servidor DNS y escriba las
direcciones IP primaria y alternativa del servidor DNS.

Haga clic en Aplicar cambios.

De esta forma quedara configurada la funcién de Active Directory de esquema estandar para el CMC.

Configuracion del CMC con Active Directory de esquema estandar y RACADM

Para configurar el componente Active Directory del CMC con esquema estandar por medio de la CLI de RACADM, utilice los siguientes comandos:

1.

Abra una consola de texto SSH/Telnet en el CMC, inicie sesion y escriba los comandos que se indican a continuacion:
racadmconfig -g cfgActiveDirectory -o cfgADEnable 1

racadmconfig -g cfgActiveDirectory -o cfgADType 2
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racadm config -g
racadm config -g cfgStandardSchema -i <indice> -0
racadm config -g cfgStandardSchema -i <indice> -0

racadm config -g
especificos>

cf gSt andar dSchema - i <indice> -

o

racadm ssl certupload -t 0x2 -f <certificado de CA

racadm ssl certdownl oad -t Ox1 -f <certificado SSL del

cfgActiveDirectory -o cf gADRoot Donai n <nombre completo del dominio raiz>

cf gSSADRol eG oupNanme <nombre comin del grupo de funciones>

cf gSSADRol eG oupDorai n <nonbre conpl eto de domi ni 0>

cfgSSADRoleGroupPrivilege <ntmero de mascara de bits para permisos de usuario

raiz de ADS>

RAC>

ﬂ NOTA: Para conocer los valores de nimero de mascara de bits, consulte Mascaras de bits para privilegios de usuarios.

2. Especifique un servidor DNS por medio de una de las siguientes opciones:

1 Si DHCP esta activado en el CMC y desea utilizar la direccion de DNS obtenida automaticamente por el servidor DHCP, escriba el siguiente

comando:

racadm config -g cfglLanNetworking -o cfgDNSServersFronDHCP 1

Si DHCP esta deshabilitado en el CMC o desea introducir manualmente la direccién IP de DNS, escriba los siguientes comandos:

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFr onDHCP 0

racadm config -g cfglLanNetworking -o cfgDNSServerl <direccién IP primaria de DNS>

racadm config -g cfgLanNetworking -o cfgDNSServer2 <direccién IP secundaria de DNS>

Preguntas frecuentes

La tabla 6-9 ofrece una lista de las preguntas mas frecuentes sobre el uso de Active Directory con el CMC y sus respuestas.

Tabla 6-9. Uso del CMC con Active Directory: Preguntas frecuentes

Pregunta

Respuesta

¢Puedo iniciar sesién en el CMC mediante el uso de Active
Directory en varios arboles?

Si. El algoritmo de consulta de Active Directory del CMC admite varios arboles en un solo
bosque.

¢El inicio de sesidn en el CMC mediante Active Directory funciona
en el modo mixto (es decir, los controladores de dominio en el
bosque ejecutan diferentes sistemas operativos como Microsoft
Windows® 2000 o Windows Server® 2003)?

Si. En el modo mixto, todos los objetos utilizados por el proceso de consulta del CMC
(entre el usuario, el objeto de dispositivo del RAC y el objeto de asociacién) tienen que
estar en el mismo dominio.

El complemento Usuarios y equipos de Active Directory ampliado por Dell verifica el modo
y limita a los usuarios a fin de crear objetos a través de dominios si se encuentra en
modo mixto.

¢El uso del CMC con Active Directory admite varios entornos de
dominio?

Si. El nivel de funcion del bosque de dominio debe estar en modo Nativo o en modo de
Windows 2003. Ademas, los grupos entre el objeto de asociacién, los objetos de
usuario del RAC y los objetos de dispositivo del RAC (incluso el objeto de asociacion)
deben ser grupos universales.

¢Estos objetos ampliados por Dell (objeto de asociacion Dell,
dispositivo de RAC de Dell y objeto de privilegio Dell) pueden estar
en dominios diferentes?

El objeto de asociacion y el objeto de privilegio deben estar en el mismo dominio. El
complemento Usuarios y equipos de Active Directory ampliado por Dell obliga a crear
estos dos objetos en el mismo dominio. Otros objetos pueden estar en dominios
diferentes.

¢Hay alguna restriccion para la configuracion SSL del controlador
de dominio?

Si. Todos los certificados SSL para los servidores Active Directory que se encuentran en
el bosque deben estar firmados mediante el mismo certificado con firma de la autoridad
de certificados raiz, pues el CMC sélo permite cargar un certificado SSL firmado por una
autoridad de certificados de confianza.

Creé y cargué un nuevo certificado de RAC y la interfaz web no se
inicia.

Si utiliza los servicios de certificados de Microsoft para generar el certificado de RAC,
existe la posibilidad de que inadvertidamente haya seleccionado la opcién Certificado
de usuario en lugar de Certificado de web cuando creé el certificado.

Para resolver el problema, genere una CSR y luego cree un nuevo certificado de web por
medio de los servicios de certificados de Microsoft y después carguelo mediante los
siguientes comandos de RACADM:

racadm sslcsrgen [-g] [-u]
[-f {nombre_de_archivo}]

racadm sslcertupload -t 1 -f {cert_web_ssl}

¢Qué debo hacer si no puedo iniciar sesién en el CMC mediante la
autentificacion de Active Directory? éCémo soluciono el problema?

1. Asegulrese de que estad usando el nombre del dominio de usuario correcto
durante el inicio de sesidon y no el nombre de NetBIOS.

2. Siposee una cuenta de usuario del CMC local, inicie sesién en el CMC por medio
de sus credenciales locales.

Después de que haber iniciado sesidn, realice los pasos a continuacion:
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Aseglrese de haber seleccionado la casilla Habilitar Active Directory en la
pagina de configuracion de Active Directory del CMC.

En la pagina de configuracion de red del CMC, aseglrese que la configuracion de
DNS sea correcta.

Asegurese de haber cargado en el CMC el certificado de Active Directory desde el
certificado con firma de la autoridad de certificados raiz de Active Directory.
Revise los certificados de SSL de controlador de dominio para asegurarse que no
hayan expirado.

Aseglrese de que lo datos de las opciones Nombre del CMC, Nombre del
dominio raiz y Nombre de dominio del CMC coincidan con la configuracién del
entorno de Active Directory.

Verifique que la contrasefia del CMC tenga 127 caracteres como maximo. Si bien
el CMC admite contrasefas de hasta 256 caracteres, en Active Directory las
contrasefias sélo pueden tener 127 caracteres como maximo.

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Definiciones de grupos y objetos de bases de datos de propiedades del
CMC

Guia del usuario

Caracteres que se pueden mostrar
idRacInfo (sélo lectura
cfglanNetworking
cfgCurrentLanNetworking (sélo lectura)
cfgRemoteHosts

cfagUserAdmin

cfgEmailAlert
cfgSessionManagement

cfaSerial

cfaNetTuning

cfaOobSnmp

cfaTraps

cfaAlerting

cfgRacTuning

cfgRacSecurity

cfgActiveDirectory
cfgStandardSchema
cfgChassisPower

cfaServerlnfo

cfgkVMInfo

La base de datos de propiedades del CMC contiene la informacion de configuracion del CMC. Los datos se organizan por objeto asociado y los objetos se
organizan por grupos de objetos. Las identificaciones de los grupos y objetos admitidos por la base de datos de propiedades se enumeran en esta seccidn.

Utilice las identificaciones de objetos y grupos con los subcomandos config (consulte config) y getconfig de RACADM (consulte getconfig) para configurar el
CMC. Las secciones siguientes describen cada objeto e indican si el objeto se puede leer, escribir, o ambos.

Todos los valores de cadena estan limitados al uso de caracteres ASCII que se puedan mostrar, excepto en los casos en los que se indique lo contrario.

Caracteres que se pueden mostrar
Los caracteres que se pueden mostrar incluyen los siguientes:
abcdef ghi j kI mopgr st uvwkwz
ABCDEFGHI JKLMNOPQRSTUWKYZ

0123456789~ | @$%&* () _+={}[]|\:";" <> .2/

idRacInfo (sélo lectura)
ﬂ NOTA: Utilice este objeto con los subcomandos config o getconfig.

ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Usuario con acceso al CMC.

Descripcion

Muestra informacién de las propiedades del CMC. Es de sélo lectura.

Sinopsis

racadm getconfig -g i dRacl nfo

#idRacType

Identifica el tipo de controlador de acceso remoto como el CMC.
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#idRacProductinfo

Utiliza una cadena de texto para identificar el producto; por ejemplo, Chassis Management Controller.

#idRacDescriptionlnfo

Una descripcidn de texto del tipo de RAC.

#idRacVersionInfo

Cadena que contiene la versidn actual del firmware del producto.

#idRacBuildInfo

La version actual de la compilacién de firmware del RAC.

#idRacName

Nombre asignado por un usuario que identifica al CMC.

Ejemplo

racadm getconfig -g idRaclnfo

# i dRacType=8
# i dRacProduct | nf o=Chassi s Managenent Control | er
# i dRacDescri ptionl nfo=This system conponent provides a conplete set of renote nmanagenent functions for blade servers
# i dRacVer si onl nf 0=P21
# i dRacBui | dl nf 0=200708301525
# i dRacName=CMC- 1
cfgLanNetworking

4 NOTA: Utilice este objeto con los subcomandos config o getconfig.
ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

ﬂ NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.

Descripcion

Muestra informacién sobre las propiedades relacionadas con la red y permite configurarlas.

Sinopsis

racadm get config -g cf gLanNet wor ki ng

cfgNicEnable

Activa o desactiva la tarjeta de interfaz de red del CMC. Si esta propiedad se configura con el valor 0 (falso), no serd posible acceder a las interfaces de red
remota con el CMC, que soélo estara disponible a través de las interfaces serie de RACADM.

1 Opciones de configuracién: 1 (verdadero), O (falso)

1 Valor predeterminado: 1

cfgNiclpAddress

Asigna una direccion IP estética al CMC. Esta propiedad sdlo se utiliza si cfgNicUseDhcp se define con el valor 0 (falso).



1 Valor legal: una cadena de caracteres que represente una direccion IP valida. Por ejemplo, 192.168.0.20.

cfgNicNetmask
Asigna una méascara de subred estatica para la direccion IP del CMC. Esta propiedad sélo se utiliza si cfgNicUseDhcp se define con el valor 0 (falso).

1 Valor legal: una cadena de caracteres que represente una mascara de subred valida. Por ejemplo, 255.255.255.0.

cfgNicGateway
Asigna una puerta de enlace estatica para la direccion IP del CMC. Esta propiedad sdlo se utiliza si cfgNicUseDhcp se define con el valor 0 (falso).

1 Valor legal: una cadena de caracteres que represente una puerta de enlace valida. Por ejemplo, 192.168.0.1.

cfgDNSRacName

Muestra el nombre del CMC. Este parametro sélo se usa cuando cfgDNSRegisterRac se define con el valor 1 (verdadero).

1 Opciones de configuracidn: una cadena de hasta 63 caracteres alfanuméricos y guiones que debe comenzar con una letra. Por ejemplo: cnt- 1, d- 345.

1 Valor predeterminado: cnt-<etiqueta de servici o>

cfgDNSDomainName
Muestra el nombre del dominio DNS. Este pardmetro sé6lo aparece cuando cfgDNSDomainNameFromDHCP se define con el valor 0 (falso).

1 Opciones de configuracion: cadena de hasta 254 caracteres alfanuméricos y guiones que debe comenzar con una letra. Ejemplo: p45, a-tz-1, rid-.

1 Valor predeterminado:

cfgDNSDomainNameFromDHCP

Especifica si el nombre del dominio DNS del CMC es asignado por el servidor DHCP de red.

1 Opciones de configuracion: 1 (verdadero), O (falso)

1 Valor predeterminado: 0

cfgDNSRegisterRac
Registra el nombre del CMC en el servidor DNS.

1 Opciones de configuracion: 1 (verdadero), 0 (falso)

1 Valor predeterminado: 0

Ejemplo
racadm get config -g cf glLanNetworki ng

cf gNi cEnabl e=1

cf gNi cl pAddr ess=192. 168. 22. 101
cf gNi cNet nask=255. 255. 255. 0

cf gNi cGat evay=192. 168. 22. 101
cf gNi cUseDhcp=1

#cf gNi cMacAddr ess=00: 00: 00: 00: 00: 01
cf gDNSSer ver sFr onDHCP=0

cf gDNSSer ver 1=192. 168. 0. 5

cf gDNSSer ver 2=192. 168. 0. 6

cf gDNSRacNane=d- 345

cf gDNSDonai nNane=d-

cf gDNSDorai nNaneFr onDHCP=0

cf gDNSRegi st er Rac=0

cfgCurrentLanNetworking (sélo lectura)



4 NOTA: utilice este objeto con el subcomando getconfig.

Descripcion

Muestra las propiedades actuales de la tarjeta de interfaz de red del CMC.

Sinopsis

racadm getconfig [-g] [-o <nonbre de objeto>] [-i <indice>]
[-h] cfgCurrentLanNet wor ki ng

racadmconfig [-g] [-o <nonbre de objeto>] [-i <indice>] [-h] cfgCQurrentLanNetwor ki ng

# cfgNicCurrentlpAddress

Muestra la direccion IP estatica del CMC.

# cfgNicCurrentNetmask

Muestra la mascara de subred estética de la direccién IP del CMC.

# cfgNicCurrentGateway

Muestra la puerta de enlace estatica de la direccién IP del CMC.

# cfgNicCurrentDhcpWasUsed
Indica si se utiliza DHCP para configurar la tarjeta de interfaz de red:
1: la direccion es estatica.

0: la direccion se obtuvo del servidor DHCP.

# cfgDNSCurrentServerl

Muestra la direccion IP del servidor DNS 1.

# cfgDNSCurrentServerl

Muestra la direccion IP del servidor DNS 2.

# cfgDNSCurrentDomainName

Muestra el nombre del dominio DNS.

Ejemplo
racadm get config -g cf gQurrentLanNet wor ki ng

cfgNi cQurrent | pAddr ess=143. 166. 152. 116
cf gNi cCur r ent Net mask=255. 255. 255. 0

cf gNi cQurrent Gat eway=143. 166. 152. 1

cf gNi cCur r ent DhepWasUsed=0

cf gDNSCur r ent Ser ver 1=192. 168. 0. 5

cf gDNSCur r ent Ser ver 2=192. 168. 0. 6

cf gDNSCur r ent Donmai nNane=MYDOVAI N

H* o W W W



cfgRemoteHosts

ﬂ NOTA: Utilice este objeto con los subcomandos config o getconfig.

ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

Descripcion

Activa o desactiva y configura las actualizaciones de firmware y alertas de correo electrénico de SMTP.

cfgRhostsFwUpdateTftpEnable

Activa o desactiva las actualizaciones de firmware del CMC desde un servidor TFTP de red.

1 Opciones de configuracion: 1 (verdadero), O (falso)

1 Valor predeterminado: 1

cfgRhostsFwUpdatelpAddr

La direccién IP del servidor SMTP de la red. El servidor SMTP transmite alertas de correo electrénico desde el CMC (si las alertas estén configuradas y
activadas).

Opciones de configuracion: cadena de caracteres que represente una direccién IP de servidor SMTP valida. Por ejemplo, 192.168.0.55.

Valor predeterminado: 0.0.0.0

cfgRhostsFwUpdatePath

Especifica la ruta de acceso de TFTP en la que se encuentra el archivo de imagen del firmware del CMC en el servidor TFTP. La ruta de acceso de TFTP estd en
relacién a la ruta raiz de TFTP en el servidor TFTP.

ﬂ NOTA: Es posible que el servidor aun requiera que usted especifique la unidad (por ejemplo, C).

Valor legal: cadena de hasta 255 caracteres.

cfgRhostsSmtpServerlpAddr
Especifica la direccion IP del servidor SMTP de red, que transmite alertas de correo electrénico desde el CMC si las alertas estan configuradas y activadas.
Valor legal: cadena de caracteres que represente una direccién IP de servidor TFTP valida. Por ejemplo, 192.168.0.55.

Valor predeterminado: 0.0.0.0

Ejemplo
racadm get config -g cf gRenot eHost s

cf gRhost sFwUpdat eTf t pEnabl e=1

cf gRhost sFwUpdat el pAddr =127. 0. 0. 1

cf gRhost sFwUpdat ePat h=n3_0417. bi n

cf gRhost sSnt pSer ver | pAddr =| ocal host . | ocal domai n

cfgUserAdmin

ﬂ NOTA: En la version de firmware del CMC actual, los objetos cfgUserAdminEnable y cfgUserAdminPrivilege estan interrelacionados y si se modifica el
valor de una propiedad también se modificard el valor de la otra. Por ejemplo, si un usuario no tiene privilegios de inicio de sesidn, estara deshabilitado
de forma predeterminada. Si para activar el usuario se modifica el valor de UserAdminEnable para que sea 1, el digito que se encuentra en el extremo
derecho de UserAdminPrivilege también pasara a ser 1. Por otra parte, si se modifica el valor del digito situado en el extremo derecho de
UserAdminPrivilege para que sea 0, el valor de UserAdminEnable también pasard a ser 0.

NOTA: Utilice este objeto con los subcomandos config o getconfig.

NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.



Descripcion

Muestra informacion de los usuarios del CMC y permite configurarlos.

# cfgUserAdminlindex

Es de s6lo lectura. Muestra el nombre de indice.

cfgUserAdminEnable
Activa o desactiva a un usuario individual.
Opciones de configuracion: 1 (verdadero), O (falso)

Valor predeterminado: 0O

cfgUserAdminUserName

Muestra y define el nombre del usuario correspondiente al nombre de indice especificado. El indice de usuario se crea al escribir una cadena en el campo de
este nombre si el indice estd vacio. Al escribir una cadena de dos comillas ("") se elimina al usuario de ese indice. Para cambiar el nombre, es necesario
eliminarlo y volver a crearlo. La cadena no puede contener "/" (diagonal), "\" (diagonal invertida), "." (punto), "@" (arroba) ni comillas.

Valor legal: cadena de hasta 16 caracteres.

# cfgUserAdminPassword

Es de sélo escritura. Muestra la contrasefia correspondiente al indice de este usuario en forma de serie de asteriscos (*). Una vez que se define la propiedad,
no puede visualizarse.

cfgUserAdminPrivilege

Especifica los privilegios de autoridad basada en funciones para el usuario. El valor se representa como una mascara de bits que permite definir cualquier
combinacién de valores de privilegios. La tabla B-1 ofrece una descripcidon de las mascaras de bits permitidas. La tabla B-2 brinda ejemplos de las mascaras de
bits de privilegios para los usuarios con uno o mas privilegios.

Opciones de configuracién: 0x0000000-0x00001ff y 0x0

Valor predeterminado: 0x0000000

Ejemplo
racadm getconfig -g cfgUserAdnin -i 2

# cf gUser Admi nl ndex=1

cf gUser Adni nEnabl e=1

cf gUser Admi nUser Nanme=r oot

# cf gUser Adm nPasswor d=******** (\Wite-Only)
cf gUser Admi nPri vi | ege=0x00000f f

Tabla B-1. Mascaras de bit para privilegios del usuario

Privilegio del usuario Mascara de bits de privilegios

Usuario con acceso al CMC 0x0000001

Administrador de configuracion del chasis | 0x0000002

Administrador de configuracion de usuarios | 0x0000004

Administrador de borrado de registros 0x0000008
Administrador de control del chasis 0x0000010
Super usuario 0x0000020
Administrador de servidor 0x0000040
Usuario de alertas de prueba 0x0000080

Administrador de comandos de depuracién | 0x0000100




Administrador de estructura de red A 0x0000200

Administrador de estructura de red B 0x0000400

Administrador de estructura de red C 0x0000800

Tabla B-2. Ejemplos de mascaras de bit para privilegios del usuario

Privilegio del usuario Mascara de bits de privilegios

El usuario no tiene permiso para acceder al CMC. 0x00000000

El usuario sélo puede iniciar sesion en el CMC y visualizar informacion sobre la configuracion del servidor y el 0x00000001

CMC.

El usuario puede iniciar sesién y configurar el CMC. 0x00000001 + 0x00000002 =
0x00000003

cfgEmailAlert

ﬁ NOTA: Utilice este objeto con los subcomandos config o getconfig.
& NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracién del chasis.

ﬂ NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.

Descripcion

Configura las alertas de correo electrénico del CMC.

# cfgEmailAlertindex
Es de sélo lectura. Muestra el indice Unico de una alerta. Rango de configuracion: de 1 a 4

Valor predeterminado: este parametro se determina en funcion de las instancias existentes.

cfgEmailAlertEnable
Activa o desactiva las alertas de correo electrénico del CMC. Opciones de configuracién: 1 (activar), O (desactivar)

Valor predeterminado: 0 (desactivado)

# cfgEmailAlertAddress

Es de sélo lectura. Indica la direccidén de correo electrénico de destino para alertas por correo electrénico. Opciones de configuracion: formato de direccidn de
correo electrénico con un maximo de 64 caracteres ASCII.

Valor predeterminado: [nulo]

cfgEmailAlertEmailName

Especifica el nombre u otro identificador relacionado con la direcciéon de correo electrénico de destino. El nombre de correo electrénico puede hacer referencia a
un individuo, grupo, ubicacién, departamento, etc. Opciones de configuracién: cadena de hasta 32 caracteres.

Valor predeterminado: [nulo]

Ejemplo
racadm getconfig -g cfgEmailAlert -i 2

# cfgEnai | Al ertlndex=1

cf gEmai | Al ert Enabl e=1

cf gEmai | Al ert Addr ess=kf ul t on@lel | . com
cf gEmai | Al ert Nanme=Kevi n Ful ton



cfgSessionManagement

& NOTA: Utilice este objeto con los subcomandos config o getconfig.

ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

Descripcion
Define y muestra la configuracidn actual de las propiedades de tiempo de espera en inactividad de las sesiones del servidor web, Telnet, SSH y RACADM. Los

cambios en la configuracién de tiempo de espera en inactividad se aplicaran en la siguiente sesién. Para desactivar el tiempo de espera en inactividad para
una conexion, defina esta propiedad en O.

Objetos

cfgSsnMgtWebserverTimeout

Especifica la cantidad de segundos que deben transcurrir antes de que una conexidn inactiva con el servidor web finalice automaticamente. Rango de
configuracion: de 60 a 1920 segundos.

Valor predeterminado: 300 segundos

cfgSsnMgtTelnetldleTimeout

Especifica la cantidad de segundos que deben transcurrir antes de que una sesion de Telnet inactiva finalice automaticamente. Opciones de configuracién: 0
(sin tiempo de espera); 60 a 1920 segundos

Valor predeterminado: 300 segundos

cfgSsnMgtSshldleTimeout

Especifica la cantidad de segundos que deben transcurrir antes de que una sesion Secure Shell inactiva finalice automaticamente. Opciones de configuracién:
0 (sin tiempo de espera); 60 a 1920 segundos

Valor predeterminado: 300 segundos

cfgSsnMgtRacadmTimeout

Especifica la cantidad de segundos que deben transcurrir antes de que una conexiéon de RACADM remota que estd inactiva finalice automaticamente. Rango de
configuracion: de 10 a 1920 segundos.

Valor predeterminado: 30 segundos

Ejemplo
racadm get config -g cf gSessi onManagenent

cf gSsnMgt Webser ver Ti meout =0
cf gSsnMyt Tel net | dl eTi meout =0
cf gSsnMyt Sshi dl eTi meout =300
cf gSsnMyt Racadnili meout =0

cfgSerial

ﬁ NOTA: Utilice este objeto con los subcomandos config o getconfig.

& NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracién del chasis.

Descripcion

Muestra informacion de los pardmetros serie y permite configurarlos.



Objetos

cfgSerialBaudRate
Establece la velocidad en baudios en el puerto serie del CMC.
Opciones de configuracién: 9600, 19200, 28800, 38400, 57600, 115200

Valor predeterminado: 115200

cfgSerialConsoleEnable
Activa o desactiva la interfaz de consola serie del CMC.
Opciones de configuracién: 1 (verdadero), O (falso)

Valor predeterminado: 1

cfgSerialConsoleQuitKey

Especifica la clave o combinacion de claves que da por finalizada la consola de texto serie. El valor puede estar representado por una de las siguientes
opciones:

Valor decimal: por ejemplo, 95

Valor hexadecimal: por ejemplo, 0x12
Valor octal: por ejemplo, 007

Valor ASCII: por ejemplo, <Ctrl>a

Los valores ASCII pueden representarse usando los codigos de la tecla Esc siguientes:

a. <Ctrl> con cualquier caracter alfabético (a-z, A-Z)
b. <Ctrl> con uno de los siguientes caracteres especiales: [ ]\ ™ _

Valor legal: cadena de hasta 4 caracteres.

Valor predeterminado: <Ctrl><\>

cfgSerialConsoleldleTimeout

El nimero maximo de segundos a esperar antes de desconectar una sesion serie sin actividad.
Opciones de configuracion: 0 (sin tiempo de espera); 60-1920

Valor predeterminado: 300

cfgSerialConsoleNoAuth

Activa o desactiva la autentificacion de inicio de sesion de la consola serie del CMC.

Opciones de configuracién: 0 (activado), 1 (desactivado)

Valor predeterminado: 0

cfgSerialConsoleCommand

Especifica el comando serie que se debe ejecutarse después de que un usuario inicie sesion en la interfaz de la consola serie.
Ejemplo: "connect server-1"

Valor predeterminado:

cfgSerialConsoleHistorySize
Especifica el tamafio maximo del bufer de historial serie.
Rango de configuracion: de 0 a 8192

Valor predeterminado: 8192



cfgSerialTelnetEnable
Activa o desactiva la interfaz de la consola Telnet en el CMC.
Opciones de configuracion: 1 (verdadero), O (falso)

Valor predeterminado: 0

cfgSerialSshEnable
Activa o desactiva la interfaz de Secure Shell (SSH) en el CMC.
Opciones de configuracion: 1 (verdadero), O (falso)

Valor predeterminado: 1

Ejemplo
racadm getconfig -g cfgSerial

cf gSeri al BaudRat e=115200

cf gSeri al Consol eEnabl e=1

cfgSeri al Consol eQui t Key="\

cf gSeri al Consol el dl eTi meout =1920

cf gSeri al Consol eNoAut h=0

cf gSeri al Consol eConmand="connect server-1"
cfgSerial H st orySi ze=1000

cf gSeri al Tel net Enabl e=0

cf gSeri al SshEnabl e=1

cfgNetTuning

ﬂ NOTA: Utilice este objeto con los subcomandos config o getconfig.

ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

Descripcion

Muestra informacién de los parametros de ajuste de red del CMC y permite configurarlos.

cfgNetTuningNicSpeed

Especifica la velocidad de la tarjeta de interfaz de red del CMC. Esta propiedad sélo se utiliza si cfgNetTuningNicAutoNeg se define con el valor 0
(desactivado). Opciones de configuracién: 10, 100, 1000

Valor predeterminado: 1000

cfgNetTuningNicFullDuplex

Especifica la configuracion de duplex de la tarjeta de interfaz de red del CMC. Esta propiedad sdlo se utiliza si cfgNetTuningNicAutoNeg se define con el valor
0 (desactivado). Opciones de configuracion: 0 (semidlplex), 1 (diplex completo)

Valor predeterminado: 1

cfgNetTuningNicMtu
Especifica el tamafio en bytes de la unidad de transmisién maxima usada por la tarjeta de interfaz de red del CMC. Rango de configuracién: de 576 a 1500

Valor predeterminado: 1500

cfgNetTuningNicAutoneg

Activa la negociacion automatica del modo duplex y la velocidad de vinculo fisico. Si esta activada, la negociacion automatica tiene prioridad sobre los valores
definidos en los objetos cfgNetTuningNicSpeed y cfgNetTuningNicFullDuplex. Opciones de configuracion: 1 (activado), O (desactivado)



Valor predeterminado: 1

Ejemplo
racadm get config -g cf gNet Tuni ng

cf gNet Tuni ngNi cSpeed=100

cf gNet Tuni ngNi cFul | Dupl ex=1
cf gNet Tuni ngNi cM u=1500

cf gNet Tuni ngNi cAut oneg=1

cfgOobSnmp

ﬂ NOTA: Utilice este objeto con los subcomandos config o getconfig.
ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracién del chasis.

ﬂ NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.

Descripcion

Activa o desactiva y configura las capturas SNMP del CMC.

cfgOobSnmpAgentEnable
Activa o desactiva el agente SNMP en el CMC.
Opciones de configuracion: 1 (verdadero), O (falso)

Valor predeterminado: 0

cfgOobSnmpAgentCommunity

Define la cadena de comunidad (que es idéntica al nombre de comunidad) utilizada para la autentificacién. La cadena de comunidad actia como una
contrasefia compartida entre diferentes hosts de la red. Este valor de cadena de comunidad debe coincidir con el de los demas equipos host a fin de que

exista cualquier tipo de comunicacion por medio de SNMP.

Ejemplo
racadm get config -g cf gOobSnnp

cf gOobSnnpTr apsEnabl e=1
cf gOobSnnpAgent Communi t y=publ i ¢

cfgTraps

ﬂ NOTA: Utilice este objeto con los subcomandos config o getconfig.
ﬁ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

ﬂ NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.

Descripcion

Muestra informacion y configura el envio de capturas SNMP para un usuario determinado.

# cfgTrapsindex

Es de s6lo lectura. Sefiala el indice tnico de una instancia de alerta.



cfgTrapsEnable
Activa o desactiva las capturas de sucesos del CMC.

Opciones de configuracion: 1 (verdadero), O (falso)

cfgTrapsAlertDestlpAddr

Define la direccion IP que recibird el alerta.

Opciones de configuracién: Cadena de caracteres que represente una direccion IP vélida. Por ejemplo, 192.168.0.20.

cfgTrapsCommunityName

Define la cadena de comunidad (que es idéntica al nombre de comunidad) utilizada para la autentificaciéon. La cadena de comunidad actia como una
contrasefia compartida entre diferentes hosts de la red. Este valor de cadena de comunidad debe coincidir con el de los demas equipos host a fin de que
exista cualquier tipo de comunicacién por medio de SNMP.

Ejemplo
racadm getconfig -g cfgTraps -i 2

# cf gTrapsl ndex=2

cf gTrapsEnabl e=1

cf gTrapsAl ert Dest | pAddr =

cf gTrapsComuni t yNane=publ i ¢

cfgAlerting

ﬂ NOTA: Utilice este objeto con los subcomandos config o getconfig.

ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracién del chasis.

Descripcion

Activa o desactiva las alertas de captura de sucesos de SNMP y define el filtro de sucesos.

cfgAlertingEnable
Activa o desactiva las capturas de sucesos del CMC.

Opciones de configuracion: 1 (verdadero), O (falso)

cfgAlertingFilterMask

Opciones de configuracion: Valores hexadecimales 0x0-0x003fffff. Para obtener informacidn sobre los valores hexadecimales para los eventos, consulte la
tabla 10-2.

Valor predeterminado: 0x3ff8db

Ejemplos
1 racadmgetconfig -g cfgAlerting -o cfgAl ertingEnabl e
0x003f ffff
1 racadmconfig -g cfgAlerting -o cfgA ertingEnable 1

Cbj ect val ue nodified successful ly.
(E1 valor del objeto se modificd correctamente.)

cfgRacTuning
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NOTA: Utilice este objeto con los subcomandos config o getconfig.
NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracién del chasis.

NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.

Descripcion

Configura los parametros de ajustes del CMC.

cfgRacTuneRemoteRacadmEnable
Activa o desactiva la interfaz de RACADM remoto en el CMC.
Opciones de configuracion: 1 (verdadero), 0 (falso)

Valor predeterminado: 1

cfgRacTuneWebserverEnable

Activa y desactiva el servidor web del CMC. Si esta propiedad se define en 0 (FALSO o desactivado), no se podrad acceder al CMC a través de RACADM remoto o
exploradores de web cliente. Esta propiedad no tiene ningun efecto en las interfaces Telnet, SSH, serie o RACADM local.

Opciones de configuracion: 1 (verdadero), O (falso)

Valor predeterminado: 1

cfgRacTuneHttpPort
Especifica el nimero de puerto que se debe usar para la comunicacion de red HTTP con el CMC.
Rango de configuracién: de 10 a 65535

Valor predeterminado: 80

cfgRacTuneHttpsPort
Especifica el niUmero de puerto que se debe usar para la comunicacion de red HTTPS con el CMC.
Rango de configuracién: de 10 a 65535

Valor predeterminado: 443

cfgRacTuneTelnetPort
Especifica el nimero de puerto que se usa para la interfaz Telnet del CMC.
Rango de configuracion: de 10 a 65535

Valor predeterminado: 23

cfgRacTuneSshPort
Especifica el nUmero de puerto que se usa para la interfaz SSH del CMC.
Rango de configuraciéon: de 10 a 65535

Valor predeterminado: 22

cfgRacTunelpRangeEnable
Activa o desactiva la funcidn de validacion de rango de direccién IP del CMC.

Opciones de configuracién: 1 (verdadero), O (falso)



Valor predeterminado: 0O

cfgRacTunelpRangeAddr

Especifica la sucesion de bits de direccidon IP aceptable en las posiciones que se indican con los unos (1) en la propiedad de mascara de rango
(cfgRacTunelpRangeMask).

Opciones de configuracién: cadena con formato de direccion IP. Por ejemplo, 192.168.0.44.

Valor predeterminado: 192.168.1.1

cfgRacTunelpRangeMask
Especifica la propiedad de mascara de rango IP.
Opciones de configuracion: valor de mascara de bits aplicado con bits justificados a la izquierda. Por ejemplo, 255.255.255.0.

Valor predeterminado: 255.255.255.0

cfgRacTunelpBlkEnable
Activa o desactiva la funcion de bloqueo de direcciones IP del CMC.
Opciones de configuracion: 1 (verdadero), O (falso)

Valor predeterminado: 0

cfgRacTunelpBlkFailCount

Define la cantidad maxima de fallas de inicio de sesién que pueden producirse en la ventana antes de rechazar los intentos de inicio de sesién de la direccion
IP.

Rango de configuracion: de 2 a 16

Valor predeterminado: 5

cfgRacTunelpBlkFailWwindow

Define el periodo expresado en segundos en el que se cuentan los intentos fallidos. Cuando los intentos fallidos llegan a este limite, las fallas se borran de la
cuenta.

Rango de configuracion: de 2 a 65535

Valor predeterminado: 60

cfgRacTunelpBlkPenaltyTime
Define el periodo expresado en segundos en el que se rechazaran las solicitudes de inicio de sesion provenientes de una direccion IP con exceso de fallas.
Rango de configuracién: de 2 a 65535

Valor predeterminado: 300

cfgRacTuneTimezoneOffset

Especifica la diferencia expresada en segundos con respecto a la hora universal coordinada (UTC)/hora del meridiano de Greenwich (GMT). Si la zona horaria
actual se encuentra al oeste de Greenwich, el valor sera negativo.

cfgRacTuneDaylightOffset

Especifica la cantidad de segundos de horario de verano incluidos en la zona horaria actual. Si la zona horaria no corresponde al horario de verano, el valor
sera 0.



Ejemplo
racadm get config -g cf gRacTuni ng

cf gRacTuneRenot eRacadnEnabl e=1

cf gRacTuneWebser ver Enabl e=1

cf gRacTuneHt t pPor t =80

cf gRacTuneH t psPor t =443

cf gRacTuneTel net Por t =23

cf gRacTuneSshPor t =22

cf gRacTunel pRangeEnabl e=0

cf gRacTunel pRangeAddr =192. 168. 1. 1
cf gRacTunel pRangeMask=255. 255. 255. 0
cf gRacTunel pBl kEnabl e=0

cf gRacTunel pBIl kFai | Count =5

cf gRacTunel pBl kFai | W ndow=60

cf gRacTunel pBl kPenal t yTi ne=300

cf gRacTuneTi mezone f set =0

cf gRacTuneDayl i ght O f set =0

cfgRacSecurity

& NOTA: Utilice este objeto con los subcomandos config o getconfig.

ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

Descripcion

Define los valores de configuracion relacionados con la funcién de solicitud de firma de certificado (CSR) SSL del CMC
ﬂ NOTA: Para poder generar una solicitud CSR desde el CMC, en primer lugar es necesario configurar las propiedades de este grupo.

Para obtener mas informacion sobre la generacion de solicitudes de firma de certificado por medio de RACADM, consulte sslcsrgen.

cfgRacSecCsrKeySize
Especifica el tamafio de clave asimétrica de SSL para la CSR.
Opciones de configuracion: 512, 1024, 2048

Valor predeterminado: 1024

cfgRacSecCsrCommonName
Especifica el nombre comun (CN) de la CSR.
Opciones de configuracidn: cadena de hasta 254 caracteres.

Valor predeterminado: [nulo]

cfgRacSecCsrOrganizationName
Especifica el nombre de organizacién (O) de la CSR.
Valor legal: cadena de hasta 254 caracteres.

Valor predeterminado: [nulo]

cfgRacSecCsrOrganizationUnit
Especifica la unidad de organizaciéon (OU) de la CSR.
Valor legal: cadena de hasta 254 caracteres.

Valor predeterminado: [nulo]
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cfgRacSecCsrLocalityName
Especifica la localidad (L) de la CSR.
Valor legal: cadena de hasta 254 caracteres.

Valor predeterminado: [nulo]

cfgRacSecCsrStateName
Especifica el nombre de estado (S) de la CSR.
Valor legal: cadena de hasta 254 caracteres.

Valor predeterminado: [nulo]

cfgRacSecCsrCountryCode
Especifica el codigo del pais (CC) de la CSR
Valor legal: cadena de hasta 254 caracteres.

Valor predeterminado: [nulo]

cfgRacSecCsrEmailAddr

Especifica la direccién de correo electrénico de CSR.
Valor legal: cadena de hasta 254 caracteres.

Valor predeterminado: [nulo]

Ejemplo
racadm config -g cfgRacSecurity

cf gRacSecCsr KeySi ze=1024
cf gRacSecConmonNane=

cf gRacSecOr gani zat i onNanme=
cf gRacSecOr gani zati onUni t =
cf gRacSecLocal i t yName=

cf gRacSecSt at eNane=

cf gRacSecCount r yCode=

cf gRacSecEmai | Addr =

cfgActiveDirectory

ﬂ NOTA: Utilice este objeto con los subcomandos config o getconfig.
ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

ﬂ NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.
Descripcion

Configura las propiedades de Microsoft® Active Directory®.

cfgADEnable

Activa o desactiva la autentificacion de usuario de Active Directory en el CMC. Si esta propiedad esta desactivada, se utilizard la autentificacion del CMC local
para los inicios de sesidn de usuarios. Opciones de configuracién: 1 (verdadero), O (falso)

Valor predeterminado: 0

cfgADRacDomain



Especifica el dominio de Active Directory en el que reside el CMC. Opciones de configuracion: cadena de hasta 254 caracteres sin espacios.

Valor predeterminado: [nulo]

cfgADRootDomain
Especifica el dominio raiz del bosque de dominio. Opciones de configuracién: cadena de hasta 254 caracteres sin espacios.

Valor predeterminado: [nulo]

cfgADRacName

Especifica el nombre del CMC tal como se ha registrado en el bosque de Active Directory. Opciones de configuracién: cadena de hasta 254 caracteres sin
espacios.

Valor predeterminado: [nulo]

cfgADAuthTimeout

Especifica el nimero de segundos que se debe esperar para completar las solicitudes de autentificacion de Active Directory antes de finalizar. Rango de
configuracién: de 15 a 300

Valor predeterminado: 120

cfgADType
Indica el tipo de esquema (ampliado o estdndar) a utilizar con Active Directory.
Opciones de configuracion: 1 (ampliado), 2 (estandar)

Valor predeterminado: 1 (ampliado)

cfgADSpecifyServerEnable

Permite activar o desactivar y especificar un servidor LDAP o de catalogo global. Para especificar la direccion IP, utilice los comandos cfgADDomainController o
cfgADGlobalCatalog.

Opciones de configuracién: 1 (activado), O (desactivado)

Valor predeterminado: 0 (desactivado)

cfgADDomainController
Especifica el servidor LDAP desde el que el CMC debera obtener los nombres de usuarios. Debe utilizarse con el comando cfgADSpecifyServerEnable.

Valor legal: direccidn IP valida o nombre completo de dominio (FQDN).

cfgADGlobalCatalog

Especifica el servidor de catdlogo global desde el que el CMC deberd obtener los nombres de usuarios. Debe utilizarse con el comando
cfgADSpecifyServerEnable.

Valor legal: direccion IP valida o FQDN.

Ejemplo
racadm getconfig -g cfgActiveD rectory

cf gADEnabl e=1

cf gADRacDomai n=

cf gADRoot Donai n=hel p

cf gADRacName=

cf gADRacAut hTi meout =300
cf gADRac Type=0x4



cf gADRac Speci f ySer ver Enabl e=1
cf gRacADDomai nControl | er=192. 168. 1. 1
cf gRacADd obal Cat al 0g=127.0.0.1

cfgStandardSchema

ﬁ NOTA: Utilice este objeto con los subcomandos config o getconfig.
& NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracién del chasis.

ﬂ NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.

Descripcion

Define la configuracién del esquema estandar de Active Directory.

# cfgSSADRoleGrouplndex
Es de sélo lectura. Muestra el indice del grupo de funciones segtin se registré en Active Directory.

Rango de configuracién: de 1 a 5

cfgSSADRoleGroupName
Especifica el nombre del grupo de funciones seglin esta registrado en el bosque de Active Directory.
Opciones de configuracion: cadena de hasta 254 caracteres sin espacios.

Valor predeterminado: [nulo]

cfgSSADRoleGroupDomain
Especifica el dominio de Active Directory en el que reside el grupo de funciones.

Opciones de configuracion: cadena de hasta 254 caracteres sin espacios.

cfgSSADRoleGroupPrivilege

Especifica los nUmeros de mascaras de bits (consulte la tabla B-1) que se utilizardn para definir los privilegios de autoridad seguin funciones en un grupo de
funciones.

Rango de configuracién: de 0x00000000 a 0x000001ff

Valor predeterminado: [nulo]

Ejemplo
racadm getconfig -g cf gSt andar dSchema

# cf gSSADRol eGr oupl ndex=1

cf gSSADRol eG oupNane=bl sys- 1
cf gSSADRol eG oupDonai n=

cf gSSADRol G- oupPri vi | ege=3081

cfgChassisPower

& NOTA: Utilice este objeto con los subcomandos config o getconfig.
ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

ﬂ NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.



Descripcion

Muestra informacidn sobre la alimentacién del chasis y permite configurarla.

# cfgChassisActualACPowerConsumption

Es de sélo lectura. Indica los datos de consumo de potencia de CA de entrada acumulados (en vatios), capturados de todas las unidades de suministro de
energia operativas y en buen estado del chasis.

# cfgChassisPeakPowerConsumption

Es de sélo lectura. Indica el consumo maximo de corriente alterna (en vatios) a nivel de sistema desde que el valor fue borrado por Ultima vez por un usuario.

# cfgChassisPeakPowerConsumptionTimestamp

Es de sélo lectura. Indica la fecha y hora registradas cuando se produjo el valor de consumo maximo de alimentacion del sistema.

# cfgChassisMinPowerConsumption

Es de sélo lectura. Indica el valor de consumo minimo de corriente alterna (en vatios) a nivel de sistema durante el tiempo transcurrido desde que el valor se
borré por ultima vez.

# cfgChassisMinPowerConsumptionTimestamp

Es de sélo lectura. Indica la fecha y hora registradas cuando se produjo el consumo minimo de alimentacién del sistema.

# cfgChassisPowerStatus
Es de s6lo lectura. Indica el estado de alimentacién del chasis.

Opciones de configuracion: 1 (otro), 2 (desconocido), 3 (en buen estado), 4 (no critico), 5 (critico), 6 (no recuperable)

# cfgChassisRedundantState

Es de s6lo lectura. Activa o desactiva la redundancia de alimentacion del chasis.

Valores: 0 (ninguno), 1 (completo)

cfgChassisMaxACPowerLimit
Indica el limite del consumo méaximo de alimentacién (en vatios) de todo el chasis.
Rango de configuracion: de 2768 a 7928 vatios.

Valor predeterminado: 7928 vatios

cfgChassisACPowerWarningThreshold

Indica la cantidad maxima de alimentacidn (en vatios) sobre la cual el CMC actuara para reducir el consumo de alimentacion.

cfgChassisServerPowerThrottling

Activa o desactiva el CMC para que desvie la alimentacion de los servidores de menor prioridad cuando todo el chasis necesita energia. En este caso, los
servidores pueden seguir funcionando con un nivel de rendimiento degradado en lugar de apagarse. Opciones de configuracion: 0 (desactivado), 1
(activado). Valor predeterminado: 1

cfgChassisRedundancyPolicy



Define la politica de redundancia del chasis.
Opciones de configuracion: 0 (sin redundancia), 1 (redundancia de CA), 2 (redundancia de suministro de energia).

Valor predeterminado: O (sin redundancia)

cfgChassisDynamicPSUEngagementEnable
Activa o desactiva la conexién dinédmica.
Opciones de configuracién: 0 (desactivado), 1 (activado)

Valor predeterminado: 0 (desactivado)

# cfgChassisDCMaxPowerCapacity

Es de sélo lectura. Indica el presupuesto de alimentacion total del chasis (en vatios) que esta disponible para la operacidn del chasis

# cfgChassisDCRedundancyReserve

Es de sélo lectura. Indica la cantidad de energia redundante de reserva (en vatios) que se puede usar en caso de falla de la red de CA o de una unidad de
suministro de energia. Si la politica de redundancia se define con el valor 0, este valor serd 0 (sin redundancia).

cfgChassisDCPowerServerAllocation
Es de sélo lectura. Indica la potencia acumulada (en vatios) asignada a los servidores.
Valor predeterminado: 7928

Si cfgChassisDynamicPSUEngagementEnable se define con el valor 1 (activado) y el consumo de energia del chasis excede el umbral de advertencia, el
funcionamiento de los servidores de menor prioridad se reducird hasta que el total de consumo de energia sea inferior al umbral establecido.

Si cfgChassisDynamicPSUEngagementSet se define con el valor O (desactivado), los servidores con menor prioridad pueden apagarse hasta que el total de
consumo de energia sea inferior al umbral establecido.

# cfgChassisInfrastructureDCPowerAllocation

Es de sélo lectura. Indica la cantidad calculada acumulada de consumo de potencia de CC de salida (en vatios) que se determina a partir de una unidad
reemplazable en el campo (FRU) en los modulos de hardware del chasis.

# cfgChassisTotalDCPowerAvailable

Es de sélo lectura. Indica la cantidad de energia disponible (en vatios) para ser utilizada por el chasis.

# cfgChassisStandbyPowerCapacity

Solo lectura. Indica la cantidad de alimentacién (en vatios) que esta disponible para encender cualquier médulo de hardware que esté, ya sea, agregado al
chasis o encendido (si ya esta presente en el chasis).

# cfgChassisPowerConsumptionClear

Es de sélo escritura. Para restablecer cfgChassisMinPowerConsumption y cfgChassisMAXPowerConsumption, defina este objeto como 1.

# cfgChassisPowerConsumptionClearTimestamp

Es de sélo lectura.

cfgChassisPowerButtonEnable



Indica si el botén de encendido del chasis estéd activado o desactivado.

Valores: 0 (desactivado), 1 (activado)

Ejemplos

1 racadm getconfig -g cfgChassi sPower

cf gChassi sAct ual ACPower Consunpti on=0 watts

cf gChassi sPeakPower Consunpti on=0 watts

cf gChassi sPeakPower Consunpt i onTi mest anp=16: 55: 48 12/ 10/ 2007
cf gChassi sM nPower Consunpti on=0 watts

cf gChassi sM nPower Consunpt i onTi mest anp=16: 55: 48 12/ 10/ 2007
cf gChassi sPower St at us=5

cf gChassi sRedundant St at e=0

cf gChassi sMaxACPower Li mi t =7928 watts

cf gChassi sACPower War ni ngThr eshol d=7130 watts

cf gChassi sSer ver Power Throt t| i ng=1

cf gChassi sRedundancyPol i cy=0

cf gChassi sDynani cPSUEngagenent Enabl e=0

cf gChassi sDOVaxPower Capaci ty=0 watts

cf gChassi sDCRedundancyReserve=0 watts

cf gChassi sDCPower Ser ver Al | ocati on=0 watts

cf gChassi sl nfrast ruct ur eDCPower Al | ocati on=51 watts

cf gChassi sTot al DCPower Avai | abl e=0 watts

cf gChassi sSt andbyPower Capaci ty=0 watts

cf gChassi sPower Consunpt i onQ ear =******** (Wijte-Only)

cf gChassi sPower Consunpt i ond ear Ti mest anp=18: 00: 00 12/ 31/ 1969
cf gChassi sPower But t onEnabl e=1

HHOHOH R HHE R
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racadmconfig -g cfgChassi sPower -o cfgChassisPowerConsumptionClear 1

Borra cfgChassisMinPowerConsumption y cfgChassisPeakPowerConsumption.

cfgServerinfo

ﬂ NOTA: Utilice este objeto con los subcomandos config o getconfig.
ﬂ NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracion del chasis.

ﬂ NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.
Descripcion

Muestra informacion sobre un servidor del chasis y permite configurarlo.

# cfgServerInfolndex

Es de s6lo lectura. Muestra el nombre de indice del servidor.

# cfgServerSlotNumber

Es de s6lo lectura. Indica la ubicacidn del servidor especificado (1-16) en el chasis.

# cfgServerServiceTag

Es de sélo lectura. Muestra la etiqueta de servicio del servidor especificado.

cfgServerName

Indica el nombre del servidor especificado.

Opciones de configuracion: cadena de hasta 15 caracteres alfanuméricos, puntos y guiones.
Valor predeterminado: SLOT- <niumero de ranura>

# cfgServerBmc--Mac-Address

Es de sélo lectura. Muestra la direccion MAC de BMC del servidor especificado.



# cfgServerNiclMacAddress

Es de sélo lectura. Muestra la direccion MAC de la tarjeta de interfaz de red del servidor.

# cfgServerNic2MacAddress

Es de s6lo lectura. Muestra la direccion MAC de la tarjeta de interfaz de red del servidor.

cfgServerPriority
Define el nivel de prioridad asignado al servidor en el chasis para fines de creacidn del presupuesto de alimentacion.
Rango de configuracién: prioridad descendiente de 1 a 9, donde 1 representa la maxima prioridad

Valor predeterminado: 5

cfgServerNicEnable
Activa o desactiva el canal LAN.

Opciones de configuracion: 0 (desactivar), 1 (activar)

cfgServerlPMIOverLanEnable
Activa o desactiva el canal LAN de IPMI.

Opciones de configuracién: 0 (desactivar), 1 (activar)

Ejemplo
racadm getconfig -g cfgServerinfo -i 1

# cfgServerlnf ol ndex=1

cf gSer ver Sl ot Nunber =1

# cf gSer ver Ser vi ceTag=JGPRQ61

cf gSer ver Nane=Ser ver - 1

# cf gServer BntMacAddr ess=00: 11: 43: FD: B7: 2A
# cfgServer N c1MacAddr ess=00: 11: 43: FD: B7: 2A
# cfgServer N c2MacAddress=N A
cfgServerPriority=9

cf gServer N cEnabl e=1

cf gSer ver | PM Over LanEnabl e=1

cfgKvVMInfo

ﬂ NOTA: Utilice este objeto con los subcomandos config o getconfig.
& NOTA: Para utilizar esta propiedad de objeto debe contar con privilegios de Administrador de configuracién del chasis.

ﬂ NOTA: Puede configurarse cualquier valor que no aparezca precedido por el simbolo de almohadilla/numeral (#) en el mensaje de salida. Para modificar
un objeto que puede configurarse, utilice la opcidn -o.
Descripcion

Muestra informacion del iKVM y lo configura.

cfgkKVMAccessToCMCEnable

Activa o desactiva el acceso a la consola Dell CMC en el iKVM.

Opciones de configuracién: 1 (activar), O (desactivar)



cfgKVMFrontPanelEnable

Activa o desactiva el acceso al panel frontal en el iKVM.

Opciones de configuracion: 1 (activar), O (desactivar)

Ejemplo
racadm getconfig -g cfgkKvM nfo

cf gKkVMAccessToCMCEnabl e=1
cf gKVMFr ont Panel Enabl e=1

Regresar a la pagina de contenido
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Uso de la interfaz del panel LCD

Guia del usuario

@ Navegacién de la pantalla LCD

Diagnésticos
Mensajes de la pantalla LCD del panel frontal

Mensajes de error de la pantalla LCD

Informacién de estado del servidor y médulo de LCD

El panel LCD puede utilizarse para tareas de configuracion y diagndstico y para obtener informacidn de estado acerca del chasis y el contenido del mismo.

Navegacion de la pantalla LCD

Utilice los botones situados a la derecha de la pantalla LCD para ejecutar funciones en el panel LCD. Los botones de flecha hacia arriba, hacia abajo, hacia la
izquierda y hacia la derecha cambian los iconos u opciones de menu seleccionados en la pantalla. La opcidn seleccionada aparece con un fondo o borde de
color azul claro.

El botdn del centro activa la opcidn seleccionada.

Si la longitud de los mensajes que se muestran en la pantalla LCD excede la capacidad de la pantalla, utilice los botones de flecha hacia la izquierda y la
derecha para desplazarse por el texto en esas direcciones.

Los iconos que se describen en la tabla C-1 se utilizan para navegar entre las pantallas LCD:

Tabla C-1. Iconos de navegacion del panel LCD

Icono | Descripcién

Atras. Seleccione y presione el boton central para regresar a la pantalla anterior.

Aceptar/Si. Seleccione y presione el botén central para aceptar un cambio y regresar a la pantalla anterior.

Omitir/Siguiente. Seleccione y presione el botdn central para omitir los cambios y avanzar a la siguiente pantalla.

Girar. Seleccione y presione el botdn central para alternar entre las vistas gréficas de la parte frontal y posterior del chasis.

Men principal

Desde el ment Principal puede acceder a una de las siguientes pantallas:

Menu de configuracién de LCD: permite seleccionar el idioma que se utilizara y la pantalla que aparecera cuando no se utilice el panel LCD.

Servidor: muestra informacion sobre el estado de los servidores.

Gabinete: muestra informacién sobre el estado del chasis.

1. Utilice los botones de flecha hacia arriba y abajo para resaltar una opcion.

2. Para activar la opcidn seleccionada, presione el botdn del centro.

Menu de configuracion de LCD
El menu Configuracién de LCD muestra diversas opciones que pueden configurarse:

1 Configuracién de idioma: seleccione el idioma que desea utilizar para el texto de la pantalla LCD y los mensajes.
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1 Pantalla predeterminada: elija la pantalla que aparece cuando el panel LCD estd inactivo.

1. Utilice los botones de flecha hacia arriba y abajo para resaltar una opcién del menu o seleccione el icono Atras si desea regresar al menu Principal.

2. Para activar la opcién seleccionada, presione el botén del centro.

Pantalla de configuracion de idioma

La pantalla Configuracién de idioma permite seleccionar el idioma de los mensajes del panel LCD. El idioma activo aparece resaltado con un fondo de color
azul claro.

1. Utilice los botones de flecha hacia arriba, hacia abajo, hacia la izquierda y hacia la derecha para resaltar el idioma deseado.

2. Presione el botdn central. Aparecera el icono Aceptar resaltado.

3. Para confirmar los cambios, presione el botén del centro. Aparecera el menu Configuracién de LCD.

Pantalla predeterminada

La opcién Pantalla predeterminada permite cambiar la pantalla que aparece en el panel LCD cuando se encuentra inactivo. La pantalla predeterminada de
fabrica es el Menu principal. Puede seleccionar una de las siguientes pantallas:

1 Menu principal
1 Estado del servidor (vista frontal del chasis)
1 Estado del médulo (vista posterior del chasis)

1 Personalizado (logotipo de Dell con el nombre del chasis)

La pantalla actualmente activa aparece resaltada en azul.
1. Utilice los botones de flecha hacia arriba y abajo para resaltar la pantalla que desea definir como predeterminada.

2. Presione el botdn central. El icono Aceptar quedara resaltado.

3. Presione el botdn central nuevamente para confirmar los cambios. Aparecera el men( Configuracién de LCD.

Pantalla de estado grafico del servidor

La pantalla Estado grafico del servidor muestra iconos para cada servidor instalado en el chasis e indica su estado general. La condicion del servidor se
indica mediante el color del icono:

1 Gris: el servidor estd apagado y no presenta errores
1 Verde: el servidor esta encendido y no presenta errores
1 Ambar: el servidor presenta uno o mas errores

1 Negro: no se registra la presencia del servidor
El rectangulo azul que parpadea alrededor del icono del servidor indica el servidor seleccionado.
Para acceder a la pantalla Estado grafico del médulo:

1. Seleccione el icono de giro.

2. Presione el botdn central.

Para ver la pantalla de estado de un servidor:

1. Utilice los botones de flecha para resaltar el servidor deseado.

2. Presione el boton central. Aparecera la pantalla Estado del servidor.

Para regresar al menu principal:

1. Utilice los botones de flecha para resaltar el icono Atras.

2. Presione el botdn central.



Pantalla de estado grafico del médulo

La pantalla Estado grafico del médulo muestra todos los mddulos instalados en la parte posterior del chasis y ofrece un resumen sobre la condicién de cada
moddulo. La condicién del mdédulo se indica mediante el color de cada icono, tal como se muestra a continuacion:

1 Gris: el médulo estd apagado o en espera y no presenta errores
1 Verde: el mddulo estd encendido y no presenta errores
1 Ambar: el médulo presenta uno o mas errores

1 Negro: no se registra la presencia del médulo
El rectangulo azul que parpadea alrededor del icono del mddulo indica el mdédulo seleccionado.

Para acceder a la pantalla Estado grafico del servidor:

1. Seleccione el icono de giro.

2. Presione el botdn central.

Para ver la pantalla de estado de un médulo:

1. Utilice los botones de flecha hacia arriba, hacia abajo, hacia la izquierda y hacia derecha para resaltar el mdédulo deseado.

2. Presione el boton central. Aparecera la pantalla Estado del médulo.

Para regresar al Menu principal:

1. Utilice los botones de flecha para resaltar el icono Atras.

2. Presione el boton central. Aparecera el Meni principal:

Pantalla del mena Gabinete
Esta pantalla le permite acceder a las siguientes pantallas:

Pantalla Estado del médulo

Pantalla Estado del gabinete

Pantalla Resumen de IP

1 Menu principal

1. Utilice los botones de navegacion para resaltar la opcidn deseada (seleccione el boton Atras para regresar al Menu principal).

2. Presione el boton central. Aparecera la pantalla seleccionada.

Pantalla de estado del modulo

La pantalla Estado del médulo muestra la informacion y los mensajes de error de un mddulo. Consulte Informacién de estado del servidor y médulo de LCD y
Mensajes de error de la pantalla LCD para conocer los mensajes que pueden aparecer en esta pantalla.

Utilice las teclas de flecha hacia arriba y abajo para desplazarse por los mensajes. Utilice las teclas de flecha hacia la izquierda y la derecha para desplazarse
por un mensaje que no cabe la pantalla.

Seleccione el icono Atras y presione el botdn central para regresar a la pantalla Estado grafico del médulo.

Pantalla de estado del servidor

La pantalla Estado del servidor muestra la informacién y los mensajes de error de un servidor. Consulte Informacién de estado del servidor y médulo de LCD
y Mensajes de error de la pantalla LCD para conocer los mensajes que pueden aparecer en esta pantalla.

Utilice las teclas de flecha hacia arriba y abajo para desplazarse por los mensajes. Utilice las teclas de flecha hacia la izquierda y la derecha para desplazarse
por un mensaje que no cabe la pantalla.

Seleccione el icono Atras y presione el botdn central para regresar a la pantalla Estado grafico del servidor.



Pantalla de resumen de IP
La pantalla Resumen de IP muestra informacién de IP del CMC y el iDRAC de cada servidor instalado.

Utilice los botones de flecha hacia arriba y abajo para desplazarse por la lista. Utilice los botones de flecha hacia la izquierda y la derecha para desplazarse
por un mensaje seleccionado cuya longitud excede la pantalla.

Utilice los botones de flecha hacia arriba y abajo para seleccionar el icono Atras y presione el botdn central para regresar al menl Gabinete.

Diagnosticos

El panel LCD le permite diagnosticar problemas de cualquier servidor o médulo del chasis. Si existe un problema o una falla en el chasis o en cualquier servidor
u otro modulo del chasis, el indicador de estado del panel LCD parpadeara con una luz de color &mbar. En el Ment principal, un icono parpadeante con fondo
de color &mbar aparece junto la opcién correspondiente-Servidor o Gabinete-que permite acceder al servidor o médulo fallido.

Siguiendo los iconos que parpadean en color ambar a través del sistema de menus de la pantalla LCD, es posible visualizar la pantalla de estado y los
mensajes de error de la opcién que presenta el problema.

Los mensajes de error del panel LCD pueden eliminarse si se elimina el mddulo o servidor que causa el problema o si se borra el registro de hardware
correspondiente al mddulo o al servidor. Para los errores de servidor, utilice la interfaz web de iDRAC o la interfaz de linea de comandos a fin de borrar el
Registro de sucesos del sistema (SEL) del servidor. Para los errores de chasis, utilice la interfaz web del CMC o la interfaz de linea de comandos a fin de borrar
el registro de hardware.

Mensajes de la pantalla LCD del panel frontal
Esta seccidn incluye dos apartados que muestran los mensajes de error y la informacion de estado que aparecen en la pantalla LCD del panel frontal.

Los mensajes de error de la pantalla LCD tienen un formato similar al del registro de sucesos del sistema (SEL) que se visualiza en la interfaz web o en CLI. A
continuacion se ilustra el formato:

<@ avedad> <Nombre del sensor>: <Tipo de sensor> sensor for <Entidad>, <Descripcién del suceso>

Las tablas de la seccidn de errores muestran los mensajes de error y advertencia que aparecen en las diversas pantallas LCD y la causa posible del mensaje.
El texto que aparece entre corchetes angulares (< >) indica que el texto puede variar.

La informacion de estado de la pantalla LCD incluye datos descriptivos sobre los mddulos del chasis. Las tablas de esta seccidon describen la informacién que se
muestra para cada componente.

Mensajes de error de la pantalla LCD

Tabla C-2. Pantallas de estado del CMC

Gravedad | Mensaje Causa
Critico Bateria del CMC <numero>: Sensor de bateria del CMC, se confirmé la falla La bateria de CMOS del CMC no esta presente o no tiene
voltaje.
Critico Temp de CPU del CMC <nUmero>: Sensor de temperatura del CMC, suceso de La temperatura de la CPU del CMC superd el umbral critico.
falla
Critico Temp ambiente del CMC <nUmero>: Sensor de temperatura del CMC, suceso de |La temperatura ambiente del CMC super6 el umbral critico.
falla

Tabla C-3. Pantalla de estado del gabinete/chasis

Gravedad | Mensaje Causa

Critico Presencia de ventilador <nimero> de chasis: Sensor del Este ventilador se requiere para la correcta ventilacion del gabinete o el
ventilador del chasis, se confirmé la eliminacion del dispositivo chasis.

Advertencia [ Redundancia de suministro de energia: Sensor de redundancia |Una o mas unidades de suministro de energia fallaron o fueron eliminadas y

de suministro de energia, se confirmé la redundancia el sistema ya no admite redundancia de unidad de suministro de energia
degradada completa.

Critico Redundancia de suministro de energia: Sensor de redundancia |Una o mas unidades de suministro de energia fallaron o fueron eliminadas y
de suministro de energia, se confirmd la pérdida de el sistema ya no es redundante.

redundancia

Critico Redundancia de suministro de energia: Sensor de redundancia |Una o mas unidades de suministro de energia fallaron o fueron eliminadas y
de suministro de energia, no redundante: recursos insuficientes | el sistema carece de suficiente energia para mantener el funcionamiento
normal. Esto puede hacer que los servidores se apaguen.

Critico Temp de panel de control: Sensor de temperatura del panel de |La temperatura del chasis/gabinete superd el umbral critico.
control, suceso de falla

Critico CMC <numero> independiente: Sensor de microcontrolador del |EI CMC ya no es redundante.
CMC, se confirmd la falta de redundancia




NOTA: Este mensaje sélo aparecera si el CMC en espera fue retirado o falld.

Critico Registro de sucesos del chasis CEL: Sensor de registro de El CMC no puede registrar sucesos.
sucesos para el registro de sucesos del chasis, se confirmo la
desactivacion total del registro de sucesos
Critico Registro de sucesos del chasis CEL: Sensor de registro de El dispositivo del chasis detecta que sélo puede agregarse una entrada mas

sucesos para el registro de sucesos del chasis, se confirmé que
el registro estd lleno

al CEL antes que se llene.

Advertencia

Registro de sucesos del chasis CEL: Sensor de registro de
sucesos para el registro de sucesos del chasis, se confirmé que
el registro esta casi lleno

El registro de sucesos del chasis se encuentra al 75% de su capacidad.

Tabla C-4. Pantallas de estado del ventilador

Gravedad | Mensaje Causa

Critico Estado del ventilador <nimero> del chasis: Sensor del ventilador La velocidad del ventilador indicado no es suficiente para proporcionar
del chasis, suceso de falla ventilacién adecuada al sistema.

Tabla C-5.

Pantallas de estado del médulo de E/S

Gravedad

Mensaje

Causa

Advertencia

Estado del mddulo de E/S <nUmero>: Sensor de mddulo para el
modulo de E/S, se confirm6 la transiciéon de estado correcto a estado
no critico

El médulo de E/S estaba en buen estado pero actualmente presenta
problemas de incompatibilidad de estructura de red o de ajuste de
vinculo.

Critico Estado del mddulo de E/S <nimero>: Sensor del mddulo de E/S, se El mddulo de E/S presenta una falla. El mismo error puede presentarse
confirmo la transicion de estado de menor gravedad a estado critico |si el médulo de E/S presenta problemas térmicos.

Tabla C-6. Pantalla de estado del iKVM

Gravedad Mensaje Causa

Advertencia Condicién del KVM local: Sensor de médulo para el KVM local, se confirmé la transicién del estado | Falla menor, por ejemplo, firmware
no critico a correcto dafiado.

Critico Condicién del KVM local: Sensor de médulo para el KVM local, se confirmd la transicion del estado | Falla de enumeracion del host USB o falla
de menor gravedad a critico de OSCAR.

No Condicién del KVM local: Sensor de médulo para el KVM local, se confirmd la transicion al estado | Falla de RIP serie o de chip del host USB.

recuperable

no recuperable

Tabla C-7. Pantallas de estado de la unidad de suministro de energia

Gravedad | Mensaje Causa

Critico Unidad de suministro de energia <nimero>: Sensor del suministro de energia, se confirmé la | Se produjo una falla en la unidad de suministro
falla de energia.

Critico Unidad de suministro de energia <nlimero>: Sensor del suministro de energia, se confirmé la | Pérdida de energia de CA o cable de CA sin
pérdida de energia conectar.

Tabla C-8. Pantalla de estado del servidor para M600/M605

Gravedad Mensaje Causa

Advertencia

Temp ambiente de placa base: Sensor de temperatura de la placa
base, suceso de advertencia

La temperatura ambiente del servidor superd un umbral de advertencia.

Critico Temp ambiente de placa base: Sensor de temperatura de la placa | La temperatura ambiente del servidor superd un umbral de falla.
base, suceso de falla
Critico Bateria CMOS de placa base: Sensor de bateria de la placa base, |La bateria de CMOS no esta presente o no tiene voltaje.

falla confirmada

Advertencia

Monitor de corriente de placa base: Sensor de corriente de la
placa base, suceso de advertencia

La corriente superd un umbral de advertencia.

Critico Monitor de corriente de placa base: Sensor de corriente de la La corriente superé un umbral de falla.
placa base, suceso de falla

Critico <nombre del sensor de voltaje>: Sensor de voltaje de la placa El voltaje estd fuera del rango permitido.
base, se confirmo el estado

Critico Estado de la CPU <nUmero>: Sensor de procesador para la CPU Falla de la CPU.
<numero>, se confirmo IERR

Critico Estado de la CPU <nlUmero>: Sensor de procesador para la CPU La CPU se sobrecalentd.
<nUmero>, se confirmd un problema térmico

Critico Estado de la CPU <nUmero>: Sensor de procesador para la CPU Tipo de procesador o ubicacién incorrectos.

<nlUmero>, se confirmé un error de configuracion




Critico Estado de la CPU <nUmero>: Sensor de procesador para la CPU La CPU requerida no se encuentra o no esta presente.
<numero>, no se confirmo la presencia
Critico Placa de video de la placa base: Sensor de médulo de la placa El médulo requerido fue retirado.
base, se confirmé el retiro del dispositivo
Critico Estado de la tarjeta intermediaria B: Sensor de tarjeta Se instald una tarjeta intermediaria incorrecta para la estructura de red de
complementaria para la tarjeta intermediaria B, se confirmé el E/S.
error de instalacién
Critico Estado de la tarjeta intermediaria C: Sensor de tarjeta Se instalé una tarjeta intermediaria incorrecta para la estructura de red de
complementaria para la tarjeta intermediaria C, se confirmé el E/S.
error de instalacién
Critico Unidad de placa de conexion <numero>: Sensor de ranura de La unidad de almacenamiento fue eliminada.
unidad de la placa de conexién, unidad eliminada
Critico Unidad de placa de plano posterior <niimero>: Sensor de ranura | Se produjo una falla en la unidad de almacenamiento.
de unidad de la placa de plano posterior, se confirm¢ la falla de la
unidad
Critico Proteccion contra fallas de la placa base: Sensor de voltaje de la | Este suceso se produce cuando el voltaje de la placa base no esta en los
placa base, se confirmé el estado niveles normales.
Critico Vigilante de sistema operativo de la placa base: Sensor de El temporizador de vigilancia de iDRAC expira sin que defina una accion.
vigilancia de la placa base, se confirmé la expiracion del
temporizador
Critico Vigilante de sistema operativo de la placa base: Sensor de El sistema de vigilancia del iDRAC detecté el bloqueo del sistema (el
vigilancia de la placa base, se confirmé el reinicio temporizador expiré porque no se recibié respuesta del host) y se define
una accion de reinicio.
Critico Vigilante de sistema operativo de la placa base: Sensor de El sistema de vigilancia del iDRAC detectd el bloqueo del sistema (el
vigilancia de la placa base, se confirmé el apagado temporizador expiré porque no se recibié respuesta del host) y se define
una accién de apagado.
Critico Vigilante de sistema operativo de la placa base: Sensor de El sistema de vigilancia del iDRAC detecté el bloqueo del sistema (el
vigilancia de la placa base, se confirmé el ciclo de encendido temporizador expird porque no se recibié respuesta del host) y se define
una accién de ciclo de encendido.
Critico SEL de la placa base: Sensor de registro de sucesos de la placa El dispositivo SEL detecta que sdlo puede agregarse una entrada mas al

base, se confirmé que el registro estd lleno

SEL antes que se llene.

Advertencia

Error corregible ECC: Sensor de memoria, se confirmé el ECC
corregible (<Ubicacion del médulo DIMM>)

Los errores de ECC que pueden corregirse alcanzaron un indice critico.

Critico Error no corregible ECC: Sensor de memoria, se confirmé el ECC Se detectd un error de ECC que no puede corregirse.
no corregible (<Ubicacién del médulo DIMM>)
Critico Verificacion del canal de E/S: Sensor de sucesos criticos, se Se generd una interrupcion critica en el canal de E/S.
confirmé la NMI de verificacion del canal de E/S
Critico Error de paridad de PCI: Sensor de sucesos criticos, se confirmé Se detect6 un error de paridad en el bus de PCI.
PERR de PCI
Critico Error de sistema de PCI: Sensor de sucesos criticos, se confirm¢é | El dispositivo detecté un error de PCI.
SERR de PCI (<NUmero de ranura o ID de dispositivo PCI>)
Critico Registro SBE desactivado: Sensor de registro de sucesos, se El registro de errores de Unico bit se desactiva cuando se registran
confirmo la desactivacion del registro de errores de memoria demasiados SBE.
corregibles
Critico Registro desactivado: Sensor de registro de sucesos, se confirmd | Todo registro de errores estad desactivado.
la desactivacion de todo registro de sucesos
No Error de protocolo de la CPU: Sensor de procesador, se confirmé | El protocolo del procesador ingres6 a un estado no recuperable.

recuperable

la transicién al estado no recuperable

No
recuperable

PERR de bus de la CPU: Sensor de procesador, se confirmo la
transicion al estado no recuperable

El PERR de bus del procesador ingres6 a un estado no recuperable.

No
recuperable

Error de inicio de la CPU: Sensor de procesador, se confirmd la
transicion al estado no recuperable

La inicializacion del procesador ingresé a un estado no recuperable.

No
recuperable

Control de equipo de la CPU: Sensor de procesador, se confirmé
la transicién al estado no recuperable

El equipo del procesador ingresé a un estado no recuperable.

Critico Memoria de reserva: Sensor de memoria, se confirmd la pérdida La memoria de reserva ya no es redundante.
de redundancia (<Ubicacién del médulo DIMM>)
Critico Memoria duplicada: Sensor de memoria, se confirmd la pérdida de | La memoria duplicada ya no es redundante.
redundancia (<Ubicacién del médulo DIMM>)
Critico RAID de memoria: Sensor de memoria, se confirmo la pérdida de | La memoria RAID ya no es redundante.
redundancia (<Ubicacién del médulo DIMM>)
Critico Error de configuracion de la memoria: Sensor de memoria, se La configuracion de la memoria no es correcta para el sistema.

confirmé un error de configuracion (<Ubicacién del médulo DIMM>)

Advertencia

Ganancia de redundancia de memoria: Sensor de memoria, se
confirmo la redundancia degradada (<Ubicacion del médulo
DIMM>)

La redundancia de la memoria es de bajo nivel aunque no se perdid.

Critico Error fatal de PCIE: Sensor de sucesos criticos, se confirmé un Se detect6 un error fatal en el bus de PCIE.
error de bus fatal
Critico Error de conjunto de chips: Sensor de sucesos criticos, se Se detect6 un error de chips.

confirmé PERR de PCI

Advertencia

Advertencia de ECC de mem: Sensor de memoria, se confirmd la
transicion de estado correcto a estado no critico (<Ubicacion del
modulo DIMM>)

Los errores de ECC corregibles han aumentado del indice normal.

Critico Advertencia de ECC de mem: Sensor de memoria, se confirmd la Los errores de ECC que pueden corregirse alcanzaron un indice.
transicion de estado critico a estado de menor gravedad
(<Ubicacién del mdédulo DIMM>)

Critico Error de POST de la placa base: Sensor de POST de la placa base, | Consulte el manual de servicio del hardware para obtener mas

se confirmé un error fatal de POST <informacién adicional del
error=

informacion sobre los errores de la POST del BIOS.




Informacion de estado del servidor y médulo de LCD

Las tablas que figuran en esta seccién describen las opciones de estado que se muestran en la pantalla LCD del panel frontal para cada tipo de componente

del chasis.

Tabla C-9. Estado del CMC

Elemento Descripcion

Nombre/Ubicacién | Ejemplo: CMC1, CMC2

Mensajes de error | Si no existen errores se muestra el mensaje "Sin errores". De lo contrario, aparecen los mensajes de error, con los errores criticos en
primer lugar y luego las advertencias.

Direccion IP Sdlo aparece en el CMC activo.
Direcciéon MAC Sélo aparece en el CMC activo.
Version del Sélo aparece en el CMC activo.
firmware

Tabla C-10. Estado del chasis/gabinete

Elemento

Descripcion

Nombre definido por el usuario

Ejemplo: "Sistema de estante Dell". Esta opcidén puede configurarse a través de la CLI o la interfaz grafica del
usuario del CMC

Mensajes de error

Si no existen errores se muestra el mensaje "Sin errores”. De lo contrario, aparecen los mensajes de error, con
los errores criticos en primer lugar y luego las advertencias.

Numero de modelo

Ejemplo: "PowerEdgeM1000"

Consumo de energia

Consumo de energia actual en vatios

Alimentacién pico o nivel maximo

Consumo de energia maximo en vatios

Alimentacién minima o nivel bajo

Consumo de energia minimo en vatios

Temperatura ambiente

Temperatura ambiente en grados Celsius

Etiqueta de servicio

Etiqueta de servicio asignada en fabrica

Modo de redundancia del CMC

No redundante o redundante

Modo de redundancia de la unidad de
suministro de energia

No redundante, redundancia de CA o de CC

Tabla C-11. Estado del ventilador

Elemento Descripcion

Nombre/Ubicacion | Ejemplo: Ventiladorl, Ventilador2, etc.

Mensajes de error | Si no existen errores se muestra el mensaje "Sin errores". De lo contrario, aparecen los mensajes de error, con los errores criticos en
primer lugar y luego las advertencias.

RPM Velocidad actual del ventilador en RPM

Tabla C-12. Estado de la unidad de suministro de energia

Elemento Descripcion

Nombre/Ubicacion | Ejemplo: PSU1, PSU2, etc.

Mensajes de error | Si no existen errores se muestra el mensaje "Sin errores". De lo contrario, aparecen los mensajes de error, con los errores criticos en
primer lugar y luego las advertencias.

Estado Desconectado, conectado o en espera

Potencia maxima | Potencia maxima que la unidad de suministro de energia puede brindar al sistema

Tabla C-13. Estado del médulo de E/S

Elemento Descripcion
Nombre/Ubicacion Ejemplo: IOM A1, IOM B1.
Mensajes de error Si no existen errores se muestra el mensaje "Sin errores". De lo contrario, aparecen los mensajes de error, con los errores criticos

en primer lugar y luego las advertencias.

Estado Encendido o apagado




Modelo

Modelo del mddulo de E/S

Tipo de estructura de
red

Tipo de sistema de red

Etiqueta de servicio

Etiqueta de servicio asignada en fabrica.

Direcci6n IP

Sélo aparece si el modulo de E/S esta encendido. El valor sera cero para los mddulos de E/S de paso.

MAC

Sdlo aparece si el médulo de E/S esta encendido. El valor serad cero para los mddulos de E/S de paso.

Tabla C-14. Estado del iKVM

Elemento

Descripcion

Nombre

iKvM

Mensajes de

Si no existen errores se muestra el mensaje "Sin errores". De lo contrario, aparecen los mensajes de error, con los errores criticos en

error primer lugar y luego las advertencias.
Estado Encendido o apagado

Modelo Descripcién del modelo de iKVM.
Etiqge_ta de Etiqueta de servicio asignada en fabrica.
servicio

Numero de parte

Numero de pieza del fabricante.

Version del
firmware

Version del firmware del iKVM

Tabla C-15. Estado del servidor

Elemento

Descripcion

Nombre/Ubicacién

Ejemplo: Servidor 1, Servidor 2.

Mensajes de error

Si no existen errores se muestra el mensaje "Sin errores". De lo contrario, aparecen los mensajes de error, con los errores criticos
en primer lugar y luego las advertencias.

Nombre de la ranura

Nombre de la ranura del CMC. Ejemplo: SLOT-01. Nota: Esta opcion puede configurarse a través de la CLI o la interfaz gréfica del
usuario del CMC

Nombre

Nombre de usuario configurable del servidor. Esta opcidn puede configurarse a través del BIOS del servidor, la CLI o la interfaz
gréfica del usuario de iDRAC. Sélo aparece si finalizé el proceso de inicio de iDRAC. De lo contrario, mostrara mensajes sobre el
inicio del iDRAC.

Numero de modelo

Sélo aparece si finalizé el proceso de inicio del iDRAC

Etiqueta de servicio

Sélo aparece si finalizé el proceso de inicio del iDRAC

Direccion IP del iDRAC

Sélo aparece si finalizd el proceso de inicio del iDRAC

Direccion MAC del
iDRAC

Sélo aparece si finalizé el proceso de inicio del iDRAC

Version del firmware
del iDRAC

Sélo aparece si finalizé el proceso de inicio del iDRAC

Regresar a la pagina de contenido
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Configuracion del CMC para el uso de consolas de linea de comandos

Guia del usuario

Funciones de consola de linea de comandos en el CMC

Uso de una consola Telnet con el CMC
Uso de SSH con el CMC

Configuracién del software de emulacién de terminal

Uso de una consola Telnet o serie

Conexién a mddulos por medio del comando connect

Esta seccidn proporciona informacion acerca de las funciones de la consola de linea de comandos (o la consola de conexién serie/Telnet/Secure Shell) del CMC y
explica cdmo configurar el sistema para poder ejecutar acciones de administracion de sistemas a través de la consola. Para obtener informacién sobre el uso
de los comandos de RACADM en el CMC mediante la consola de linea de comandos, consulte Uso de la interfaz de linea de comandos de RACADM.

Funciones de consola de linea de comandos en el CMC

El CMC admite las siguientes funciones de consola serie y Telnet:

1 Una conexion de cliente serie y hasta cuatro conexiones simultédneas de cliente Telnet

1 Hasta cuatro conexiones cliente Secure Shell (SSH) simultédneas

1 Compatibilidad para comandos de RACADM

1 Comando connect integrado para la depuracion de errores de servidores y médulos de E/S
1 Historial y edicién de linea de comandos

1 Control del tiempo de espera de las sesiones en todas las interfaces de consola

Uso de una consola Telnet con el CMC
El sistema administrado ofrece acceso entre el CMC y la consola Telnet para permitir encender, apagar o restablecer el sistema y acceder a registros.

Se pueden conectar hasta cuatro sistemas cliente Telnet y cuatro clientes SSH en un momento dado. La conexidn de la estacion de administracion con la
consola Telnet del sistema administrado requiere del software de emulacién de terminal de la estacién de administracidon. Para obtener mas informacion,
consulte Configuracion del software de emulacidon de terminal.

Uso de SSH con el CMC

SSH es una sesion de linea de comandos que incluye las mismas funciones de una sesion Telnet, pero con negociacion de sesiones y cifrado para mejorar la
seguridad. El CMC admite la version 2 de SSH con autentificacién de contrasefia. SSH esta activado en el CMC de manera predeterminada.

[E4 NOTA: EI CMC no admite la versién 1 de SSH.

Cuando se presenta un error durante el procedimiento de inicio de sesion, el cliente SSH envia un mensaje de error. El texto del mensaje depende del cliente
y no es controlado por el CMC.

& NOTA: (penSSH se debe ejecutar desde un emulador de terminal ANSI o VT100 en Windows. Si se ejecuta OpenSSH al invocar comandos de Windows no
se obtendra funcionalidad completa (es decir, algunas teclas no responderan y no se mostraran graficos). Para Linux, ejecute los servicios cliente de
SSH para conectarse al CMC con cualquier intérprete.

Se admiten cuatro sesiones de SSH simultaneas. El limite de tiempo de espera de la sesion es controlado por la propiedad cf gSsnMgt Sshi dl eTi meout (consulte
Subcomandos de RACADM) o desde la pagina Administracion de servicios de la interfaz web (consulte Configuracion de servicios).

Activacion de SSH en el CMC

SSH esta activado de manera predeterminada. De no ser asi, puede activarlo por medio de cualquier otra interfaz admitida.

Para obtener instrucciones sobre la activacion de conexiones SSH en el CMC por medio de RACADM, consulte los comandos config y cfgSerial. Para obtener
instrucciones sobre la activacion de conexiones SSH en el CMC por medio de la interfaz web, consulte Configuracion de servicios.

Cambio del puerto de SSH

Para cambiar el puerto SSH, utilice el siguiente comando:
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racadm config -g cfgRacTuning -o cf gRacTuneSshPort <numero de puerto>

Para obtener mas informacion sobre las propiedades cf gSeri al SshEnabl e y cf gRacTuneSshPort, consulte Definiciones de grupos y objetos de bases de datos
de propiedades del CMC.

La implementacion de SSH en el CMC admite diversos esquemas de cifrado, tal como se muestra en la tabla 3-1.

Tabla 3-1. Esquemas de cifrado

Tipo de esquema|Esquema

Criptografia asimétrica | Diffie-Hellman DSA/DSS de 512-1024 bits (aleatorio) segun especificaciéon NIST

Criptografia simétrica AES256-CBC
RIJNDAEL256-CBC
AES192-CBC
RIJNDAEL192-CBC
AES128-CBC
RIJNDAEL128-CBC
BLOWFISH-128-CBC
3DES-192-CBC
ARCFOUR-128

Integridad del mensaje HMAC-SHA1-160
HMAC-SHA1-96
HMAC-MD5-128

HMAC-MD5-96

Autentificacion Contrasefia

Activacion del panel frontal para la conexién del iKVM

Para obtener informacidn e instrucciones sobre el uso de los puertos del panel frontal del iKVM, consulte Activacion o desactivacién del panel frontal.

Configuracion del software de emulacién de terminal

El CMC admite una consola de texto Telnet o serie de una estacién de administracién que ejecute uno de los siguientes tipos de software de emulacién de
terminal:

1 Linux Minicom en un Xterm
1 HyperTerminal Private Edition (version 6.3) de Hilgraeve
1 Linux Telnet en un Xterm

1 Microsoft® Telnet

Realice los pasos en los apartados siguientes para configurar el tipo del software de terminal. Si estd usando Telnet de Microsoft, no es necesario realizar la
configuracion.

Configuracion de Linux Minicom para emulacion de consola serie

Minicom es una utilidad de acceso de puerto serie para Linux. Los pasos siguientes son validos para configurar Minicom version 2.0. Otras versiones de
Minicom pueden diferenciarse ligeramente, pero requieren los mismos valores basicos. Utilice la informacion que aparece en la seccidn Valores de Minicom
necesarios para la emulacién de consola serie para configurar otras versiones de Minicom.

Configuracion de Minicom version 2.0 para emulacion de consola serie

NOTA: Para asegurarse de que el texto se muestre correctamente, Dell recomienda utilizar una ventana Xterm para mostrar la consola Telnet en vez de
la consola predeterminada proporcionada por la instalacién de Linux.

1. Para iniciar una nueva sesiéon de Xterm, escriba xterm & en la peticiéon de comandos.

2. En la ventana Xterm, mueva la flecha del mouse a la esquina inferior derecha de la ventana y cambie el tamafio de la ventana a 80 x 25.

3. Sino tiene un archivo de configuracién de Minicom, vaya al siguiente paso.

Si tiene un archivo de configuracién de Minicom, escriba ni ni com<nombre del archivo de configuracién de Minicom> y prosiga en el paso 17.

4. En la peticién de comandos de Xterm, escriba ni ni com -s.
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5. Seleccione Configuracion del puerto serie y pulse <Entrar>.

6. Presione <a> y seleccione el dispositivo serie adecuado (por ejemplo, /dev/ttyS0).

7. Presione <e> y defina la opcién Bps/Par/Bits con el valor 115200 8N1.

8. Presione <f> y defina la opcidén Control de flujo de hardware en Si y la opcién Control de flujo de software en No.
Para salir del ment( Configuracion del puerto serie, pulse <Entrar>.

9. Seleccione Médem y marcacion y pulse <Entrar>.

10. En el menu Marcacion de médem y configuracion de parametros, pulse <Retroceso> para borrar los valores init, reset, connect y hangup de modo
que queden en blanco.

11. Para guardar cada valor en blanco, presione <Entrar>.

12. Cuando se hayan borrado todos los campos especificados, presione <Entrar> para salir del menu Marcaciéon de médem y configuracion de
parametros.

13. Seleccione Guardar configuracion como nombre_config y pulse <Entrar>.
14. Seleccione Salir de Minicom y pulse <Entrar>.
15. Cuando el sistema solicite un shell de comandos, escriba minicom <nombre del archivo de configuracién de Minicom>.

Para ampliar la ventana de Minicom a 80 x 25, arrastre la esquina de la misma.

16. Para salir de Minicom, presione <Ctrl+a>, <z>, <x>.

Aseglrese que la ventana de Minicom muestre una peticion de comandos, por ejemplo, [i DRAC\root ] #. Cuando aparezca la peticion de comandos, significa
que la conexidn es correcta y estd listo para conectarse a la consola del sistema administrado con el comando serie connect.

Valores de Minicom necesarios para la emulacion de consola serie
Utilice la tabla 3-2 para configurar cualquier versiéon de Minicom.

Tabla 3-2. Valores de Minicom para emulacién de consola serie

Descripcion del valor Valor necesario
Bps/Par/Bits 115200 8N1

Control de flujo de hardware Si

Control de flujo de software No

Emulacién de terminal ANSI

Marcaciéon de médem y configuracion de pardmetros | Borre los valores init, reset, connect y hangup de modo que queden en blanco

Tamaifo de ventana 80 x 25 (para cambiar el tamafio, arrastre la esquina de la ventana)

Como ejecutar Telnet con Windows XP o Windows 2003

Si la estacion de administracion ejecuta Windows XP o Windows 2003, pueden presentarse problemas de caracteres en una sesién Telnet del CMC. El
problema puede consistir en un inicio de sesion bloqueado en el que la tecla <Entrar> no responde y no aparece la solicitud para ingresar la contrasefia.

Para resolver este problema, descargue la revision 824810 del sitio web de asistencia de Microsoft en support.microsoft.com. Para obtener mas informacion,
consulte el articulo 824810 de Microsoft Knowledge Base.

Configuracion de Linux para la redireccion de consola durante el inicio

Los pasos siguientes son especificos para el GRand Unified Bootloader (GRUB) de Linux. Cambios similares serian necesarios si se usa un cargador de inicio
diferente.

NOTA: Al configurar la ventana de emulacion VT100 cliente, usted debe configurar la ventana o la aplicacion que muestra la consola redirigida con 25
filas x 80 columnas para asegurar que se muestre el texto correctamente; de lo contrario, algunas pantallas de texto pueden aparecer ilegibles.



Modifique el archivo Zetc/grub.conf, como se indica a continuacidn:

1. Localice las secciones de configuracién general en el archivo y agregue las siguientes dos lineas nuevas:
serial --unit=1 --speed=57600
termnal --tinmeout=10 serial

2. Afada dos opciones a la linea del nicleo:

kernel ............. consol e=ttyS1, 57600

3. Si el archivo /etc/grub.conf contiene una directiva spl ashi mage, deshabilitela insertando un caracter de comentario.
El siguiente ejemplo ilustra los cambios descritos en este procedimiento.

# grub.conf generated by anaconda

#

Note that you do not have to rerun grub after making changes to this file
# NOTICE: You do not have a /boot partition. This means that

# all kernel and initrd paths are relative to /, e.g.
#

# (grub.conf generado por anaconda

#

Note que no tiene que volver a ejecutar GRUB después de hacer cambios a este archivo
# AVISO: No tiene una particién de inicio /boot. Esto significa que todos,

# el nucleo y las rutas initrd, estéan relacionadas mediante /, por ejemplo:)
# root (hd0,0)

# kernel /boot/vmlinuz-version ro root=/dev/sdal

# initrd /boot/initrd-version.ing

#boot =/ dev/ sda

def aul t =0

timeout =10

#spl ashi nage=( hd0, 2) / gr ub/ spl ash. xpm gz

serial --unit=1 --speed=57600
termnal --timeout=10 serial
title Red Hat Linux Advanced Server (2.4.9-e.3snp)
root (hd0,0)
kernel /boot/vmlinuz-2.4.9-e.3snp ro root=/dev/sdal hda=i de-scsi consol e=ttyS0 consol e=ttyS1, 57600
initrd /boot/initrd-2.4.9-e.3snp.iny
title Red Hat Linux Advanced Server-up (2.4.9-e.3)
root (hd0,00)
kernel /boot/vmlinuz-2.4.9-e.3 ro root=/dev/sdal s
initrd /boot/initrd-2.4.9-e.3.im
Cuando modifique el archivo Zetc/grub.conf, siga las siguientes directrices:

1 Desactive la interfaz gréfica de GRUB y utilice la interfaz de texto. De lo contrario, la pantalla de GRUB no se mostrara en la redireccion de la consola.
Para desactivar la interfaz gréfica, inserte un caracter de comentario al inicio de la linea que comienza con spl ashi mage.

1 Para abrir varias opciones de GRUB a fin de iniciar sesiones de consola por medio de la conexidn serie, agregue la siguiente linea a todas las opciones:
consol e=ttyS1, 57600

El ejemplo muestra el elemento consol e=ttySl, 57600 agregado sélo a la primera opcidn.

Permitir Inicio de sesién en la consola después del inicio
Modifique el archivo /etc/inittab, como se indica a continuacion:
1 Agregue una nueva linea para configurar agetty en el puerto serie COM2:
co: 2345: respawn: / shi n/agetty -h -L 57600 ttySl ansi

El siguiente ejemplo muestra el archivo con la nueva linea.

#

# inittab This file describes how the INIT process should set up
# the system in a certain run-level.

#

# Author: Miquel van Smoorenburg, <miquels@drinkel.nl.mugnet.org
# Modified for RHS Linux by Marc Ewing and Donnie Barnes
#

# Default runlevel. The runlevels used by RHS are:

# 0 - halt (Do NOT set initdefault to this)

# 1 - Single user node

# 2 - Miultiuser, without NFS (The sanme as 3, if you do not have

# networking)

# 3 - Full multiuser node

# 4 - unused

# 5- X1

# 6 - reboot (Do NOT set initdefault to this)



[inittab Este archivo describe cémo el proceso INIT debe configurar
el sistema en un cierto nivel de ejecucién (run-level).

Autor: Miquel van Smoorenburg, <miquels@drinkel.nl.mugnet.org
Modificado para RHS Linux por Marc Ewing y Donnie Barnes

0: interrumpir (no establezca este valor para initdefault)
1: modo de un solo usuario

2: varios usuarios, sin NFS (igual que el valor 3,

si no se tiene conexién de red)

modo completo de varios usuarios

sin usar

X11

reiniciar (no establezca este valor para initdefault)]

o v W

#
#
#
#
#
#
#
#
# Nivel de ejecucidén predeterminado. Los niveles de ejecucién utilizados por RHS son:
#
#
#
#
#
#
#
#
#
i

d:3:initdefaul t:

# System initialization.
# (Inicializacién del sistema.)
si::sysinit:/etc/rc.d/rc.sysinit

10:0:wait:/etc/rc.d/rc O
I1:1:wait:/etc/rc.d/rc 1
12:2:wait:/etc/rc.dirc 2
13:3:wait:/etc/rc.d/rc 3
l4:4:vait:/etc/rc.dirc 4
I5:5:wait:/etc/rc.d/rc 5

6 6

cwait:/etc/rc.d/rc

# Things to run in every runlevel.
# (Lo siguiente se debe ejecutar en cada nivel de ejecucién.)
ud: : once: / shi n/ updat e

# Trap CTRL-ALT- DELETE
# (Captura CTRL-ALT-SUPRI M R)
ca::ctrlaltdel:/sbin/shutdown -t3 -r now

When our UPS tells us power has failed, assume we have a few
minutes of power left. Schedule a shutdown for 2 minutes from now.
This does, of course, assume you have power installed and your
UPS is connected and working correctly.

(Cuando nuestro UPS nos indica que la alimentacién falld, digamos que tenemos algunos
minutos de alimentacién restante. Programe un apagado de 2 minutos desde este momento.
Desde luego, esto supone que usted tiene alimentacidén eléctrica instalada y que la

fuente de alimentacién ininterrumpible estd conectada y funciona correctamente.)
powerfail:/sbin/shutdown -f -h +2 "Falla de alimentacién; el sistema se esta apagando"
# If power was restored before the shutdown kicked in, cancel it.

# (Si la alimentacidén se restaurd antes de que el apagado se efectuara, cancele este ultimo.)
pr: 12345: power okwai t : / sbi n/ shutdown -c "Alimentacién restaurada; apagado cancelado"

oW oo E o o

# Run gettys in standard runlevels

# (Ejecutar gettys en niveles de ejecucién esténdar)
co: 2345: respawn: / shin/agetty -h -L 57600 ttySl ansi
2345: respawn: / shin/mngetty ttyl

2345: respawn: / shin/ningetty tty2

2345: respawn: / shin/mngetty tty3

2345: respawn: / shin/nmingetty tty4

2345: respawn: / shin/ mingetty tty5

2345: respawn: / shin/ mi ngetty tty6

oahwnE

# Run xdm in runlevel 5

# xdm is now a separate service

# (Ejecutar xdm en nivel de ejecucidén 5
# xdm es ahora un servicio separado

x: 5: respawn: / et ¢/ X11/ pr ef dm - nodaenon

Modifique el archivo Zetc/securetty, como se indica a continuacion:
1 Agregue una nueva linea, con el nombre del tty serie para COM2:
ttySl
El siguiente ejemplo muestra un archivo con la nueva linea.

ve/1l
ve/2
ve/3
ve/4
ve/5
ve/6
ve/7
ve/8
ve/9
ve/10
ve/11
ttyl



tty2
tty3
tty4
tty5
tty6
tty7
tty8
tty9
ttyl0
ttyll
ttyS1

Uso de una consola Telnet o serie
Al conectarse a la linea de comandos del CMC, puede ingresar estos comandos:

Tabla 3-3. Comandos para la linea de comandos del CMC

Comando |Descripcion

racadm Los comandos RACADM comienzan con la palabra clave racadm seguida de un subcomando, por ejemplo, getconfig, serveraction o
getsensorinfo. Para obtener més informacién sobre el uso de RACADM, consulte Uso de la interfaz de linea de comandos de RACADM.

connect Establece conexion con un servidor o un mddulo de E/S para la depuracion de errores. Consulte Conexidén a médulos por medio del
comando connect para obtener ayuda acerca del uso del comando connect.

exit, logout y Estos comandos ejecutan la misma accién: finalizan la sesién actual y regresan a la pantalla de inicio de sesion.
quit

Conexidon a médulos por medio del comando connect

Durante una conexidn de linea de comandos, el CMC permite que el comando connect establezca una conexion serie con mddulos de E/S y de servidor. La
conexion a los mddulos de servidor sélo se ofrece para fines de depuracién de errores del sistema operativo. Para conectarse a mddulos de servidor y utilizar
las consolas remotas del sistema operativo, debe utilizar la funcién de redireccion de consola de la interfaz web de iDRAC o la funcién de comunicacién en serie
en LAN (SOL) del iDRAC.

° AVISO: Cuando se ejecuta desde la consola serie del CMC, la opcidn connect -b permanece conectada hasta que se restablece el CMC. Esta conexion
es un riesgo potencial de seguridad.

ﬂ NOTA: El comando connect ofrece la opcidén -b (binario). Esta opcién transmite datos binarios sin procesar y no utiliza cfgSerialConsoleQuitKey.
Ademas, al establecer conexion con un servidor por medio de la consola serie del CMC, las transiciones en la sefial DTR (por ejemplo, si el cable serie se
retira para conectar un depurador) no causan una desconexion.

NOTA: Si un médulo de E/S no admite la redireccién de consola, el comando connect mostrara una consola vacia. En tal caso, para regresar a la consola
del CMC escriba la secuencia de escape. La secuencia de escape predeterminada para la consola es <CtrI>\.

Existen hasta seis mddulos de E/S en el sistema administrado. Para conectarse a un modulo de E/S escriba:
connect switch-n
donde n representa un nimero de médulo de E/S de 1 a 6.

Los mddulos de E/S llevan las etiquetas A1, A2, B1, B2, C1 y C2 (consulte la tabla 9-1 para ver un ejemplo que ilustra la ubicacién de los médulos de E/S en el
chasis). Cuando se hace referencia a los médulos de E/S en el comando connect, los médulos son asignados a conmutadores, tal como se indica en la tabla 3-
4.

Tabla 3-4. Asignacion de médulos de E/S a conmutadores

Etiqueta del médulo de E/S | Conmutador

Al conmutador-1
A2 conmutador-2
B1 conmutador-3
B2 conmutador-4
C1 conmutador-5
c2 conmutador-6

ﬂ NOTA: Sélo puede haber una conexién de mddulo de E/S por chasis al mismo tiempo.
ﬂ NOTA: No es posible establecer conexiones de paso desde la consola serie.
Para conectarse a un servidor administrado para efectuar la depuracion de errores, utilice el comando connect server-n, donde n representa el nimero de

ranura del servidor que se desea depurar. Al establecer conexion con un servidor, se asume la existencia de una comunicacién binaria y el caracter de escape
se deshabilita. Si iDRAC no se encuentra disponible, aparecerd el mensaje de error No route to host. Aseglrese que el servidor esta insertado correctamente
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y que el iDRAC tuvo suficiente tiempo para completar la rutina de inicio.

Para obtener informacién detallada sobre cdémo conectarse a través de una conexion serie, consulte Configuracion del CMC para el uso de consolas de linea

de comandos.

Regresar a la pagina de contenido



file:///E:/Software/smdrac3/cmc/cmc1.0/sp/ug/index.htm

Regresar a la pagina de contenido

Glosario

Guia del usuario

Active Directory

Active Directory es un sistema centralizado y estandarizado que automatiza la administraciéon de redes de datos de usuarios, seguridad y recursos
distribuidos, y permite la operacidn con otros directorios. Active Directory esta especialmente disefiado para entornos de sistema de red distribuidos.

ARP

Protocolo para resolucidn de direcciones, un método para encontrar la direccion Ethernet de un host a partir de su direccién de Internet.

ASCII

Cddigo estandar estadounidense para intercambio de informacién (American Standard Code for Information Interchange), una representacion de cdédigos que
se usa para mostrar o imprimir letras, nimeros y otros caracteres.

BIOS

Sistema basico de entradas y salidas, la parte del software del sistema que proporciona la interfaz de menor nivel con los dispositivos periféricos y que
controla la primera fase del proceso de inicio del sistema, incluso la instalaciéon del sistema operativo en la memoria.

bus

Conjunto de conductores que conectan a varias unidades funcionales en un equipo. Los buses reciben su nombre por el tipo de datos que llevan, por
ejemplo, bus de datos, bus de direcciones o bus PCI.

CA

Una autoridad de certificados es una entidad comercial reconocida en el sector de tecnologia informatica por cumplir estdndares altos de analisis fiable,
identificacién y otros criterios de seguridad importantes. Entre los ejemplos de CA se incluyen Thawte y VeriSign. Una vez que la CA recibe la CSR, revisan y
verifican la informacion que contiene la CSR. Si el candidato cumple los estandares de seguridad de la CA, ésta emite un certificado al candidato que lo
identifica de forma exclusiva para transacciones a través de redes y en Internet.

captura SNMP

Notificacidon (suceso) generada por el CMC que contiene informacion sobre los cambios de estado en el sistema administrado o sobre problemas potenciales
de hardware.

CD

Disco compacto

CLI

Interfaz de linea de comandos

CcMC

Dell Chassis Management Controller, que ofrece funciones de administraciéon remota y control de alimentacidn para los sistemas Dell PowerEdge™.

DHCP

Protocolo de configuracion de host dindmica, un método para asignar dindmicamente direcciones IP a los equipos de una red de area local.
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Direccion MAC

Direccion de control de acceso a medios, una direccion Unica incorporada en los componentes fisicos de una tarjeta de interfaz de red (NIC).

disco RAM

Programa residente en la memoria que emula una unidad de disco duro.

DLL

Biblioteca de vinculo dindmico, una biblioteca de pequefios programas que pueden ser invocados por un programa mas grande que se ejecuta en el sistema
de ser necesario. El programa pequefio que permite al programa mas grande comunicarse con un dispositivo especifico como una impresora o un escaner a
menudo se empaqueta como un programa (o archivo) DLL.

DNS

Sistema de nombres de dominio

esquema ampliado

Solucién que se usa con Active Directory para determinar el acceso de los usuarios al CMC; utiliza objetos de Active Directory definidos por Dell.

esquema estandar

Solucidén que se usa con Active Directory para determinar el acceso de los usuarios al CMC; utiliza nicamente objetos de grupo de Active Directory.

estacion de administracion

Sistema que puede acceder de forma remota al CMC.

FQDN

Nombre completo de dominio, un nombre de dominio que especifica la posicion absoluta de un médulo en la jerarquia de arbol de DNS. Microsoft® Active
Directory® so6lo admite FQDN de 64 bytes o menos.

FSMO

Operacién de maestro Unico flexible, una tarea del controlador de dominio de Microsoft Active Directory que garantiza la atomicidad de una operacion de
extension.

GMT

Hora del meridiano de Greenwich. La GMT es la hora estandar utilizada en todo el mundo. La GMT refleja nominalmente la hora solar media sobre el meridiano
principal (longitud 0) que atraviesa el observatorio de Greenwich en las afueras de Londres, Reino Unido.

GUI

Interfaz grafica del usuario, término que hace referencia a una interfaz de pantalla que usa elementos como ventanas, cuadros de didlogo y botones, en
contraposicion a una interfaz con peticién de comandos en la que toda la interaccidn de los usuarios se muestra y se escribe en forma de texto.

hoja

Otro término para referirse a un servidor

ICMP

Protocolo de mensajes de control en Internet, un método que permite a los sistemas operativos enviar mensajes de error.



Id.

Identificador, término usado comlUnmente para hacer referencia a la identificacién de un usuario (Id. de usuario) o de un objeto (Id. de objeto).

iDRAC

Dell Integrated Remote Access Controller, hardware de administracidon de sistemas y solucion de software que brinda funciones de administracion remota,
recuperacion ante fallas del sistema y control de alimentacién para los sistemas Dell PowerEdge.

iKVvM

Médulo de conmutador KVM integrado Avocent® (Avocent® Integrated KVM), un mddulo opcional de acoplamiento activo al chasis que ofrece acceso local de
teclado, mouse y video a cualquiera de los 16 servidores del chasis, asi como la opcién adicional de consola del CMC de Dell que se conecta al CMC activo del
chasis.

1P

Protocolo de Internet. IP es la capa de red de TCP/IP. El IP proporciona enrutamiento, fragmentacion y reensamblaje de paquetes.

IPMB

Bus de administracién de plataforma inteligente, que se utiliza en la tecnologia de administracion de sistemas.

Kbps

Kilobits por segundo, una unidad de velocidad de transferencia de datos.

LAN

Red de &rea local

LDAP

Protocolo ligero de acceso a directorios

LED

Diodo emisor de luz

LOM

Red de area local en la placa base

MAC

Control de acceso a medios, un subnivel de red entre un nodo de red y el nivel fisico de la red.

Mbps

Megabits por segundo, una unidad de velocidad de transferencia de datos.

Microsoft Active Directory

Sistema centralizado y estandarizado que automatiza la administracion de red de datos de usuarios, seguridad y recursos distribuidos, y permite la operacion
con otros directorios. Active Directory estd especialmente disefiado para entornos de sistema de red distribuidos.

NIC



Tarjeta de interfaz de red, una placa de circuito de adaptadores instalada en un equipo para brindar conexidn fisica a una red.

OID

Identificador de objeto

OSCAR

Configuracién y elaboracién de informes en pantalla (On Screen Configuration and Reporting), una interfaz grafica de usuario utilizada para acceder a iKVM.

PCI

Interconexién de componentes periféricos, tecnologia de interfaz y bus estdndar para la conexidn de dispositivos periféricos a un sistema y su comunicacion.

POST

Autoprueba de encendido, una secuencia de pruebas de diagndstico ejecutadas automaticamente por un sistema al encenderse.

RAC

Remote Access Controller

RAM

Memoria de acceso aleatorio. Es una memoria con diversos fines instalada en los sistemas que permite la lectura y la escritura.

registro de hardware

Registro generado por el CMC de los sucesos relacionados con el hardware en el chasis.

ROM

Memoria de soélo lectura. Permite leer pero no escribir datos.

RPM

Red Hat Package Manager, sistema de administracion de paquetes para el sistema operativo Red Hat Enterprise Linux. El RPM ayuda a instalar paquetes de
software. Es similar a un programa de instalacion.

SEL

Registro de sucesos del sistema

SMTP

Protocolo simple de transferencia de correo, utilizado para transferir mensajes de correo electrénico entre diversos sistemas, por lo general a través de una
conexion Ethernet.

SNMP

Protocolo simple de administracion de red, disefiado para administrar nodos en una red IP. Los iDRAC son dispositivos administrados por SNMP (nodos).

Solicitud de firma de certificado (CSR)

Solicitud digital que se hace a una autoridad de certificados a fin de obtener un certificado de servidor seguro.



SSH

Secure Shell, protocolo de red que permite el intercambio de datos entre dos equipos a través de un canal seguro.

SsL

Nivel de conexidn segura (Secure Sockets Layer), protocolo que ofrece comunicaciones seguras a través de redes para la transferencia de datos.

TCP/IP

Protocolo de control de transmisiones/Protocolo de Internet que representan el conjunto de protocolos Ethernet estandar que incluyen los protocolos de nivel
de red y transporte.

TFTP

Protocolo trivial de transferencia de archivos, un protocolo simple usado para descargar cédigos de inicio a dispositivos o sistemas sin discos.

tiempo de retardo (interfaz de usuario de OSCAR)

La cantidad de segundos que transcurren antes de que el cuadro de didlogo principal de OSCAR aparezca al presionar <Imprimir pantalla>.

UPS

Fuente de alimentacion ininterrumpible

usB

Bus serie universal, un estandar para establecer conexidn con dispositivos.

uTC

Hora coordinada universal. Consulte GMT.

VKVM

Consola virtual de teclado, video y mouse

VLAN

Red de area local virtual

VNC

Informatica de redes virtuales

VT-100

Video Terminal 100, una herramienta que utilizan los programas de emulacién de terminal mas comunes.

WAN

Red de area amplia

Regresar a la pagina de contenido
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ﬁ NOTA: Una NOTA indica informacién importante que ayuda a hacer mejor uso del equipo.

° AVISO: Un AVISO indica la posibilidad de dafios al hardware o pérdida de datos y le explica como evitar el problema.

La infor en este puede ificarse sin previo aviso.
© 2007 Dell Inc. Todos los derechos reservados.

Queda estrictamente prohibida la reproduccién de este documento en cualquier forma sin la autorizacién por escrito de Dell Inc.

Las marcas comerciales utilizadas en este texto, Dell, el logotipo DELL, Dell OpenManage y PowerEdge son marcas comerciales de Dell Inc.; Microsoft, Active Directory, Internet Explorer,
Windows, Windows NT, Windows Server y Windows Vista son marcas comerciales o marcas comerciales registradas de Microsoft Corporation en Estados Unidos y otros paises; Red Hat
es una marca comercial registrada de Red Hat, Inc.; Novell y SUSE son marcas comerciales registradas de Novell Corporation. Intel es una marca comercial registrada de Intel
Corporation; UNIX es una marca comercial registrada de The Open Group en Estados Unidos y otros paises. Avocent es una marca comercial de Avocent Corporation; OSCAR es una
marca comercial registrada de Avocent Corporation o de sus afiliados.

Copyright 1998-2006 The OpenLDAP Foundation. Todos los derechos reservados. Sélo se permite la redistribucién y el uso en las formas de cédigo fuente y binaria, con o sin
modificacion, segln lo autoriza la licencia publica de OpenLDAP. Una copia de esta licencia estd disponible en el archivo LICENSE en el directorio principal de la distribucién, o bien,
en http://www.OpenLDAP.org/license.html. OpenLDAP es una marca comercial registrada de OpenLDAP Foundation. Otros pueden obtener copyright de los archivos individuales
y/o los paquetes contribuidos y estos pueden quedar sujetos a restricciones adicionales. Este trabajo proviene de la distribucién de la versién 3.3 de LDAP de la Universidad de
Michigan. Este trabajo también contiene materiales provenientes de fuentes publicas. La informacion sobre OpenLDAP se puede obtener en http://www.openldap.org/. Portions
Copyright 1998-2004 Kurt D. Zeilenga. Portions Copyright 1998-2004 Net Boolean Incorporated. Portions Copyright 2001-2004 I1BM Corporation. Todos los derechos reservados.
Sélo se permite la redistribucién y el uso en las formas de cédigo fuente y binaria, con o sin modificacién, segun lo autoriza la licencia publica de OpenLDAP. Portions Copyright
1999-2003 Howard Y.H. Chu. Portions Copyright 1999-2003 Symas Corporation. Portions Copyright 1998-2003 Hallvard B. Furuseth. Todos los derechos reservados. Se permite la
redistribucion y el uso en las formas de cddigo fuente y binaria, con o sin modificacién, a condicién de que este aviso se conserve. Los nombres de los titulares de copyright no
pueden ser usados para respaldar o promover productos provenientes de este software sin el previo permiso especifico por escrito. Este software se ofrece "tal cual" sin garantias
explicitas ni implicitas. Portions Copyright (c) 1992-1996 Regents of the University of Michigan. Todos los derechos reservados. Se permite la redistribucién y el uso en las formas
de cddigo fuente y binaria con la condicién de que este aviso se conserve y que se dé el crédito correspondiente a la Universidad de Michigan en Ann Arbor. El nombre de la
universidad no se puede usar para respaldar o promover productos provenientes de este software sin el previo permiso especifico por escrito. Este software se ofrece "tal cual" sin
garantias explicitas ni implicitas.

Otras marcas y otros nombres comerciales pueden utilizarse en este documento para hacer referencia a las entidades que los poseen o a sus productos. Dell Inc., renuncia a
cualquier interés sobre la propiedad de marcas y nombres comerciales que no sean los suyos.
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Descripcidn
Interfaces de conexién fisica
Uso de OSCAR

Administracién de servidores con iKVM
Administracién del iKVM desde el CMC
Solucién de problemas

Descripcion

El mddulo KVM de acceso local del chasis de servidor Dell™ M1000e se denomina mddulo de conmutador KVM integrado Avocent® o iKVM. El mddulo iKVM es
un conmutador analdgico de teclado, video y mouse que se conecta en el chasis. Este mddulo opcional de acoplamiento activo al chasis ofrece acceso local de
teclado, mouse y video a los servidores del chasis y la linea de comandos del CMC activo.

Interfaz de usuario del iKVM

El médulo iKVM utiliza la interfaz grafica de usuario OSCAR® (On Screen Configuration and Reporting), que se activa mediante una tecla de acceso directo.
OSCAR permite seleccionar uno de los servidores o la linea de comandos de Dell CMC a los que se desea acceder por medio del teclado, la pantalla y el mouse
locales.

Sélo se permite una sesion de iKVM por chasis.

Seguridad

La interfaz de usuario OSCAR permite proteger el sistema por medio de una contrasefia de protector de pantalla. Después de un periodo definido por el
usuario, se inicia el modo de proteccion de pantalla y se prohibira el acceso mientras no se introduzca la contrasefia adecuada para reactivar OSCAR.

Exploracion

OSCAR le permite seleccionar una lista de servidores, que aparecen en el orden en el que fueron seleccionados mientras OSCAR se encuentra en el modo de
exploracion.

Identificacion de servidores

El CMC asigna nombres de ranuras a todos los servidores del chasis. Si bien el usuario puede asignar nombres a los servidores por medio de la interfaz
OSCAR desde una conexion de niveles, los nombres asignados por el CMC tienen prioridad, por lo que los nombres nuevos asignados mediante OSCAR se
sobrescribiran.

El CMC le asigna un nombre exclusivo a cada ranura para identificarla. Para modificar los nombres de las ranuras por medio de la interfaz web del CMC
consulte Edicién de los nombres de ranuras. Para modificar un nombre de ranura por medio de RACADM, consulte setslotname.

Video

Las conexiones de video del iKVM admiten resoluciones de pantalla de entre 640 x 480 a 60 Hz y 1280 x 1024 a 60 Hz.

Funcién Plug and Play

El médulo iKVM admite el uso de la funcién Plug and Play de canal de datos para la pantalla (DDC), que automatiza la configuraciéon del monitor de video y
cumple con la norma VESA DDC2B.

Capacidad de actualizacion

Es posible actualizar el firmware de iKVM por medio de la interfaz web del CMC o el comando RACADM fwupdate. Para obtener mas informacién, consulte
Administracién del iKVM desde el CMC.
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Interfaces de conexion fisica

Puede conectarse a un servidor o a la consola CLI del CMC a través del iKVM desde el panel frontal del chasis, una interfaz de consola analdgica (ACI) o el
panel posterior del chasis.

ﬂ NOTA: Los puertos del panel de control situado en la parte delantera del chasis estan especificamente disefiados para el modulo iKVM, que es opcional.
Si no existe un mddulo iKVM, no podran utilizarse estos puertos.
Prioridades de las conexiones del iKVM

Sélo se permite una conexion de iKVM a la vez. El iKVM asigna un orden de prioridad a cada tipo de conexién, de manera que cuando existan varias sélo una
esté disponible y las demas queden desactivadas.

El orden de prioridad de las conexiones del iKVM es el siguiente:

1. Panel frontal
2. ACI

3. Panel posterior

Por ejemplo, si existen conexiones en el panel frontal y ACI, la conexién del panel frontal permanecerd activa y la otra quedara desactivada. Si existen
conexiones del panel posterior y ACI, las conexiones de ACI tendran prioridad.

Establecimiento de niveles por medio de la conexion de ACI

El iKVM admite conexiones por niveles con servidores y la consola de linea de comandos del CMC del iKVM, ya sea de forma local a través de un puerto de
Remote Console Switch o de manera remota a través del software Dell RCS®. El iKVM admite conexiones de ACI de los siguientes productos:

1 Dell Remote Console Switch™ 180AS, 2160AS, 2161DS-2* 0 4161DS
1 Sistema de conmutaciéon Avocent AutoView®
1 Sistema de conmutacion Avocent DSR®

1 Sistema de conmutacién Avocent AMX®

* No admite la conexién de consola de Dell CMC.

ﬂ NOTA: El iKVM también admite una conexion de ACI con los modelos Dell 180ES y 2160ES, aunque el establecimiento de niveles no es dptimo. Esta
conexion requiere un USB para PS2 SIP.

Uso de OSCAR

En esta seccion se ofrece una descripcion general de la interfaz OSCAR.

Conceptos basicos de navegacion

La tabla 8-1 describe las funciones de navegacion de la interfaz OSCAR por medio del teclado y el mouse.

Tabla 8-1. Navegacion de OSCAR con el teclado y el mouse

Tecla o secuencia de |Resultado

teclas
1 <Imprimir pantalla>- Cualquiera de esta secuencias de teclas permiten abrir OSCAR, en funcién de la configuracién para Invocar OSCAR. Puede
<Imprimir pantalla> activar dos, tres o todas las secuencias de teclas seleccionando las casillas Invocar OSCAR del cuadro de didlogo Principal y

haciendo clic en Aceptar.

1 <Mayus>-<Mayus>

1 <Alt>-<Alt>

1 <Ctrl>-<Ctrl>

<F1> Abre la pantalla de Ayuda del cuadro de didlogo actual.

<Esc> Cierra el cuadro de dialogo actual sin guardar los cambios y regresa al cuadro de didlogo anterior.

En el cuadro de didlogo Principal, la tecla <Esc> cierra la interfaz OSCAR y regresa al servidor seleccionado.




En un cuadro de mensaje, cierra el cuadro emergente y regresa al cuadro de didlogo actual.

<Alt> Abre cuadros de didlogo, selecciona o marca opciones y ejecuta acciones si se utiliza en combinacién con letras subrayadas u
otros caracteres designados.

<Alt>+<X> Cierra el cuadro de dialogo actual y regresa al cuadro de didlogo anterior.

<Alt>+<0> Selecciona el botén Aceptar y regresa al cuadro de didlogo anterior.

<Entrar> Completa una operacién de conmutacion en el cuadro de didlogo Principal y sale de OSCAR.

Hacer clic, <Entrar> En un cuadro de texto, selecciona el texto para editarlo y activa las teclas de flecha izquierda y derecha para desplazar el
cursor. Presione <Entrar> nuevamente para salir del modo de edicién.

<Imprimir pantalla>, Vuelve a la seleccion anterior si no hubo otras pulsaciones de teclas.

<Retroceso>

<Imprimir pantalla>, Desconecta de inmediato a un usuario de un servidor; no se selecciona un servidor. El indicador de estado sefiala el estado

<Alt>+<0> Libre (esta accidn sélo se aplica a =<0> en el teclado y no en el teclado numérico).

<Imprimir pantalla>, Enciende el modo de protector de pantalla de inmediato e impide el acceso a esa consola, si se encuentra protegida con

<Pausa> contrasefia.

Teclas de flecha hacia Desplazan el cursor de linea en linea en las listas.

arriba/abajo

Teclas de flecha hacia la Desplazan el cursor entre las columnas al editar un cuadro de texto.

derecha/la izquierda

<Inicio>/<Fin> Desplazan el cursor hacia la parte superior (Inicio) o inferior (Fin) de una lista.

<Suprimir> Elimina caracteres en un cuadro de texto.

Teclas de nimero Se utilizan en el teclado o en el teclado numérico.

<Blog MayUs> Desactivada. Para pasar de mayusculas a minusculas o viceversa, utilice la tecla <Mayus>.

Configuracion de OSCAR

La tabla 8-2 ofrece una descripcion de las funciones disponibles en el menu Configuracién de OSCAR que permiten configurar los servidores.

Tabla 8-2. Funciones del meni de configuracion de OSCAR

Funcién | Propésito

Menu Ordena la lista de servidores por nimero de ranura o alfabéticamente por nombre.

Seguridad 1 Define una contrasefia para restringir el acceso a los servidores.

proteccién de pantalla.

1 Activa un protector de pantalla y define un periodo de inactividad antes de que el protector aparezca y se establezca el modo de

Indicador Cambia la visualizacion, la duracién, el color o la ubicacion de los indicadores de estado.

Idioma Cambia el idioma de todas las pantallas de OSCAR.

Transmision | Se configura para controlar varios servidores de forma simultanea a través del teclado o el mouse.

Exploracién | Define un patrén de exploracion personalizado para hasta 16 servidores.

Para acceder al cuadro de didlogo Configuracion:

1. Presione <Imprimir pantalla> para abrir la interfaz OSCAR. Aparecera el cuadro de didlogo Principal.

2. Haga clic en Configurar. Aparecera el cuadro de didlogo Configurar.

Cambio de la configuracioén de la pantalla
Utilice el cuadro de didlogo Meni para cambiar el orden en que aparecen los servidores y definir un tiempo de retardo de pantalla para OSCAR.

Para acceder al cuadro de didlogo Menu:

1. Presione <Imprimir pantalla> para abrir la interfaz OSCAR. Aparecera el cuadro de didlogo Principal.

2. Haga clic en Configurar y luego en Mend. Aparecerd el cuadro de didlogo Menu.

Para elegir el orden predeterminado en que aparecen los servidores en el cuadro de didlogo Principal:

1. Seleccione Nombre para mostrar los servidores ordenados alfabéticamente por el nombre.
o

Seleccione Ranura para mostrar los servidores ordenados por el niUmero de ranura.



2. Haga clic en Aceptar.

Para asignar una o mds secuencias de teclas para activar OSCAR:

1. Seleccione una secuencia de teclas en el mend Invocar OSCAR.

2. Haga clic en Aceptar.
La tecla predeterminada para abrir OSCAR es <Imprimir pantalla>.

Para definir un tiempo de retardo de pantalla para OSCAR:

1. Ingrese la cantidad de segundos (de 0 a 9) que tardara en abrirse la pantalla de OSCAR después de presionar <Imprimir pantalla>. Si introduce el valor

<0> la interfaz se abrira sin retardo.

2. Haga clic en Aceptar.

El tiempo de retardo de la pantalla de OSCAR permite realizar una conmutacion no forzada. Para obtener informacion al respecto, consulte Conmutacidén no
forzada.

Control de indicadores de estado

El indicador de estado aparece en el escritorio y muestra el nombre del servidor seleccionado o el estado de la ranura seleccionada. Utilice el cuadro de
didlogo Indicador para configurar el indicador para cada servidor o cambiar el color, la opacidad, la duracién y la ubicacion del indicador en el escritorio.

Tabla 8-3. Indicadores de estado de OSCAR

Indicador Descripcion

Tipo de indicador por nombre

Sefiala que el usuario fue desconectado de todos los sistemas

Darrell 3| |Indica que el modo de transmisién se encuentra activado

Para acceder al cuadro de didlogo Indicador:

1. Presione <Imprimir pantalla>. Aparecera el cuadro de didlogo Principal.
2. Haga clic en Configurar y luego en Indicador. Aparecera el cuadro de didlogo Indicador.

Para especificar la forma en que aparecera el indicador de estado:

Seleccione En pantalla para mostrar el indicador todo el tiempo, o bien En pantalla y por tiempo para mostrar el indicador sélo durante cinco segundos
antes de un cambio.

[Ei NOTA: Si selecciona sélo la opcién Por tiempo, el indicador no se mostrara.

2. Seleccione un color para el indicador en la seccidn Color de visualizacién. Las opciones son negro, rojo, azul y violeta.

En Modo de visualizacion, seleccione Opaco para que el color del indicador sea sélido o Transparente para ver el escritorio a través del indicador.

4. Para definir la posicion del indicador en el escritorio:
a. Haga clic en Definir posicidon. Aparecerd el cuadro Definir posiciéon del indicador.
b. Haga clic con el botdn izquierdo del mouse en la barra de titulo y arrastrela a la posicion deseada en el escritorio.

c. Haga clic con el botén derecho del mouse para regresar al cuadro de didlogo Indicador.

ﬂ NOTA: Los cambios realizados en la posicion del indicador sélo se guardarén cuando haga clic en el botén Aceptar del cuadro de didlogo Indicador.

5. Haga clic en Aceptar para guardar la configuracion.

Para salir sin guardar los cambios, haga clic en .



Administracion de servidores con iKVM

El mddulo iKVM es una matriz de conmutacidn analdgica que admite hasta 16 servidores. El conmutador iKVM utiliza la interfaz OSCAR para seleccionar y
configurar los servidores. Ademas, incluye una entrada de sistema que permite establecer una conexién de consola de linea de comandos con el CMC.

Compatibilidad con periféricos
El médulo iKVM es compatible con los siguientes periféricos:
1 Teclados USB de PC estandar con disefio QWERTY, QWERTZ, AZERTY y japonés 109.
1 Monitores VGA con compatibilidad para DDC.
1 Dispositivos sefialadores USB estandar.
1 Concentradores de alimentacidn propia USB 1.1 conectados al puerto USB local del iKVM.

1 Concentradores USB 2.0 conectados a la consola del panel frontal del chasis Dell M1000Oe.

NOTA: Puede usar varios teclados y mouse en el puerto USB local del iKVM. El mddulo acumula las sefiales de entrada. Si existen sefiales de entrada
simultaneas de varios teclados 0 mouse USB, los resultados pueden ser impredecibles.

ﬂ NOTA: Las conexiones USB sdlo se utilizan para teclados, mouse y concentradores USB compatibles. No se admiten datos transmitidos de otros
periféricos USB.

Como ver y seleccionar servidores
Utilice el cuadro de didlogo Principal de OSCAR para ver, configurar y administrar servidores a través de iKVM. Puede ver los servidores por nombre o ranura.

El nimero de ranura es el numero de ranura del chasis que ocupa el servidor. La columna Ranura indica el niUmero de la ranura en la que esta instalado el
servidor.

ﬂ NOTA: La linea de comandos de Dell CMC ocupa la ranura 17. Si selecciona esta ranura se mostrara la linea de comandos del CMC, donde podra
ejecutar comandos RACADM remotos o conectarse a servidores y médulos para la depuracién de errores.

ﬂ NOTA: Los nombres de servidores y nimeros de ranuras son asignados por el CMC.

Para acceder al cuadro de didlogo Principal:
Presione <Imprimir pantalla> para abrir la interfaz OSCAR. Aparecera el cuadro de didlogo Principal.
o

Si se asignd una contrasefia, aparecera el cuadro de didlogo Contrasefia. Escriba la contrasefia y haga clic en Aceptar. Aparecera el cuadro de didlogo
Principal.

Para obtener mas informacidn sobre la definicion de contrasefias, consulte Configuracion de la sequridad de la consola.

NOTA: Existen cuatro opciones para invocar la interfaz OSCAR. Puede activar una, varias o todas las secuencias de teclas si selecciona las casillas en la
seccion Invocar OSCAR del cuadro de didlogo Principal y hace clic en Aceptar.

Coémo ver el estado de los servidores

El estado de los servidores del chasis se indica en las columnas que se encuentran a la derecha del cuadro de didlogo Principal. La siguiente tabla describe
los simbolos de estado.

Tabla 8-4. Simbolos de estado de la interfaz OSCAR

Simbolos | Descripcion

[ ] (Punto verde) El servidor esta en linea.

* (X roja) El servidor esta fuera de linea o ausente en el chasis.

o (Punto amarillo) El servidor no esta disponible.

A (A o B de color verde) Acceso al servidor a través del canal de usuario indicado por la letra: A= panel posterior, B= panel frontal.

Seleccion de servidores



Utilice el cuadro de didlogo Principal para seleccionar servidores. Cuando selecciona un servidor, el iKVM reconfigura el teclado y el mouse con los valores
apropiados para ese servidor.

1 Para seleccionar servidores:
Haga doble clic en el nombre del servidor o el nimero de ranura.
o
Si los servidores estan ordenados por ranura (es decir, si el botdn Ranura esta presionado), escriba el nimero de ranura y presione <Entrar>.
o

Si los servidores estan ordenados por nombre (es decir, si el botdn Nombre esta presionado), escriba los primeros caracteres del nombre del servidor,
definalo como exclusivo y presione <Entrar> dos veces.

Para seleccionar el servidor anterior:

Presione <Imprimir pantalla> y luego <Retroceso>. Estas teclas permiten alternar entre las conexiones actual y anterior.

Para desconectar a un usuario de un servidor:

Presione <Imprimir pantalla> para acceder a OSCAR y haga clic en Desconectar.
o

Presione <Imprimir pantalla> y luego <Alt><0>. De esta forma el estado sera libre, sin servidores seleccionados. Si el indicador de estado estd activo,
mostrard el estado Libre en el escritorio. Consulte Control de indicadores de estado.

Conmutacion no forzada

Este procedimiento permite alternar los servidores por medio de una secuencia de teclas. Para pasar a un servidor puede presionar <Imprimir pantalla> y
luego escribir los primeros caracteres del nombre o el nimero. Si anteriormente definié un tiempo de retardo (la cantidad de segundos que transcurren antes
de que el cuadro de didlogo Principal aparezca al presionar <Imprimir pantalla>) y presiona la secuencia de teclas entes de que finalice ese plazo, la interfaz
OSCAR no se abrira.

Para configurar OSCAR para la conmutacién no forzada:

1. Presione <Imprimir pantalla> para abrir la interfaz OSCAR. Aparecerd el cuadro de didlogo Principal.

2. Haga clic en Configurar y luego en Men{. Aparecerd el cuadro de didlogo Menu.

3. Seleccione Nombre o Ranura para definir el orden de visualizacion.

4. Escriba el tiempo de retardo deseado expresado en segundos en el campo Tiempo de retardo de pantalla.

5. Haga clic en Aceptar.
Para realizar una conmutacion no forzada a un servidor:
1 Presione <Imprimir pantalla> para seleccionar un servidor.

Si los servidores estan ordenados por ranura segun la opcion elegida en el paso 3 (es decir, si el boton Ranura esta presionado), escriba el nimero de
ranura y presione <Entrar>.

o

Si los servidores estadn ordenados por nombre segun la opcién elegida en el paso 3 (es decir, si el botdn Nombre esta presionado), escriba los primeros
caracteres del nombre del servidor para establecerlo como exclusivo y presione <Entrar>.

1 Para volver al servidor anterior, presione <Imprimir pantalla> y luego <Retroceso>.

Conexiones de video

El mddulo iKVM presenta conexiones de video en los paneles frontal y posterior del chasis. Las sefiales de conexidn del panel frontal tienen prioridad respecto
de las del panel posterior. Cuando un monitor se conecta al panel frontal, la conexién de video no se transmite al panel posterior, y aparece un mensaje de
OSCAR para indicar que las conexiones del KVM y ACI del panel posterior estan desactivadas. Si el monitor se desactiva (es decir, si se retira del panel frontal
o se desactiva mediante un comando del CMC), la conexion de ACI se activara y la conexion de KVM permanecera desactivada. Para obtener informacién sobre
el orden de prioridad de las conexiones, consulte Prioridades de las conexiones del iKVM.

Para obtener informacién sobre la activacion o desactivaciéon de las conexiones del panel frontal, consulte Activacion o desactivacién del panel frontal.

Advertencia de apropiacion

Habitualmente, un usuario conectado a una consola de servidor a través del iKVM y otro usuario conectado a la misma consola a través de la funcién de
redireccion de consola de la interfaz grafica del usuario de iDRAC tienen el mismo acceso a la consola y pueden escribir de forma simultanea.



Para evitar este escenario, antes de iniciar la redireccion de consola de iDRAC, el usuario remoto puede deshabilitar la consola local en la interfaz web del
iDRAC. El usuario del iKVM local recibira un mensaje de OSCAR que indica que otro usuario se apropiara de la conexién en un plazo determinado. El usuario
local deberd finalizar su trabajo antes de que se cierre la conexién del iKVM al servidor.

No existe una funcién de apropiacidn disponible para el usuario del iKVM.

NOTA: Si un usuario remoto del iDRAC desactivé la conexién de video local de un servidor, las funciones de video, teclado y mouse de ese servidor no
estaran disponibles para el iKVM. El estado del servidor aparecera marcado con un punto amarillo en el meni de OSCAR para indicar que se encuentra
bloqueado o no disponible para uso local (consulte Como ver el estado de los servidores).

Configuracion de la seguridad de la consola

La interfaz OSCAR permite configurar valores de seguridad en la consola del iKVM. Puede establecer un modo de protector de pantalla para que se inicie
cuando la consola permanezca inactiva durante un plazo determinado. Cuando se inicia, la consola permanece bloqueada hasta que se presiona una tecla o
se mueve el mouse. Para continuar, es necesario ingresar la contrasefa del protector de pantalla.

Utilice el cuadro de didlogo Seguridad para bloquear la consola mediante proteccidn por contrasefia, para definir o cambiar esta contrasefia o para activar el
protector de pantalla.

NOTA: Si pierde u olvida la contrasefia del iKVM, puede restablecer los valores predeterminados de fabrica por medio de la interfaz web del CMC o de
RACADM. Consulte Eliminacién de una contrasefia perdida u olvidada.

Acceso al cuadro de didlogo Seguridad

1. Presione <Imprimir pantalla>. Aparecera el cuadro de didlogo Principal.

2. Haga clic en Configurar y luego en Seguridad. Aparecera el cuadro de didlogo Seguridad.

Definicion o cambio de contraseia

1. Haga clic una vez y presione <Entrar> o haga doble clic en el campo Nueva.

2. Escriba la contrasefia nueva en el campo Nueva y presione <Entrar>. En las contrasefias se distingue entre mayusculas y minusculas y deben tener
entre 5y 12 caracteres. Ademas deben incluir al menos una letra y un nimero. Los caracteres validos son: A-Z, a-z, 0-9, espacio y guion.

3. Escriba nuevamente la contrasefia en el campo Repetir y presione <Entrar>.

4. Haga clic en Aceptar si sdlo desea cambiar la contrasefia, y luego cierre el cuadro de didlogo.

Proteccion por contrasefia de la consola

1. Defina la contrasefa tal como se indica en el procedimiento anterior.
2. Seleccione la casilla Activar protector de pantalla.
3. Escriba la cantidad de minutos de Tiempo de inactividad (de 1 a 99) para activar la proteccion por contrasefa y el protector de pantalla.

4. Para el Modo, si el monitor es compatible con ENERGY STAR®, seleccione Energia; de lo contrario, seleccione Pantalla.

ﬂ NOTA: Si se define el modo en Energia, el monitor entrara en modo inactivo. Para indicar este estado, el monitor se apaga y una luz de color
ambar reemplaza al LED de alimentacion de color verde. Si el modo se define en Pantalla, la marca OSCAR se desplazara por la pantalla mientras
dure la prueba. Antes de comenzar una prueba, aparece un mensaje de advertencia emergente que indica: "El modo de energia puede dafar un
monitor no compatible con ENERGY STAR. No obstante, una vez comenzada la prueba es posible cerrarla de inmediato mediante la interaccion del
teclado o el mouse”.

& PRECAUCION: Si se utiliza el modo de Energia en monitores no compatibles con Energy Star, el monitor puede sufrir dafios.

5. Opcional: para activar la prueba de protector de pantalla, haga clic en Prueba. Aparecera el cuadro de didlogo Prueba de protector de pantalla. Haga
clic en Aceptar para iniciar la prueba.

La prueba dura 10 segundos. Al finalizar, la pantalla regresara al cuadro de didlogo Seguridad.

Conexion

1. Presione <Imprimir pantalla> para abrir la interfaz OSCAR. Aparecera el cuadro de didlogo Contrasefa.

2. Escriba la contrasefia y haga clic en Aceptar. Aparecera el cuadro de didlogo Principal.



Configuracion de la desconexién automatica

Puede configurar la interfaz OSCAR para que se desconecte automaticamente de un servidor después de un periodo de inactividad.

1. En el cuadro de didlogo Principal, haga clic en Configurar y luego en Seguridad.

2. En el campo Tiempo de inactividad, indique la cantidad de tiempo que desea permanecer conectado a un servidor antes de que se produzca la
desconexién automatica.

3. Haga clic en Aceptar.

Eliminacion de la proteccion por contraseia de la consola

1. En el cuadro de didlogo Principal, haga clic en Configurar y luego en Seguridad.

2. En el cuadro de didlogo Seguridad, haga clic una vez y presione <Entrar> o haga clic dos veces en el campo Nueva.
3. Deje en blanco el campo Nueva y presione <Entrar>.

4. Haga clic una vez y presione <Entrar> o haga doble clic en el campo Repetir.

5. Deje en blanco el campo Repetir y presione <Entrar>.

6. Haga clic en Aceptar si sélo desea eliminar la contrasefia.

Activacion del modo de protector de pantalla sin contraseiia

ﬂ NOTA: Si la consola estd protegida con contrasefia, primero debe eliminar esta funcion. Siga los pasos del procedimiento anterior antes de proseguir.

1. Seleccione Activar protector de pantalla.
2. Escriba la cantidad de minutos (de 1 a 99) que desea retrasar la activacion del protector de pantalla.

3. Seleccione Energia si el monitor es compatible con ENERGY STAR; de lo contrario, seleccione Pantalla.

& PRECAUCION: Si se utiliza el modo de Energia en monitores no compatibles con Energy Star, el monitor puede sufrir dafios.

4. Opcional: para activar la prueba de protector de pantalla, haga clic en Prueba. Aparecera el cuadro de didlogo Prueba de protector de pantalla. Haga
clic en Aceptar para iniciar la prueba.

La prueba dura 10 segundos. Al finalizar, la pantalla regresard al cuadro de didlogo Seguridad.

ﬁ NOTA: Si se activa el modo de protector de pantalla, el usuario quedara desconectado del servidor, y no se seleccionara ningun servidor. El
indicador de estado sefialara el estado Libre.

Finalizacion del modo de protector de pantalla
Para salir del modo de protector de pantalla y regresar al cuadro de didlogo Principal, presione cualquier tecla o mueva el mouse.

Para desactivar el protector de pantalla:

1. En el cuadro de didlogo Seguridad, deseleccione la casilla Activar protector de pantalla.

2. Haga clic en Aceptar.

Para activar el protector de pantalla de inmediato, presione <Imprimir pantalla> y luego <Pausa>.

Eliminacion de una contraseiia perdida u olvidada

Si pierde u olvida la contrasefia del iKVM, puede restablecer los valores predeterminados de fabrica y luego cambiar la contrasefa. Para restablecer la
contrasefia utilice la interfaz web del CMC o RACADM.



Para restablecer una contrasefia del iKVM perdida u olvidada por medio de la interfaz web del CMC:

1. Inicie sesion en la interfaz web del CMC.
2. En el submenu Chasis, seleccione iKVM.
3. Haga clic en la ficha Configuracion. Aparecerd la pagina Configuracién del iKVM.

4. Haga clic en Restaurar valores predeterminados.

A continuacién puede cambiar la contrasefia por medio de OSCAR. Consulte Definiciéon o cambio de contrasefia.

Para restablecer una contrasefia perdida u olvidada con RACADM, abra una consola de texto SSH/Telnet en el CMC, inicie sesién y escriba:
racadm racresetcfg -mkvm

ﬁ NOTA: El comando racresetcfg restablece los valores para activar el panel frontal y la consola Dell CMC si difieren de los valores predeterminados.

Para obtener mas informacidn sobre el subcomando racresetcfg, consulte racresetcfg.

Cambio de idioma

Utilice el cuadro de didlogo Idioma para que el texto de la interfaz OSCAR aparezca en uno de los idiomas admitidos. El texto cambiard inmediatamente al
idioma seleccionado en todas las pantallas de la interfaz.

Para cambiar el idioma de OSCAR:
1. Presione <Imprimir pantalla>. Aparecera el cuadro de didlogo Principal.
2. Haga clic en Configurar y luego en Idioma. Aparecera el cuadro de didlogo Idioma.

3. Haga clic en el botdn de radio del idioma deseado y luego en Aceptar.

Acceso a la informacion sobre la version
Utilice el cuadro de didlogo Versién para ver las versiones de firmware y hardware del iKVM e identificar la configuracidon de idioma y teclado.

Para ver la informacion sobre la version:

1. Presione <Imprimir pantalla>. Aparecera el cuadro de didlogo Principal.

2. Haga clic en Comandos y luego en Mostrar versiones. Aparecerd el cuadro de didlogo Version.

En la mitad superior del cuadro de didlogo Versién se enumeran las versiones del subsistema del equipo.

3. Haga clic en o presione <Esc> para cerrar el cuadro de didlogo Versién.

Exploracion del sistema

En el modo de exploracién, el iKVM explora automaticamente cada ranura (cada servidor). Es posible explorar hasta 16 servidores especificando los que desea
explorar y los segundos que apareceran en pantalla.

Para agregar servidores a la lista de exploracion:

1. Presione <Imprimir pantalla>. Aparecera el cuadro de didlogo Principal.
2. Haga clic en Configurar y luego en Explorar. Aparecera el cuadro de didlogo Explorar con la lista de todos los servidores en el chasis.

3. Seleccione las casillas de los servidores que desea explorar.
o
Haga doble clic en el nombre del servidor o ranura.
o

Presione <Alt> y el nimero del servidor que desea explorar. Puede seleccionar hasta 16 servidores.
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4. En el campo Tiempo, indique la cantidad de segundos (de 3 a 99) que el iKVM debe esperar antes de avanzar al siguiente servidor de la secuencia.

5. Haga clic en el boton Agregar/Eliminar y luego en Aceptar.

Para eliminar un servidor de la lista Explorar:

1. En el cuadro de didlogo Explorar, seleccione la casilla correspondiente al servidor que desea quitar.
o
Haga doble clic en el nombre del servidor o ranura.

o

Haga clic en el botdn Borrar para eliminar todos los servidores de la lista Explorar.

2. Haga clic en el botéon Agregar/Eliminar y luego en Aceptar.

Para iniciar el modo de exploracion:

1. Presione <Imprimir pantalla>. Aparecerd el cuadro de didlogo Principal.
2. Haga clic en Comandos. Aparecera el cuadro de didlogo Comandos.
3. Seleccione la casilla Activar exploracion.

4. Haga clic en Aceptar. Aparecera un mensaje para indicar que el mouse y el teclado fueron restablecidos.

5. Haga clic en para cerrar el mensaje.

Para cancelar el modo de exploracion:

1. Sila interfaz OSCAR estd abierta y se muestra el cuadro de didlogo Principal, seleccione un servidor de la lista.

o

Si la interfaz OSCAR no esta abierta, mueva el mouse o presione cualquier tecla. La exploracion se detendrd en el servidor actualmente seleccionado.

o

Presione <Imprimir pantalla>. Aparecera el cuadro de didlogo Principal. Seleccione un servidor de la lista.

2. Haga clic en el botén Comandos. Aparecera el cuadro de didlogo Comandos.

3. Deseleccione la casilla Activar exploracién.

Transmision a servidores

Puede controlar mas de un servidor del sistema a la vez para asegurarse de que todos reciben la misma sefial de entrada. Puede optar por transmitir
pulsaciones de teclas y movimientos de mouse por separado.

& NOTA: Puede transmitir a hasta 16 servidores a la vez.

Para realizar la transmision a los servidores:

1. Presione <Imprimir pantalla>. Aparecera el cuadro de didlogo Principal.

2. Haga clic en Configuracién y luego en Transmision. Aparecera el cuadro de didlogo Transmision.

ﬂ NOTA: Transmision de pulsaciones de teclas: si utiliza pulsaciones de teclas, el estado del teclado debe ser idéntico para todos los servidores que
reciben la transmisidn para que la interpretacion de la sefial sea la misma. Especificamente, los modos <Blog Mayls> y <Blog Num> deben ser
iguales en todos los teclados. Mientras el iKVM intenta enviar pulsaciones de teclas a todos los servidores seleccionados a la vez, algunos
servidores pueden inhibirse y retrasar la transmisién.

ﬂ NOTA: Transmision de movimientos del mouse: para que el mouse actie correctamente, todos los servidores deben tener los mismos
controladores de mouse, pantallas de escritorio (por ejemplo, iconos colocados en lugares idénticos) y resoluciones de video. El mouse también
debe estar exactamente en el mismo lugar en todas las pantallas. Dado que es muy dificil cumplir estas condiciones, el uso de movimientos del
mouse para la transmisidn de sefiales a varios servidores puede producir resultados impredecibles.

3. Para activar el mouse y/o el teclado para que los servidores reciban los comandos, seleccione las casillas correspondientes.

o



Presione las flechas hacia arriba o abajo para desplazar el cursor a un servidor de destino. Presione <Alt><K=> para seleccionar la casilla del teclado y/o
<Alt><M> para seleccionar la del mouse. Repita este procedimiento con los servidores adicionales.

4. Haga clic en Aceptar para guardar la configuracion y regresar al cuadro de didlogo Configurar. Haga clic en o presione <Esc> para regresar al cuadro
de didlogo Principal.

5. Haga clic en Comandos. Aparecera el cuadro de didlogo Comandos.
6. Haga clic en la casilla Activar transmision para activarla. Aparecera el cuadro de didlogo Advertencia de transmision.
7. Haga clic en Aceptar para activar la transmision.

Para cancelarla y regresar al cuadro de didlogo Comandos, haga clic en o presione <Esc>.

8. Si la transmision estd activada, escriba la informacion y/o ejecute los movimientos del mouse que desea transmitir desde la estacion de administracidn.
Solo podra acceder a los servidores de la lista.

Para desactivar la transmision:

En el cuadro de didlogo Comandos, deseleccione la casilla Activar transmision.

Administracion del iKVM desde el CMC

Activacion o desactivacion del panel frontal

Para activar o desactivar el acceso al iKVM desde el panel frontal por medio de RACADM, abra una consola de texto SSH/Telnet en el CMC, inicie sesion y
escriba:

racadm config -g cfgkvM nfo -o cf gKVMrront Panel Enabl e <val or >
donde el <valor> es 1 (activar) o O (desactivar).
Para obtener mas informacién sobre el subcomando config, consulte config.

Para activar o desactivar el acceso al iKkVM desde el panel frontal por medio de la interfaz web:

1. Inicie sesion en la interfaz web del CMC.
2. En el arbol del sistema, seleccione la opcién iKVM. Aparecera la pagina Estado del iKVM.
3. Haga clic en la ficha Configuracion. Aparecera la pagina Configuracion del iKVM.

4. Para activar, seleccione la casilla USB/Video de panel frontal activado.

Para desactivar, deseleccione la casilla USB/Video de panel frontal activado.

5. Haga clic en Aplicar para guardar la configuracion.

Activacion de la consola Dell CMC

Para permitir que el iKVM acceda a la consola Dell CMC por medio de RACADM, abra una consola de texto/Telnet en CMC, inicie sesion y escriba:
racadm config -g cfgkvMnfo -o cf gkVMAccessToCMCEnabl e 1

Para activar la consola Dell CMC por medio de la interfaz web:

1. Inicie sesion en la interfaz web del CMC.

2. En el arbol del sistema, seleccione la opcidon iKVM. Aparecera la pagina Estado del iKVM.
3. Haga clic en la ficha Configuracién. Aparecerd la pagina Configuracién del iKVM.

4. Seleccione la casilla Permitir acceso a la CLI del CMC desde el iKVM.

5. Haga clic en Aplicar para guardar la configuracion.
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Como ver el estado y las propiedades del iKVM

El mddulo KVM de acceso local del chasis de servidor Dell M1000e se denomina mddulo de conmutador KVM integrado Avocent® o iKVM.

Para obtener mas informacién sobre el iKVM, consulte Uso del médulo iKVM.

Para ver el estado del iKVM:

1. Inicie sesion en la interfaz web del CMC.

2. En el arbol del sistema, seleccione iKVM.

3. Haga clic en la ficha Propiedades.

4. Haga clic en la subficha Estado. Aparecera la pagina Estado del iKVM.

La tabla 8-5 describe la informacién proporcionada en la pagina Estado del iKVM.

Tabla 8-5. Informacién del estado del iKVM

Elemento

Descripcion

Presencia

Indica si el médulo iKVM estéd Presente o Ausente.

Estado de la alimentacién

Indica el estado de alimentacion del iKVM: Encendido, Apagado o N/A (ausente).

Nombre

Muestra el nombre de producto del iIKVM.

Etiqueta de servicio

Muestra la etiqueta de servicio del iKVM. La etiqueta de servicio es un identificador exclusivo proporcionado por el fabricante
para asistencia y mantenimiento.

Fabricante

Muestra el fabricante del iKVM.

Numero de parte

Muestra el nimero de parte del iKVM. El nimero de parte es un identificador (nico que el proveedor proporciona.

Version del firmware

Indica la version del firmware del iKVM.

Versién del hardware

Indica la version del hardware del iKVM.

Panel anterior conectado

Indica si el monitor esta conectado al conector VGA del panel frontal (Si o No). Esta informacién se proporciona al CMC a fin de
determinar si el usuario local tiene acceso al panel anterior del chasis.

Panel posterior conectado

Indica si el monitor esta conectado al conector VGA del panel posterior (Si o No). Esta informacion se proporciona al CMC a fin
de determinar si el usuario local tiene acceso al panel posterior del chasis.

Puerto de categorizacion
conectado

El iKVM es completamente compatible con la categorizacién de conmutadores KVM externos de Dell y Avocent que usan
hardware incorporado. Cuando el iKVM se categoriza, se puede tener acceso a los servidores del chasis por medio de la
pantalla del conmutador KVM externo desde el cual se categoriza al iKVM.

USB/video del panel
anterior activado

Indica si el conector VGA del panel anterior estd activado (Si o No).

Permitir acceso al CMC
desde el conmutador iKVM

Indica si la consola de comandos del CMC por medio del iKVM esta activada (Si o No).

Actualizacion del firmware del iKVM

Es posible actualizar el firmware del iKVM por medio de la interfaz web del CMC o RACADM.

Para actualizar el firmware del iKVM por medio de la interfaz web del CMC:

1. Inicie sesion en la interfaz web del CMC.

2. En el &rbol del sistema, haga clic en la opcién Chasis.

3. Haga clic en la ficha Actualizar. Aparecerd la pagina Componentes que se pueden actualizar.

4. Haga clic en iKVM. Aparecera la pagina Actualizacion del firmware.

5. En el campo Valor, escriba la ruta de acceso en la estaciéon de administracion o red compartida donde reside el archivo de imagen del firmware, o bien
haga clic en Examinar para acceder a la ubicacién del archivo.

ﬂ NOTA: El nombre de imagen de firmware del iKVM predeterminado es ikvm.bin, aunque es posible cambiar este nombre.

6. Haga clic en Actualizar. Aparece un cuadro de didlogo, pidiéndole que confirme la accion.

7. Haga clic en Si para continuar.

ﬂ NOTA: La actualizacién puede tardar hasta un minuto.




Cuando la actualizacién termine, el iKVM se restablecera.

Para actualizar el firmware del iKVM por medio de RACADM, abra una consola de texto SSH/Telnet en el CMC, inicie sesion y escriba:

racadm fwupdate -g -u -a <direccién IP del servidor TFTP> -d <ruta de archivo/ nonbre de archivo> -mkvm

Por ejemplo:

racadm f wupdat e -gua 192.168.0.10 -d i kvmbin -m kvm

Para obtener mas informacidn sobre el subcomando fwupdate, consulte fwupdate.

Solucién de problemas

ﬂ NOTA: Si esta en una sesion de redireccion de consola activa y se conecta un monitor de menor resolucién al iKVM, la resolucién de la consola de
servidor puede restablecerse si el servidor se selecciona en la consola local. Si el servidor ejecuta un sistema operativo Linux, es posible que la consola
X11 no pueda verse en el monitor local. Si presiona <Ctrl><Alt><F1> en el iKVM, Linux pasara a consola de texto.

Tabla 8-6. Solucién de problemas del iKVM

Problema

Probable causa y solucién

El mensaje "El usuario fue deshabilitado por el control del
CMC" aparece en el monitor conectado al panel frontal.

La conexion del panel frontal fue desactivada por el CMC.
Para activar el panel frontal puede utilizar la interfaz web del CMC o RACADM.
Para activar el panel frontal por medio de la interfaz web:

Inicie sesion en la interfaz web del CMC.

En el arbol del sistema, seleccione la opcién iKVM.

Haga clic en la ficha Configuracion.

Seleccione la casilla USB/Video de panel frontal activado.
Haga clic en Aplicar para guardar la configuracion.

grONE

Para activar el panel frontal por medio de RACADM, abra una consola de texto SSH/Telnet en el
CMC, inicie sesion y escriba:

racadmconfig -g cfgkvM nfo -o cf gkVMAccesToCMCEnabl e 1.

No funciona el acceso al panel posterior.

El panel frontal esta activado por el CMC, y hay un monitor conectado actualmente al panel.

Sélo se permite una conexion a la vez. La conexion del panel frontal tiene prioridad respecto de
ACI y el panel posterior. Para obtener mas informacidn sobre el orden de prioridad de las
conexiones, consulte Prioridades de las conexiones del iKVM.

El mensaje "El usuario fue deshabilitado porque otro
equipo se encuentra actualmente conectado" aparece en
el monitor conectado al panel posterior.

Un cable de red esta conectado al conector del puerto de ACI del iKVM y a un equipo KVM
secundario.

Sélo se permite una conexion a la vez. La conexidn de ACI tiene prioridad respecto de la del
monitor del panel posterior. El orden de prioridad es: panel frontal, ACI y luego el panel
posterior.

El indicador LED de color ambar del iKVM esta
parpadeando.

Existen tres causas posibles:

Existe un problema en el iKVM, por lo que debe reprogramarse. Para solucionar el problema,
siga las instrucciones sobre actualizacion del firmware del iKVM (consulte Actualizacién del
firmware del iKVM).

El médulo iKVM esta reprogramando la interfaz de consola del CMC. En este caso, la consola
de CMC no se encuentra disponible temporalmente y estd representada por un punto de color
amarillo en la interfaz OSCAR. Este proceso demora hasta 15 minutos.

El firmware del iKVM detect6 un error de hardware. Para obtener informacién adicional,
consulte el estado del iKVM.

Para ver el estado del iKVM por medio de la interfaz web:

1. Inicie sesion en la interfaz web del CMC.
2. Seleccione el iKVM en el arbol del sistema y haga clic en Propiedades.

Para ver el estado del iKVM por medio de RACADM, abra una consola de texto SSH/Telnet en el
CMC, inicie sesidn y escriba:

racadm get kvm nf o

El mddulo iKVM esta conectado a través del puerto ACI a
un conmutador KVM externo, pero ninguna de las
entradas de las conexiones de ACI esta disponible.

Todos los estados muestran un punto amarillo en la
interfaz OSCAR.

La conexion del panel frontal estd activada y tiene un monitor conectado. Dado que el panel
frontal tiene prioridad sobre el resto de las conexiones de iKVM, los conectores ACI y del panel
posterior estan deshabilitados.

Para activar la conexidn del puerto ACI, primero debe deshabilitar el acceso al panel frontal o
retirar el monitor que tiene conectado. Las entradas de OSCAR del conmutador KVM externo se
activaran y estaran disponibles para el acceso.
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Para desactivar el panel frontal por medio de la interfaz web:

Inicie sesion en la interfaz web del CMC.

En el arbol del sistema, seleccione la opcidn iKVM.

Haga clic en la ficha Configuracién.

Deseleccione la casilla USB/Video de panel frontal activado.
Haga clic en Aplicar para guardar la configuracién.

arLNE

Para desactivar el panel frontal por medio de RACADM, abra una consola de texto SSH/Telnet en
el CMC, inicie sesion y escriba:

racadmconfig -g cfgkWM nfo -o cf gKkVMr ont Panel Enabl e 0

En el menl de OSCAR, la conexién de Dell CMC muestra
una X de color rojo y no es posible establecer conexién
con el CMC.

Existen dos causas posibles:

La consola Dell CMC fue desactivada. En este caso, para activarla puede utilizar la interfaz web
del CMC o RACADM.

Para activar la consola Dell CMC por medio de la interfaz web:

Inicie sesién en la interfaz web del CMC.

En el arbol del sistema, seleccione iKVM.

Haga clic en la ficha Configuracién.

Seleccione la casilla Permitir acceso a CLI del CMC desde el iKVM.
Haga clic en Aplicar para guardar la configuracion.

grRONE

Para activar la conexion de Dell CMC por medio de RACADM, abra una consola de texto
SSH/Telnet en el CMC, inicie sesion y escriba:

racadmconfig -g cfgkvM nfo -o cf gkVMAccessToCMCEnabl e 1

El CMC no se encuentra disponible porque se esta iniciali: d biando al CMC en espera
o se esta reprogramando. En este caso, simplemente aguarde hasta que el CMC finalice el
proceso de inicializacion.

El nombre de ranura de un servidor muestra el mensaje
"Inicializando™ en la interfaz OSCAR y no es posible
seleccionarlo.

El servidor se esta inicializando o el iDRAC de ese servidor sufrié una falla en el proceso de
inicializacion.
Primero espere 60 segundos. Si el servidor atin sigue en el proceso de inicializacidon, el nombre

de ranura aparecera apenas finalice el proceso y podra seleccionar el servidor.

Si después de 60 segundos la interfaz OSCAR aln indica que la ranura se esta inicializando,
retire y vuelva a insertar el servidor en el chasis. Esta accion permitird que el iDRAC se
reinicialice.

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Instalacion y configuracion del CMC

Guia del usuario

@ Antes de comenzar

@ Instalacién del hardware del CMC -, L ]

- -, @ Instalacién o actualizacién del firmware del
@ Instalacién del software de acceso remoto en una estacién de CcMC
administracién o

@ Acceso al CMC a través de una red

@ Configuracién de las propiedades del CMC

@ Configuracién de un explorador de web

@ Comprensién del entorno de CMC redundante

@ Configuracién del acceso inicial al CMC

Esta seccidn proporciona informacion acerca de cdmo instalar el hardware del CMC, cdmo establecer el acceso al CMC y como configurar el entorno de
administracion para utilizar el CMC.

Este capitulo lo guia a través de los siguientes pasos para configurar el CMC:
1 Configurar el acceso inicial al CMC
1 Acceder al CMC a través de una red
1 Agregar y configurar usuarios del CMC

1 Actualizar el firmware del CMC

Ademas, usted puede encontrar informacidn acerca de la instalaciéon y la configuracion del entorno de CMC redundante en Comprension del entorno de CMC
redundante.

Antes de comenzar

Antes de configurar el entorno del CMC, descargue la version mas reciente del firmware del CMC del sitio web de asistencia de Dell en support.dell.com.
A continuacién, retna los siguientes articulos que se incluyen con el sistema:

1 CD Dell PowerEdge Installation and Server Management

1 CD Dell Systems Management Consoles

1 CD Dell PowerEdge Service and Diagnostic Utilities

1 CD Dell PowerEdge Documentation

1 Guia del usuario de Dell iDRAC con firmware 1.0

Instalacion del hardware del CMC

Como el CMC ha sido previamente instalado en el chasis, no requiere instalacién. Para iniciar con el CMC que estd instalado en el sistema, consulte Instalacién
del software de acceso remoto en una estacién de administracion.

Usted puede instalar un segundo CMC para que funcione como dispositivo en espera para el CMC principal. Para obtener mas informacion acerca del CMC en
espera, consulte Comprension del entorno de CMC redundante.

Instalacion del software de acceso remoto en una estacion de administracion

Usted puede acceder al CMC por medio de Telnet, Secure Shell (SSH) o las utilidades de consola serie que se incluyen con el sistema operativo o a través de la
interfaz web.

Si desea utilizar RACADM remoto desde la estacion de administracion, debera instalarla. El sistema incluye el paquete de software Dell OpenManage System
Management. Este paquete incluye, entre otros, los componentes a continuacion:

1 CD Dell PowerEdge Installation and Server Management: CD iniciable que proporciona las herramientas requeridas para configurar el sistema e instalar el
sistema operativo. Este CD contiene los productos de software mas recientes para la administracion de sistemas, incluso los servicios de diagndstico,
administracion de almacenamiento y acceso remoto de Dell OpenManage Server Administrator.

CD Dell Systems Management Consoles: contiene todos los productos mas recientes de consola de administracion de los sistemas Dell, incluso Dell
OpenManage IT Assistant. Ejecute el archivo Setup para instalar la utilidad de RACADM remoto para todos los sistemas operativos admitidos en la
estacion de administracion.

CD Dell PowerEdge Service and Diagnostic Utilities: proporciona las herramientas necesarias para configurar el sistema y ofrece firmware, diagndsticos y
controladores optimizados por Dell para su sistema.

CD Dell PowerEdge Documentation: ayuda a mantenerse actualizado con la documentacion para sistemas, productos de software para la administracién
de sistemas, periféricos y controladores RAID.

Para obtener informacién sobre la instalacion del software de Server Administrator, consulte la Guia del usuario de Server Administrator.
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Instalacion de RACADM en una estacion de administraciéon con Linux

1. Inicie sesién en el sistema donde desea instalar los componentes de la estacién de administracién.

2. Si es necesario, monte el CD Dell Systems Management Consoles con el siguiente comando o un comando similar:

nount / nedi a/ cdrom

3. Desplacese al directorio /linux/rac y ejecute el comando siguiente:
rpm-ivh *.rpm

Para recibir ayuda con el comando de RACADM, escriba racadm hel p después de ejecutar los comandos anteriores. Para obtener mas informacion acerca de
RACADM, consulte Uso de la interfaz de linea de comandos de RACADM.

ﬂ NOTA: Al utilizar la capacidad remota de RACADM, se debe tener permiso de escritura en las carpetas en las que se utilizan los subcomandos de
RACADM que involucran operaciones con archivos, por ejemplo:

racadm getconfig -f <nonbre de archivo>
o

racadm sslcertupload -t 1 -f c:\cert\cert.txt

Desinstalacion de RACADM de una estacién de administracion con Linux
Abra una consola de texto en la estacion de administracion y escriba:

rpm - e <nombre_del_paquete_de_racadm>

donde <nonbre_del _paquet e_r acadne es el paquete RPM que se utilizd para instalar el software del RAC.

Por ejemplo, si el nombre de paquete RPM es srvadmin-racadm5, escriba:

rpm -e srvadni n-racadnb

Configuracion de un explorador de web

Puede configurar y administrar el CMC y los servidores y mddulos instalados en el chasis por medio de un explorador de web. Consulte Exploradores web
admitidos para ver una lista de los exploradores de web que puede utilizar con el CMC.

El CMC y la estacion de administracion en la que utilice el explorador deben estar en la misma red, que se denomina la red de administracién. En funcion de los
requisitos de seguridad, la red de administracion puede ser una red aislada y muy segura.

Debe asegurarse de que las medidas de seguridad en la red de administracién, como los servidores de seguridad y los servidores proxy, no impidan al
explorador de web acceder al CMC.

Ademas, tenga en cuenta que las funciones de algunos exploradores pueden interferir con la conectividad o el rendimiento, en especial si la red de
administracion no tiene una ruta a Internet. Si la estacion de administracion estad ejecutando un sistema operativo Windows, hay configuraciones de Internet
Explorer que pueden interferir con la conectividad, incluso cuando se estd utilizando una interfaz de linea de comandos para acceder a la red de
administracion.

Servidor proxy

Si tiene un servidor proxy para la navegacion y éste no tiene acceso a la estacion de administracion, puede agregar las direcciones de la red de administracién
a la lista de excepciones del explorador. Esto indica al explorador que omita el servidor proxy al momento de acceder a la red de administracion.

Internet Explorer
Siga estos pasos para editar la lista de excepciones en Internet Explorer:
1. |Inicie Internet Explorer.
2. Haga clic en Herramientas— Opciones de Internet..., luego haga clic en Conexiones.
3. En la seccién Configuracion de la red de area local (LAN), haga clic en Configuracién de LAN....
4. En la seccidén Servidor proxy, haga clic en Opciones avanzadas....

5. En la seccién Excepciones, agregue a la lista las direcciones de los CMC y los iDRAC en la red de administracion, separadas por puntos y comas. Puede
utilizar nombres DNS y comodines en sus anotaciones.
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Mozilla FireFox
Siga estos pasos para editar la lista de excepcion en Mozilla FireFox:
1. Inicie FireFox.
2. Haga clic en Herramientas— Opciones...—» Avanzado y después haga clic en la ficha Red.

3. Haga clic en Configuracion....

4. En el campo No usar proxy para, agregue a la lista las direcciones de los CMC y los iDRAC en la red de administracién, separadas por comas. Puede
utilizar nombres DNS y comodines en sus anotaciones.

Filtro de suplantacion de identidad (phishing) de Microsoft®

Si el Filtro de suplantacién de identidad (phishing) de Microsoft estd activado en Internet Explorer 7 en el sistema de administracion y el CMC no tiene acceso a
Internet, se pueden experimentar demoras de varios segundos al momento de acceder al CMC, ya sea que esté utilizando el explorador u otra interfaz, como
RACADM remoto. Siga estos pasos para desactivar el filtro de suplantacion de identidad:

1. Inicie Internet Explorer.

2. Haga clic en Herramientas— Filtro de suplantacién de identidad (phishing) y luego haga clic en Configuracion del filtro de suplantacion de identidad
(phishing).

3. Marque la casilla Desactivar el filtro de suplantacion de identidad (phishing).

4. Haga clic en Aceptar.

Obtencion de la lista de revocacion de certificados (CRL)

Si el CMC no tiene una ruta a Internet, usted debe desactivar la funcidon de obtencion de la lista de revocacion de certificados (CRL) en Internet Explorer. Esta
funcion prueba si un servidor como el servidor de web del CMC estd utilizando un certificado que estd en una lista de certificados revocados obtenida de la
Internet. Si no hay acceso a Internet, esta funciéon puede provocar demoras de varios segundos al momento de acceder al CMC por medio del explorador o
con una interfaz de linea de comandos, como RACADM remoto.

Siga estos pasos para desactivar la obtencién de CRL:
1. Inicie Internet Explorer.
2. Haga clic en Herramientas— Opciones de Internet..., luego haga clic en Opciones avanzadas.
3. Desplacese a la seccion Seguridad y deseleccione Comprobar si se revocé el certificado del editor.

4. Haga clic en Aceptar.

Descarga de archivos desde el CMC con Internet Explorer

Cuando utiliza Internet Explorer para descargar archivos desde el CMC puede experimentar problemas cuando la opcién No guardar las paginas cifradas en
el disco estéd desactivada.

Siga estos pasos para activar la opcion No guardar las paginas cifradas en el disco:
1. Inicie Internet Explorer.
2. Haga clic en Herramientas— Opciones de Internet..., luego haga clic en Opciones avanzadas.

3. Desplacese a la seccién Seguridad y marque No guardar las paginas cifradas en el disco.

Habilitacion de animaciones en Internet Explorer

Al transferir archivos a una interfaz web o desde la misma, un icono de transferencia de archivos gira para mostrar que hay actividad de transferencia. En
Internet Explorer, esto requiere que el explorador esté configurado para reproducir animaciones, que es la configuraciéon predeterminada.



Siga estos pasos para configurar Internet Explorer para reproducir animaciones:

1. |Inicie Internet Explorer.
2. Haga clic en Herramientas— Opciones de Internet..., luego haga clic en Opciones avanzadas.

3. Desplacese a la seccion Multimedia y marque Activar animaciones en paginas web.

Configuracion del acceso inicial al CMC

Para administrar el CMC de manera remota, conecte el CMC a la red de administracion y luego establezca la configuracidon de red del CMC. Esta configuracion
inicial asigna los pardmetros del sistema de red TCP/IP para habilitar el acceso al CMC.

El CMC estd conectado a la red de administracion. Todo el acceso externo al CMC y a los iDRAC se realiza mediante el CMC. Reciprocamente, el acceso a los
servidores administrados se realiza mediante conexiones de red a los médulos de E/S (IOM). Esto permite aislar la red de aplicaciones de la red de
administracion.

Si tiene un chasis, conecte el CMC, y el CMC en espera si esta presente, a la red de administracion. Si tiene mas de un chasis, puede elegir entre la conexion
basica, en la que cada CMC estd conectado a la red de administracion, o una conexion de chasis en cadena margarita, en la que los chasis estdn conectados
en serie y s6lo uno esta conectado a la red de administracion. El tipo de conexidn basica utiliza mas puertos en la red de administracién y proporciona mayor
redundancia. El tipo de conexién en cadena margarita utiliza menos puertos en la red de administracion pero introduce dependencias entre los CMC, lo que
reduce la redundancia del sistema.

Conexion basica del CMC a la red

Para obtener el grado mas alto de redundancia, conecte cada CMC a la red de administracion. Si el chasis tiene un solo CMC, realice una conexion en la red de
administracion. Si el chasis tiene un CMC redundante en la ranura del CMC secundario, realice dos conexiones a la red de administracion.

Cada CMC tiene dos puertos de Ethernet RJ-45, etiquetados como "GB1" y "GB2". Con una conexidn de cables basica, se conecta el puerto GB1 a la red de
administracion y se deja el puerto GB2 sin utilizar.

Conexion en cadena margarita del CMC a la red

Si tiene varios chasis en un estante, puede reducir el nimero de conexiones a la red de administracién conectando hasta cuatro chasis entre si en una cadena
margarita. Si cada uno de los cuatro chasis tiene un CMC redundante, al conectarlos en una cadena margarita el nimero de conexiones requeridas de la red
de administracion se reduce de ocho a dos. Si cada chasis tiene sélo un CMC, las conexiones requeridas se reducen de cuatro a una.

Cuando se conectan varios chasis en cadena margarita entre si, GB1 es el puerto de "enlace ascendente" y GB2 es el puerto de "apilamiento". Se debe
conectar un puerto GB1 a la red de administracién o al puerto GB2 del CMC en el chasis que esté mas cerca de la red. El puerto GB2 sélo debe recibir una
conexion desde un puerto GB1 mas lejano en la cadena.

Cree cadenas separadas para los CMC en la ranura principal del CMC y en la segunda ranura del CMC.
La figura 2-1 ilustra la distribucion de los cables de cuatro chasis conectados en cadena margarita, cada uno con un CMC en las ranuras principal y secundaria.

Figura 2-1. Conexion en cadena margarita del CMC a la red
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Siga estos pasos para conectar hasta cuatro chasis en cadena margarita:

Conecte a la red de administracion el puerto GB1 del CMC principal en el primer chasis.

[

Conecte el puerto GB1 del CMC principal en el segundo chasis al puerto GB2 del CMC principal en el primer chasis.

N

3. Sitiene un tercer chasis, conecte el puerto GB1 del CMC principal al puerto GB2 del CMC principal en el segundo chasis.
4. Si tiene un cuarto chasis, conecte el puerto GB1 del CMC principal al puerto GB2 del tercer chasis.

5. Sitiene CMC redundantes en el chasis, conéctelos utilizando el mismo patron.

AVISO: El puerto GB2 en cualquier CMC no se debe conectar nunca a la red de administracion. Sélo se puede conectar al puerto GB1 en otro chasis. Si
el puerto GB2 se conecta a la red de administracion, puede interrumpir la red.

NOTA: Nunca conecte un CMC principal a un CMC secundario.

[SEA B4

NOTA: El restablecimiento de un CMC cuyo puerto GB2 esta conectado en cadena a otro CMC puede interrumpir la red para los CMC que se encuentran
mas adelante en la cadena. Los CMC "subordinados" podrian registrar mensajes indicando que se ha perdido la conexion con la red y podrian

desactivarse y ceder sus funciones a los CMC redundantes.

Configuracion de la red del CMC

° AVISO: Si cambia la configuracién de red del CMC puede provocar que la conexion actual con la red se desconecte.

Puede realizar la configuracion inicial de red del CMC antes o después de que el CMC tenga una direccion IP. Si establece la configuracion inicial de red del
CMC antes de tener una direccion IP, puede utilizar cualquiera de las siguientes interfaces:

1 El panel LCD en el frente del chasis
1 La consola CMC de Dell por medio del iKVM

Si establece la configuracion inicial de red después de que el CMC tenga una direcciéon IP, puede utilizar cualquiera de las siguientes interfaces:

1 Interfaces de linea de comandos (CLI), como una consola serie, Telnet, SSH o la consola CMC de Dell por medio del iKVM

1 RACADM remoto

1 La interfaz web del CMC



Configuracion del sistema de red por medio del asistente de configuraciéon del panel LCD

NOTA: La opcidn para configurar el servidor utilizando el asistente de configuracion del panel LCD sélo esta disponible hasta que el CMC se instala o se
cambia la contrasefia predeterminada. Una vez que se puede acceder al CMC desde la red, el panel LCD no se puede utilizar para reconfigurar el CMC.

El panel LCD se ubica en la esquina inferior izquierda en el frente del chasis.
La figura 2-2 ilustra el panel LCD.

Figura 2-2. Pantalla LCD
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N

Pantalla LCD botones de desplazamiento (4)
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La pantalla LCD muestra menus, iconos, imagenes y mensajes.
El LED indicador de estado en el panel LCD indica la condicién general del chasis y de los componentes del mismo.

1 Azul continuo indica que esta en buenas condiciones.
1 Parpadeo en color &mbar indica que al menos un componente tiene una condicién de falla.

1 Parpadeo en color azul es una sefal de identificacion que se utiliza para identificar un chasis en un grupo de chasis.

Navegacion en la pantalla LCD
El lado derecho del panel LCD tiene cinco botones: cuatro botones de flecha (hacia arriba, abajo, izquierda y derecha) y un botdn central.

1 Para moverse de una pantalla a otra, utilice los botones de flecha hacia la derecha (siguiente) y hacia la izquierda (anterior). Puede regresar a la pantalla
anterior en cualquier momento mientras utiliza el asistente de configuracion.

1 Para desplazarse a través de las opciones en una pantalla, utilice los botones de flecha hacia abajo y hacia arriba.

1 Para seleccionar y guardar un elemento en una pantalla y moverse a la siguiente pantalla, utilice el botdn central.

Para obtener mas informacién acerca del uso del panel LCD, consulte Uso de la interfaz del panel LCD.

Uso del asistente de configuracion del panel LCD

1. Sialn no lo ha hecho, oprima el botén de encendido del chasis para encenderlo.

La pantalla LCD muestra una serie de pantallas de inicializacién conforme se enciende. Cuando esta listo, muestra la pantalla Configuracion de idioma.

2. Seleccione el idioma con el botén de flecha hacia abajo y después oprima el botén central.
Aparecerd la pantalla Gabinete con la siguiente pregunta: "¢Desea configurar el gabinete?"
3. Oprima el botdn central para avanzar a la pantalla Configuracién de red del CMC.
4. Seleccione la velocidad de la red (10 Mbps, 100 Mbps, 1 Gbps o Automatica) con el botdn de flecha hacia abajo.

NOTA: Para obtener el rendimiento efectivo de la red, el valor de la Velocidad de la red deberd coincidir con la configuracion de la red. Si asigna a
la Velocidad de la red un valor menor que la velocidad de la configuracion de la red, el consumo de ancho de banda aumentara y la comunicacion
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por medio de la red se hard mas lenta. Determine si la red es compatible con las velocidades de red anteriores y defina el valor segiin
corresponda. Si la configuracion de la red no coincide con ninguno de estos valores Dell recomienda usar la opcién Negociacion automatica (la
opcién Automatica) o que consulte al fabricante del equipo de red.

Oprima el botdn central para avanzar a la siguiente pantalla de Configuracién de red del CMC.

5. Seleccione el modo duplex (medio o completo) que corresponda al entorno de red.

ﬂ NOTA: La configuracién de la velocidad de la red y de modo duplex no estard disponible si la negociacién automatica se establece en Activado o si
se selecciona 1000 MB (1 Gbps).

ﬁ NOTA: Si la negociacion automatica se activa para un dispositivo pero no para el otro, el dispositivo que utiliza la negociacién automatica puede
determinar la velocidad de la red del otro dispositivo, pero no el modo duplex; en este caso, el modo dlplex toma el valor predeterminado de
duplex medio durante la negociacion automatica. Esta incompatibilidad de la configuracion de dlplex provocara que la conexion de red sea lenta.

Oprima el botdn central para avanzar a la siguiente pantalla de Configuracion de red del CMC.

6. Seleccione el modo en el que desea que el CMC obtenga las direcciones IP del NIC:

Protocolo de El CMC recupera la configuracidn IP (direccion IP, mascara y puerta de enlace) automaticamente desde un servidor
nfi i6n dinami DHCP en la red. El CMC tiene asignada una direccién IP exclusiva en toda la red. Si ha seleccionado la opcién DHCP,
conftiguracio iInamica oprima el botén central. Aparecerd la pantalla éDesea registrar el DNS? Vaya al paso 7.

de host (DHCP)

Usted introduce manualmente la direccién IP, la puerta de enlace y la mascara de subred en las pantallas que
siguen inmediatamente.

Si selecciond la opcion Estatica, oprima el botdn central para avanzar a la siguiente pantalla de Configuracion de
red del CMC y después:

a. Establezca la Direccion IP estatica utilizando las teclas de flecha hacia la derecha o la izquierda para
moverse entre las posiciones, y las teclas de flecha hacia arriba y hacia abajo para seleccionar un nimero
para cada posicién. Cuando haya terminado de configurar la Direccién IP estatica, oprima el botdn central
para continuar.

L. b. Establezca la mascara de subred y después oprima el botdn central.

Estatica c. Establezca la puerta de enlace y después oprima el botdn central. Aparecera la pantalla Resumen de la red.

La pantalla Resumen de la red muestra los valores de la Direccion IP estatica, la Mascara de subred y la
Puerta de enlace que usted introdujo. Revise si los valores son correctos. Para corregir un valor, use la tecla
de flecha hacia la izquierda para regresar a la pantalla donde se encuentra el valor. Después de hacer una
correccion, oprima el botdn central.

a. Cuando haya confirmado que los valores introducidos son correctos, oprima el botdn central. Aparecera la
pantalla éDesea registrar el DNS?

7. Si seleccion6 Estatica en el paso anterior, vaya al paso 8.

Para registrar la direccidn IP del servidor DNS, oprima el botén central para continuar. Si no tiene DNS, oprima la tecla de flecha hacia la derecha.
Aparecera la pantalla éDesea configurar el iDRAC? Vaya al paso 8.

Establezca la Direccién IP de DNS utilizando las teclas de flecha hacia la derecha o la izquierda para moverse entre las posiciones, y las teclas de flecha

hacia arriba y hacia abajo para seleccionar un nimero para cada posicion. Cuando haya terminado de configurar la direccion IP de DNS, oprima el boton
central para continuar.

8. Indique si desea configurar el iDRAC:

o No: presione el botdn de flecha hacia la derecha. Aparecerd la pantalla Resumen de IP. Vaya al paso 9.

o Si: presione el botén central para continuar.

NOTA: No puede establecer una direccion IP estatica para el iDRAC por medio del asistente de configuracidon del panel LCD. Para establecer una
direccion IP estatica, use la interfaz web del CMC o RACADM.

Cuando haya hecho su seleccion, oprima el botdn central. Aparecera la pantalla Resumen de IP, mostrando las direcciones IP que usted introdujo.

9. En la pantalla Resumen de IP, revise si las direcciones IP que introdujo son correctas. Para corregir un valor, use la tecla de flecha hacia la izquierda
para regresar a la pantalla donde se encuentra el valor. Después de hacer una correccion, oprima el boton central. Si es necesario, use el boton de
flecha a la derecha para regresar a la pantalla Resumen de IP.

Cuando haya confirmado que los valores introducidos son correctos, oprima el botén central. El asistente de configuracion se cierra y regresa a la
pantalla Menu principal.

El CMC esta ahora disponible en la red. Puede acceder al CMC en la direccion IP asignada, por medio de la interfaz web o las CLI, por ejemplo, una consola
serie, Telnet y SSH.

ﬂ NOTA: Una vez que haya completado la configuracion de la red a través del asistente de configuracion del panel LCD, el asistente ya no estara
disponible.



Acceso al CMC a través de una red
Una vez que haya configurado los valores de red del CMC, puede acceder al CMC remotamente por medio de cualquiera de las siguientes interfaces:

1 Interfaz web
1 RACADM
1 Consola Telnet

1 SSH
La tabla 2-1 describe cada una de las interfaces de red del CMC.

Tabla 2-1. Interfaces del CMC

Interfaz Descripcion

Interfaz web Proporciona acceso remoto al CMC por medio de una interfaz grafica para el usuario. La interfaz web esta incorporada en el
firmware del CMC y se puede acceder a ella por medio de la interfaz del NIC desde un explorador de web admitido en la
estacion de administracion.

Para ver una lista de los exploradores de web admitidos, consulte Exploradores web admitidos.

Interfaz de linea de Proporciona acceso remoto al CMC desde una estacion de administracion usando una interfaz de linea de comandos (CLI).

comandos de RACADM RACADM remoto usa la opcién racadm -r con la direccion IP del CMC para ejecutar comandos en el CMC.

remoto

Telnet Proporciona acceso de la linea de comandos al CMC a través de la red. La interfaz de linea de comandos RACADM y el comando
connect, que se usa para depurar errores del servidor y del mddulo de E/S, estan disponibles desde la linea de comandos del
CMC.

NOTA: Telnet es un protocolo no seguro que transmite todos los datos-incluso las contrasefias-como texto sin formato.
Cuando transmita informacion confidencial, utilice la interfaz de SSH.

SSH Proporciona las mismas capacidades que Telnet mediante una capa de transporte cifrado para tener una mayor seguridad.

ﬂ NOTA: El nombre de usuario predeterminado del CMC es root y la contrasefia predeterminada es calvin.

Puede acceder a las interfaces de web del CMC y del iDRAC a través del NIC del CMC con un explorador de web admitido; también puede iniciarlas desde Dell
Server Administrator o Dell OpenManage IT Assistant.

Para ver una lista de los exploradores de web admitidos, consulte Exploradores web admitidos. Para acceder al CMC utilizando un explorador de web
admitido, consulte Acceso a la interfaz web del CMC. Para obtener informacion acerca de Dell Server Administrator y de Dell OpenManage IT Assistant, consulte
Instalacién del software de Acceso remoto en una estacién de administracién.

Para acceder a la interfaz del CMC utilizando Dell Server Administrator, ejecute Server Administrator en la estacion de administracion. Desde el arbol del
sistema en el panel izquierdo de la pagina de inicio de Server Administrator, haga clic en Sistema— Chasis del sistema principal-> Remote Access Controller.
Para obtener mas informacidn, consulte la Guia del usuario de Dell Server Administrator.

Para acceder a la linea de comandos del CMC usando Telnet o SSH, consulte Configuracion del CMC para el uso de consolas de linea de comandos.

Para obtener informacion acerca del uso de RACADM, consulte Uso de la interfaz de linea de comandos de RACADM.

Para obtener informacién acerca del uso del comando connect para conectarse con servidores y mddulos de E/S, consulte Conexién a mddulos por medio del
comando connect.

Instalacion o actualizacion del firmware del CMC

Descarga del firmware del CMC

Antes de comenzar la actualizacién del firmware, descargue la versidn mas reciente del firmware desde el sitio web de asistencia de Dell, en support.dell.com,
y guardela en el sistema local.

Los siguientes componentes de software se incluyen con el paquete de firmware del CMC:
1 Datos y cédigo de firmware compilados del CMC
1 Interfaz web, JPEG y otros archivos de datos de la interfaz para el usuario

1 Archivos de configuracién predeterminados

ﬂ NOTA: Durante las actualizaciones del firmware del CMC, algunas o todas las unidades de ventilador en el chasis giraran al 100%. Esto es normal.

ﬂ NOTA: De manera predeterminada, la actualizacion del firmware conserva la configuracion actual del CMC. Durante el proceso de actualizacién, usted
tiene la opcién de restablecer los valores de configuracién predeterminados de fabrica del CMC.
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ﬂ NOTA: Si tiene CMC redundantes instalados en el chasis, es importante actualizar ambos a la misma versién de firmware. Si los CMC tienen versiones
de firmware diferentes y se produce una transferencia de funciones ante fallas, podrian ocurrir resultados inesperados.

Puede utilizar el comando getsysinfo de RACADM (consulte getsysinfo) o la pagina Resumen del chasis (consulte Coémo ver las versiones actuales del
firmware) para ver las versiones de firmware actuales para los CMC instalados en el chasis.

Si tiene un CMC en espera, se recomienda actualizar primero el firmware del CMC en espera. Cuando el CMC en espera se haya actualizado, intercambie las
funciones de los CMC, de manera que el CMC recién actualizado se convierta en el CMC principal y el CMC con el firmware mas antiguo se convierta en el CMC
en espera. Consulte cmcchangeover para obtener ayuda para intercambiar funciones. Esto permite verificar que la actualizaciéon se haya realizado
satisfactoriamente y que el nuevo firmware esté funcionando adecuadamente antes de actualizar el firmware en el segundo CMC. Cuando ambos CMC se
hayan actualizado, puede utilizar el comando cmcchangeover para restaurar los CMC a sus funciones anteriores.

Actualizacién del firmware del CMC por medio de la interfaz web

Para obtener instrucciones acerca de como utilizar la interfaz web para actualizar el firmware del CMC, consulte Actualizacién del firmware del CMC y del iKVM.

Actualizacién del firmware del CMC por medio de RACADM

Para obtener instrucciones acerca de como utilizar el subcomando fwupdate de RACADM para actualizar el firmware del CMC, consulte fwupdate.

Configuracion de las propiedades del CMC

Puede configurar las propiedades del CMC, como el presupuesto de alimentacion, la configuracién de red, los usuarios y las alertas de SNMP y de correo
electrénico utilizando la interfaz web o RACADM.

Para obtener mas informacion acerca de como usar la interfaz web, consulte Acceso a la interfaz web del CMC. Para obtener mas informacion acerca del uso
de RACADM, consulte Uso de la interfaz de linea de comandos de RACADM.

Puede configurar el CMC usando una de las siguientes herramientas de configuracion:

1 La interfaz web del CMC. Para obtener mas informacién, consulte Uso de la interfaz web del CMC.

1 Una interfaz de linea de comandos (CLI) de RACADM local. Para obtener mas informacion, consulte Uso de la interfaz de linea de comandos de RACADM.

° AVISO: Si usa mas de una herramienta de configuraciéon del CMC al mismo tiempo, podria obtener resultados inesperados.

Configuracion del presupuesto de alimentacion

El CMC ofrece un servicio para realizar un presupuesto de alimentaciéon que le permite configurar el presupuesto de alimentacion, la redundancia y la
alimentacién dindmica para el chasis.

El chasis se entrega con tres o seis unidades de suministro de energia (PSU). Si el chasis tiene sélo tres unidades de suministro de energia, usted puede
agregar hasta tres mas. El servicio de administracion de la alimentacion permite optimizar el consumo de alimentacion y reasignar la alimentacion a diferentes
moédulos segln la demanda.

Para obtener mas informacion acerca de la administracion de la alimentacién en el CMC, consulte Administracién de la alimentacion.

Para obtener instrucciones acerca de coémo configurar el presupuesto de alimentacién y otros valores de la alimentacién usando la interfaz web, consulte
Configuracién del presupuesto de alimentacion.

Como establecer la configuracion de red del CMC
ﬂ NOTA: Si cambia la configuracion de red del CMC puede provocar que la conexidn actual con la red se desconecte.

Puede configurar los valores de red del CMC usando una de las siguientes herramientas:

1 RACADM: consulte Configuracién de multiples CMC en varios chasis

ﬂ NOTA: Si va a instalar el CMC en un entorno Linux, consulte Instalacion de RACADM en una estacion de administracion Linux.

1 Interfaz web: consulte Configuracién de las propiedades de red del CMC

Como agregar y configurar usuarios

Puede agregar y configurar usuarios del CMC usando la RACADM o la interfaz web del CMC. También puede utilizar Microsoft® Active Directory® para
administrar usuarios.

Para obtener instrucciones acerca de como agregar y configurar usuarios usando RACADM, consulte COmo agregar un usuario del CMC. Para obtener
instrucciones acerca de coémo agregar y configurar usuarios usando la interfaz web, consulte Cémo agregar y configurar usuarios del CMC.

Para obtener instrucciones acerca de como usar Active Directory con el CMC, consulte Uso del CMC con Microsoft Active Directory.
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Como agregar alertas de SNMP y de correo electrénico

Usted puede configurar el CMC para generar alertas de SNMP y/o de correo electrénico cuando ocurren ciertos sucesos del chasis. Para obtener mas
informacion, consulte Configuracion de alertas de SNMP y Configuracion de las alertas por correo electrénico.

Comprension del entorno de CMC redundante

Puede instalar un CMC en espera que tome el control si el CMC principal falla.
Las transferencia de funciones ante fallas puede ocurrir cuando usted:

1 Ejecuta el comando cmcchangeover de RACADM. Consulte cmcchangeover.

1 Ejecuta el comando racreset de RACADM en el CMC activo. Consulte racreset.
1 Desconecta el cable de red del CMC activo

1 Desmonta el CMC activo del chasis

1 Inicia una actualizacién del firmware del CMC en el CMC activo

ﬂ NOTA: En caso de una transferencia de funciones ante fallas del CMC, se perderdn todas las conexiones de iDRAC y todas las sesiones activas del CMC.
Los usuarios que hayan perdido su sesién se deberan volver a conectar al nuevo CMC principal.

Acerca del CMC en espera

El CMC en espera es idéntico y se mantiene como un duplicado del CMC activo. Los CMC activo y en espera se deben instalar con la misma revision del
firmware. Si las revisiones del firmware son diferentes, el sistema informara que hay redundancia degradada.

El CMC en espera asume la misma configuracién y propiedades del CMC principal. Debe mantener la misma version del firmware en ambos CMC, pero no es
necesario duplicar los valores de configuracién en el CMC en espera.

ﬁ NOTA: Para obtener informacion acerca de la instalaciéon de un CMC en espera, consulte el Manual del propietario del hardware. Para obtener
instrucciones acerca de cdmo instalar el firmware del CMC en el CMC en espera, siga las instrucciones que se indican en Instalacion o actualizacion del
firmware del CMC.

Proceso de elecciéon del CMC principal

No hay ninguna diferencia entre las dos ranuras del CMC; es decir, la ranura no indica la jerarquia. En vez de ello, el CMC que se instala o se inicia primero
asume la funcién del CMC activo. Si se aplica corriente alterna con dos CMC instalados, el CMC instalado en la ranura 1 del chasis del CMC (la izquierda)
generalmente se convierte en el CMC activo. EI CMC activo se indica con el LED azul.

Si se insertan dos CMC en un chasis que ya estd encendido, la negociacion automatica de activo/en espera puede tomar hasta dos minutos. El funcionamiento
normal del chasis se reanuda cuando la negociacién se completa.

Planificacion de la instalacion de CMC redundantes

Al hacer planes para la instalacion del CMC y la conexidn de cables del chasis, se recomienda elegir el CMC izquierdo para que actte como el CMC principal y el
CMC derecho para que actle como el secundario, y conservar esas funciones. Esto se recomienda porque es el arreglo predeterminado cuando el chasis se
enciende y la redundancia aumenta cuando todos los CMC principales en un chasis conectado en cadena margarita estan conectados entre si. Cuando se
produce una transferencia de funciones ante fallas y un CMC en la ranura derecha se convierte en el principal, use el comando crncchangeover de RACADM
para restablecer el CMC de la ranura izquierda como el principal.

Obtencion de la condiciéon del CMC redundante

Puede ver la condicién del CMC en espera en la interfaz web. Para obtener mas informacion acerca de cdmo acceder a la condicion del CMC en la interfaz web,
consulte Cémo ver la condicién del chasis y de los componentes.

Regresar a la pagina de contenido
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Administracion de la estructura de red de E/S

Guia del usuario

@ Administracién de la estructura de red

@ Configuraciones no vélidas

@ Ejemplo de encendido por primera vez

@ Supervisién de la condicién del médulo de E/S

El chasis puede tener hasta seis modulos de E/S (IOM), que pueden ser mddulos de paso o de conmutacion.

Los mddulos de E/S se clasifican en tres grupos: A, B y C. Cada grupo tiene dos ranuras: la ranura 1 y la ranura 2. Las ranuras se designan con letras, de
izquierda a derecha, a lo largo de la parte posterior del chasis: A1 | B1 | C1 | C2 | B2 | A2. Cada servidor tiene ranuras para dos tarjetas intermediarias (MC)
para conectar los médulos de E/S. La MC y el mdédulo de E/S correspondiente deben tener la misma estructura de red.

El chasis admite tres tipos de estructura de red o de protocolo. Los médulos de E/S en un grupo deben tener tipos de estructura de red iguales o compatibles.

1 El grupo A estd siempre conectado a los adaptadores Ethernet integrados del servidor; por lo tanto, el tipo de estructura de red del grupo A siempre
serd Ethernet.

1 El grupo B se conecta a la primera tarjeta intermediaria en cada servidor.

1 El grupo C se conecta a la segunda tarjeta intermediaria en cada servidor.

Ademas, cada tarjeta intermediaria puede admitir dos vinculos externos. Por ejemplo, en la primera tarjeta intermediaria, el primer vinculo esta conectado
permanentemente a la ranura 1 del grupo B, y el segundo vinculo estad conectado permanentemente a la ranura 2 del grupo B.

m NOTA: En la CLI del CMC, se hace referencia a los mddulos de E/S mediante la convenciéon conmutadorn: Al=conmutadorl, A2=conmutador2,
Bl=conmutador3, B2=conmutador4, Cl=conmutador5 y C2=conmutador6.

Administracion de la estructura de red

La administracién de la estructura de red le ayuda a evitar y a corregir cualquier problema relacionado con el sistema eléctrico, la configuracién o la
conectividad ocasionados por la instalacion de un modulo de E/S que tiene una estructura de red distinta de la del servidor o sus tarjetas intermediarias. Las
configuraciones de hardware no validas podrian ocasionar problemas eléctricos o funcionales en el chasis o sus componentes. Sin embargo, no todas las
configuraciones validas son necesariamente configuraciones admitidas. La administracion de la estructura de red sélo evita las que las configuraciones no
vélidas se activen.

La figura 9-1 muestra la ubicacidon de los mddulos de E/S en el chasis. La ubicacion de cada mddulo de E/S en el chasis se indica mediante su nimero de grupo
(A, B o C) y niumero de ranura (1 6 2). En el chasis, los nombres de las ranuras de los mddulos de E/S estdn marcados como Al, A2, B1, B2, C1 o C2.

Figura 9-1. Vista posterior de un chasis, que muestra la ubicacién de los médulos de E/S

Ranurss A1, B1, C1 Ranuras C2, B2, A2

El CMC crea anotaciones en el registro de hardware y en los registros del CMC ante configuraciones de hardware no validas.
Por ejemplo:

1 Una tarjeta intermediaria de Ethernet conectada a un mddulo de E/S de Fibre Channel es una configuracién no valida. Sin embargo, un conmutador de
Ethernet y un moddulo de E/S de paso instalados en el mismo grupo de médulo de E/S es una configuracion valida.

1 Un mddulo de E/S de paso de Fibre Channel y un mddulo de E/S de conmutacién de Fibre Channel en las ranuras B1 y B2 es una configuracion valida si
las primeras tarjetas intermediarias en todos los servidores también son de Fibre Channel. En esta caso, el CMC encendera los mddulos de E/S y los
servidores. Sin embargo, es posible que cierto software de redundancia de Fibre Channel no admita esta configuracion.

& NOTA: La verificacion de la estructura de red para las tarjetas intermediarias de los servidores se realiza sélo cuando el chasis se enciende. Cuando el
chasis esta con alimentacion en espera, los iDRAC en los mddulos del servidor permanecen apagados y por lo tanto no pueden informar el tipo de
estructura de red de las tarjetas intermediarias del servidor. Es posible que el tipo de estructura de red de las tarjetas intermediarias no se informe en
la interfaz para el usuario del CMC hasta que se encienda el iDRAC en el servidor.
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Configuraciones no validas
Hay tres tipos de configuraciones no validas:

1 Configuracion de tarjeta intermediaria no valida, en la que la estructura de red de una tarjeta intermediaria recién instalada es diferente a la estructura
de red del mddulo de E/S existente

1 Configuracion de médulo de E/S y tarjeta intermediaria no valida, en la que la estructura de red del mddulo de E/S y de la tarjeta intermediaria recién
instalados no coinciden o son incompatibles

1 Configuracién de mddulo de E/S y mddulo de E/S no vélida, en la que un mddulo de E/S recién instalado tiene un tipo de estructura de red diferente o
incompatible con un médulo de E/S ya instalado en este grupo

Configuracion no valida de tarjeta intermediaria

Una configuracidn no valida de tarjeta intermediaria se produce cuando la tarjeta intermediaria de un solo servidor no es compatible con el mddulo de E/S
correspondiente. En este caso, todos los demds servidores en el chasis pueden estar funcionando.

Configuracion no valida de maédulo de E/S y tarjeta intermediaria

El médulo de E/S incompatible se mantendrd en estado apagado. El CMC agrega una anotacién a los registros del CMC y de hardware que indica la
configuracion no vélida y especifica el nombre del mddulo de E/S. EI CMC también harad que el LED de error del mddulo fallido de E/S parpadee. Si el CMC esta
configurado para enviar alertas, envia alertas por correo electrénico y/o alertas SNMP para este suceso.

Para obtener informacidn acerca de los registros del CMC y de hardware, consulte Cémo ver los registros de sucesos.

Configuracion no valida entre médulos de E/S

El CMC mantiene un médulo de E/S recién instalado en estado apagado, hace que el LED de error del médulo de E/S parpadee y crea anotaciones en los
registros del CMC y de hardware acerca de la incompatibilidad.

Para obtener informacidn acerca de los registros del CMC y de hardware, consulte Cémo ver los registros de sucesos.

Ejemplo de encendido por primera vez

Cuando el chasis se conecta y se enciende, los mddulos de E/S tienen prioridad sobre los servidores. Se permite al primer médulo de E/S en cada grupo
encenderse antes que los demas. En este momento no se realiza ninguna verificacion de los tipos de estructura de red. Si no hay ningiin médulo de E/S en la
primera ranura de un grupo, se enciende el médulo que esta en la segunda ranura de ese grupo. Si ambas ranuras tienen mddulos de E/S, se compara el
modulo en la segunda ranura el médulo que estad en la primera para ver si son congruentes.

Después de que los mddulos de E/S se encienden, los servidores se encienden y el CMC verifica la congruencia de la estructura de red de los servidores.

Se permite un médulo de paso y uno de conmutacién en el mismo grupo, siempre y cuando sus estructuras de red sean idénticas. Los mddulos de
conmutacion y de paso pueden existir en el mismo grupo, incluso si fueron fabricados por proveedores distintos.

Supervision de la condicion del médulo de E/S
Para ver la condicion de todos los mddulos de E/S:

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Médulos de E/S en el menU Chasis en el arbol del sistema.

3. Haga clic en la ficha Propiedades.

4. Haga clic en la subficha Estado. Aparecera la pagina Estado de los médulos de E/S.

La tabla 9-1 proporciona las descripciones de la informacion que se proporciona en la pagina Estado de los médulos de E/S.

Elemento |Descripcion

Presente Indica si el médulo de E/S estd Presente o Ausente.
Condicion g | En buen Indica que el médulo de E/S esta presente y se esta comunicando con el CMC. En caso de una falla de comunicacién
estado entre el CMC y el servidor, el CMC no puede obtener ni mostrar la condicion del mddulo de E/S.

@ Informativo | Muestra informacion acerca del médulo de E/S cuando no se ha producido ningin cambio en la condicién (En buen
estado, Advertencia, Grave).
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maodulos de E/S recién instalados no corresponden con el mddulo de E/S existente en el mismo grupo.

& Advertencia |Indica que sélo se han emitido alertas de advertencia y que se debe realizar una accién correctiva dentro del tiempo
establecido por el administrador. Si no se realizan acciones correctivas dentro del tiempo especificado por el
administrador, se pueden producir fallas criticas o graves que pueden afectar la integridad del mddulo de E/S.

Ejemplos de condiciones que causan advertencias: incompatibilidad de la estructura de red del médulo de E/S con la
estructura de red de la tarjeta intermediaria del servidor; configuraciéon del médulo de E/S no valida, en la que los

de E/S y se debe realizar una accién correctiva inmediatamente.

eliminado.

” Grave Indica que se ha emitido al menos una alerta de falla. El estado Grave representa una falla del sistema en el mddulo

Ejemplos de condiciones que causan un estado Grave: Se detectd una falla en el médulo de E/S; médulo de E/S

consulte Como ver los registros de sucesos.

NOTA: Todos los cambios de la condicidon se anotan en el registro tanto del hardware como del CMC. Para obtener mas informacion,

Ranura Indica la ubicacion del moédulo de E/S en el chasis mediante el nUmero de grupo (A, B, o C) y el nimero de ranura (1 6 2). Nombres de las
ranuras: Al, A2, B1, B2,C1,C2.

Nombre Muestra el nombre del producto del médulo de E/S.

Estado de Indica el estado de la alimentacion del mddulo de E/S: Encendido, Apagado o N/A (Ausente).

alimentacion

Etiqueta de Muestra la etiqueta de servicio del mddulo de E/S. La etiqueta de servicio es un identificador exclusivo que Dell asigna para fines de

servicio asistencia técnica y mantenimiento.

registros de sucesos.

NOTA: Los mddulos de paso no tienen etiquetas de servicio. S6lo los mddulos de conmutacion tienen etiquetas de servicio.

Todos los cambios de la condicién se anotan en los registros de hardware y del CMC. Para obtener mas informacién, consulte Cémo ver los

Como ver la condicion de un modulo de E/S individual

La pagina Estado del médulo de E/S (separada de la pagina Estado de los mddulos de E/S) proporciona una descripcion general de un médulo de E/S

individual.

Para ver la condicién de un mddulo de E/S individual:

1. Inicie sesion en la interfaz web del CMC.

2. Expanda Médulos de E/S en el arbol del sistema. Todos los médulos de E/S (1-6) aparecen en la lista Médulos de E/S expandida.

3. Haga clic en el médulo de E/S que desea ver en la lista Médulos de E/S en el arbol del sistema.

4. Haga clic en la subficha Estado. Aparecerd la pagina Estado de los médulos de E/S.

La tabla 9-2 proporciona las descripciones de la informacidén que se proporciona en la pagina Estado del médulo de E/S.

Elemento Descripcion

Nombre Muestra el nombre del mddulo de E/S .

Presente Indica si el mddulo de E/S estad Presente o Ausente.

Condicién <7 | En buen Indica que el médulo de E/S esta presente y se estd comunicando con el CMC. En caso de una falla de comunicacion
estado entre el CMC y el servidor, el CMC no puede obtener ni mostrar la condicion del médulo de E/S.

estado, Advertencia, Grave).

solicité un ciclo de encendido del mddulo de E/S.

@ | \nformativo | Muestra informacion acerca del médulo de E/S cuando no se ha producido ningiin cambio en la condicién (En buen

Ejemplos de condiciones que causan un estado informativo: Se detectd la presencia del médulo de E/S; un usuario

maédulos de E/S recién instalados no corresponden con el mddulo de E/S existente en el mismo grupo.

& Advertencia |Indica que sélo se han emitido alertas de advertencia y que se debe realizar una accién correctiva dentro del tiempo
establecido por el administrador. Si no se realizan acciones correctivas dentro del tiempo especificado por el
administrador, se pueden producir fallas criticas o graves que pueden afectar la integridad del mddulo de E/S.

Ejemplos de condiciones que causan advertencias: incompatibilidad de la estructura de red del mddulo de E/S con la
estructura de red de la tarjeta intermediaria del servidor; configuraciéon del médulo de E/S no valida, en la que los

de E/S y se debe realizar una accién correctiva inmediatamente.

eliminado.

x Grave Indica que se ha emitido al menos una alerta de falla. El estado Grave representa una falla del sistema en el mddulo

Ejemplos de condiciones que causan un estado Grave: Se detectd una falla en el mddulo de E/S; méddulo de E/S
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NOTA: Todos los cambios del estado se anotan en el registro tanto del hardware como del CMC. Para obtener informacion acerca de la
como ver los registros, consulte Como ver el registro de hardware y Como ver el registro del CMC.

alimentacion

Ubicacién Indica la ubicacién del mddulo de E/S en el chasis mediante el nimero de grupo (A, B, o C) y el nimero de ranura (1 6 2). Nombres de las
ranuras: Al, A2,B1,B2,C1lo0C2.
Estado de Indica el estado de la alimentacion del mddulo de E/S: Encendido, Apagado o N/A (Ausente).

Etiqueta de Muestra la etiqueta de servicio del mddulo de E/S. La etiqueta de servicio es un identificador exclusivo que Dell asigna para fines de
servicio asistencia técnica y mantenimiento.
Red Fabric Indica el tipo de estructura de red para el médulo de E/S: Gigabit Ethernet, 10GE XAUI, 10GE KR, 10GE XAUI KR, FC 4 Gbps, FC 8 Gbps, SAS

3 Gbps, SAS 6 Gbps, Infiniband SDR, Infiniband DDR, Infiniband QDR, Derivacion PCIe de 12 generacién, Derivacion PCle de 22 generacion.

NOTA: Para evitar incompatibilidades de mddulos de E/S en el mismo grupo, es crucial conocer los tipos de estructura de red de los
modulos de E/S en el chasis. Para obtener informacidn acerca de la estructura de red de E/S, consulte Administracion de la estructura de
red de E/S.

Direccion MAC

Muestra la direccion MAC para el médulo de E/S. La direccion MAC es una direccion exclusiva que el proveedor del hardware asigna al
dispositivo como una forma de identificacion.

NOTA: Los médulos de paso no tienen direcciones MAC. Sdlo los mddulos de conmutacion tienen direcciones MAC.

Regresar a la pagina de contenido
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Conexiones de acceso remoto admitidas
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Exploradores web admitidos

Aplicaciones admitidas de la consola de administracién

Compatibilidad con WS-Management
Otros documentos que podria necesitar

Dell™ Chassis Management Controller (CMC) es una soluciéon de hardware y software de acoplamiento activo para la administracion de sistemas disefiada

para proporcionar capacidades de administracion remota y funciones de control de la alimentacion para los sistemas de chasis Dell M1000e.

Usted puede configurar el CMC para enviar alertas por correo electrénico o de capturas SNMP para advertencias o errores relacionados con temperaturas,
configuraciones errdneas de hardware, interrupciones de la alimentacion y velocidades de los ventiladores.

El CMC, que tiene su propio microprocesador y memoria, recibe alimentacion del chasis modular en el que estad conectado.

Para comenzar a utilizar el CMC, consulte Instalacién y configuracién del CMC.

Funciones de administracion del CMC

El CMC proporciona las siguientes funciones de administracién:

1 Registro de sistema de nombres de dominio (DNS) dindmico

Administracién y supervisién remotas del sistema por medio de SNMP, una interfaz web, iKVM o una conexién de Telnet/SSH

Compatibilidad con la autentificacion de Microsoft® Active Directory: centraliza las identificaciones de usuarios y las contrasefias del CMC en Active
Directory por medio del esquema esténdar o el esquema extendido

Supervision: proporciona acceso a la informacion del sistema y al estado de los componentes

Acceso a registros de sucesos del sistema: proporciona acceso al registro de hardware y al registro del CMC

Integracion del software de Dell OpenManage™: permite iniciar la interfaz web del CMC desde Dell OpenManage Server Administrator o IT Assistant

Alerta del CMC: alerta sobre problemas potenciales del nodo administrado por medio de un mensaje por correo electrénico o una captura SNMP

Administracién remota de la alimentacion: proporciona funciones remotas de administracion de la alimentacion, como el apagado y el restablecimiento
de cualquier componente del chasis, desde una consola de administracidn

Cifrado de la capa de conexidn segura (SSL): proporciona administracion remota y segura del sistema por medio de la interfaz web

Administraciéon de seguridad mediante niveles de contrasefia: evita el acceso no autorizado a un sistema remoto

Autoridad basada en funciones: proporciona permisos asignables para distintas tareas de administracion de sistemas

Punto de inicio para la interfaz de red de Integrated Dell Remote Access Controller (iDRAC)

Compatibilidad con WS-Management (para obtener mas informacién, consulte Compatibilidad con WS-Management)

Funciones de seguridad

El CMC proporciona las siguientes funciones de seguridad:

1 Autentificacidon de usuarios por medio de Microsoft® Active Directory® (opcional) o identificaciones y contrasefias de usuarios almacenadas en el
hardware

1 Autoridad basada en funciones, la cual permite al administrador configurar privilegios especificos para cada usuario
1 Configuracion de identificaciones y contrasefias de usuarios por medio de la interfaz web

1 La interfaz web admite cifrado SSL de 128 bits y cifrado SSL de 40 bits (para paises en los que no se admiten 128 bits)

[Ei NOTA: Telnet no admite la codificacién de SSL.

1 Puertos de IP configurables (cuando sea aplicable)
1 Limites para fallas de inicio de sesion por cada direccidon IP, con bloqueo de inicio de sesion desde la direccion IP cuando se excede el limite
1 Rango limitado de direcciones IP para clientes que se conectan al CMC

1 Secure Shell (SSH), que utiliza una capa cifrada para ofrecer una mayor seguridad
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Descripcion general del chasis
La figura 1-1 muestra el borde delantero de un CMC (inserto) y las ubicaciones de las ranuras del CMC en el chasis.

Figura 1-1. Chasis y CMC Dell M1000e

Especificaciones del hardware

Puertos TCP/IP
Debe proporcionar la informacién del puerto al abrir servidores de seguridad para tener acceso remoto a un CMC.
La tabla 1-1 identifica los puertos en los que el CMC detecta si hay conexiones de servidor. La tabla 1-2 identifica los puertos que el CMC usa como clientes.

Tabla 1-1. Puertos de deteccién de servidores del CMC

Numero de puerto | Funcién

22* SSH

23* Telnet

80* HTTP

161 Agente de SNMP
443* HTTPS

* Puerto configurable

Tabla 1-2. Puertos clientes del CMC

Numero de puerto | Funcion
25 SMTP
53 DNS
68 Direccion IP asignada en DHCP
69 TFTP
162 captura SNMP
636 LDAPS
3269 LDAPS para catalogo global (GC)

Conexiones de acceso remoto admitidas



La tabla 1-3 enumera las caracteristicas de las conexiones.

Tabla 1-3. Conexiones de acceso remoto admitidas

Conexion Caracteristicas

NIC del CMC Ethernet de 10 Mbps/100 Mbps/1 Gbps mediante el puerto GbE del CMC

Compatibilidad con DHCP

Notificacién de sucesos de capturas SNMP y de correo electrénico

Interfaz de red dedicada para la interfaz web del CMC

Interfaz de red para el iDRAC y los mddulos de E/S (IOM)

Compatibilidad con la consola de comandos Telnet/SSH y los comandos de CLI de RACADM, incluso los comandos de inicio,
restablecimiento, encendido y apagado del sistema

Puerto serie

Compatibilidad con la consola serie y los comandos de CLI de RACADM, incluso los comandos de inicio, restablecimiento, encendido y
apagado del sistema

Compatibilidad con intercambio binario para aplicaciones disefiadas especificamente para comunicarse mediante un protocolo
binario con un tipo particular de médulo de E/S

El puerto serie se puede cambiar para los mddulos de E/S por medio del comando connect

Otras
conexiones

Acceso a la consola del CMC de Dell por medio del médulo de conmutacién KVM integrado Avocent® (iKVM)

Plataformas admitidas

El CMC admite sistemas modulares disefiados para la plataforma M1000e. Para obtener informacion acerca de la compatibilidad con el CMC, consulte la
documentacion para su dispositivo.

Para ver las plataformas admitidas mas recientes, consulte la Guia de compatibilidad de Dell PowerEdge ubicada en el sitio web de asistencia de Dell, en
support.dell.com.

Exploradores web admitidos
La tabla 1-4 enumera los exploradores de web admitidos como clientes del CMC.

Para obtener la informaciéon mas reciente acerca de los exploradores de web mas recientes, consulte la Guia de compatibilidad de Server Administrator ubicada
en el sitio web de asistencia de Dell, en support.dell.com.

Tabla 1-4. Exploradores web admitidos

Sistema operativo | Explorador de web compatible

Windows® Internet Explorer® 6.0 (de 32 bits) con Service Pack 2 (SP2) para Windows XP y Windows 2003 R2 SP2 solamente.

Internet Explorer 7.0 para Windows Vista®, Windows XP y Windows 2003 R2 SP2 solamente.

Linux Mozilla Firefox 1.5 (de 32 bits) para SUSE Enterprise Linux (version 10) solamente.

Mozilla Firefox 2.0 (de 32 bits).

Para ver las versiones localizadas de la interfaz web del CMC:

1. Abra el Panel de control de Windows.
2. Haga doble clic en el icono Configuracion regional.

3. Seleccione la opcidn local deseada en el menl desplegable Su idioma (ubicacién).

Aplicaciones admitidas de la consola de administracion

El CMC admite la integracion con Dell OpenManage IT Assistant. Para obtener mas informacion, consulte la documentacion de OpenManage IT Assistant.

Compatibilidad con WS-Management



El firmware del CMC incluye una implementacidn de la especificacion WS-Management. WS-Management, una nueva especificacion de servicios de web sobre
un protocolo basado en SOAP para la administracion de sistemas, proporciona un idioma universal para que los dispositivos puedan compartir datos, de forma
que se puedan administrar mas facilmente.

El acceso a WS-Management requiere privilegios de usuario de administrador (o root) utilizando la autentificacion basica sobre un protocolo de capa de
conexion segura (SSL) en el puerto 443. Para obtener informacion acerca de la configuracion de cuentas de usuario, consulte cfgSessionManagement.

Los datos disponibles mediante WS-Management son un subconjunto de datos proporcionados por la interfaz de instrumentacion del CMC asignada a los
siguientes perfiles de DMTF versi6én 1.0.0:

1 Perfil de capacidades de asignacién

1 Perfil métrico basico

1 Perfil basico del servidor

1 Perfil de sistema computacional

1 Perfil de sistema modular

1 Perfil de propiedad fisica

1 Perfil de asignacion de alimentacion de Dell
1 Perfil de suministro de energia de Dell

1 Perfil de topologia de la alimentacion de Dell
1 Perfil de administracion del estado de la alimentacion
1 Perfil de registro de perfiles

1 Perfil de registro

1 Perfil de asignacion de recursos

1 Perfil de autorizacién basada en funciones

1 Perfil de sensores

1 Perfil de procesador de servicio

1 Perfil de administracion de identidad simple

Para obtener mas informacién, consulte www.dmtf.org/standards/profiles/. Para ver las actualizaciones para esta lista o informacion, consulte las notas de
publicacion de WS-Management o al archivo léame.

La implementacion de WS-Management cumple con la especificacion de servicios de web DMTF para administracion (WS-Management) version 1.0.0. Las
herramientas compatibles conocidas que admiten el protocolo WS-Management incluyen (entre otras) las herramientas de CLI de OpenWSMan y Microsoft
WinRM.

Para obtener asistencia especifica para WS-Management, consulte la documentacion de la aplicacion de administracion. Hay documentacion adicional
disponible en la web:

1 www.wbemsolutions.com/ws_management.html
1 Especificaciones DMTF para WS-Management: www.dmtf.org/standards/wbem/wsman

1 Perfiles de administracion de DMTF: www.dmtf.org/standards/profiles/

Otros documentos que podria necesitar
Ademas de esta Guia del usuario, los siguientes documentos proporcionan informacidn adicional sobre la configuracion y el funcionamiento del CMC:

1 La ayuda en linea para el CMC proporciona informacion sobre el uso de la interfaz web.

1 La Guia del usuario de Integrated Dell Remote Access Controller con firmware versién 1.0 proporciona informacion acerca de la instalacion, la configuracion
y el mantenimiento del iDRAC en sistemas administrados y de administracion.

1 La Guia del usuario de Dell OpenManage™ IT Assistant y la Guia de referencia de Dell OpenManage IT Assistant proporcionan informacion sobre IT Assistant.
1 Documentacidn especifica para la aplicaciéon de consola de administracidon de otros fabricantes.
1 La Guia del usuario de Dell OpenManage Server Administrator proporciona informacidn sobre la instalacion y el uso de Server Administrator.

1 La Guia del usuario de Dell Update Packages ofrece informacion acerca de como obtener y utilizar los Dell Update Packages como parte de su estrategia
de actualizacion del sistema.

Los siguientes documentos del sistema también estan disponibles para proporcionar mas informacion sobre el sistema en el que esta instalado el CMC:

1 La Guia de informacién del producto proporciona informacidon importante de seguridad y normativas. La informacion de garantia se puede incluir en este
documento o como documento independiente.

1 La Guia de instalacion del estante y las Instrucciones de instalacién del estante incluidas con la solucién de estante describen cdmo instalar su sistema en
un estante.

1 El Manual del propietario del hardware proporciona informacion sobre las caracteristicas del sistema y describe como solucionar los problemas del sistema
y como instalar o sustituir los componentes del mismo.

1 La documentacidon de Systems Management Software describe las caracteristicas, requisitos, instalacion y funcionamiento basico del software.

1 La documentacion de cualquier componente adquirido de forma independiente proporciona informacién para configurar e instalar estas opciones.
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1 A veces se incluyen actualizaciones con el sistema para describir cambios en el sistema, el software o la documentacién.

ﬂ NOTA: Siempre lea primero las actualizaciones pues a menudo éstas reemplazan la informacién en otros documentos.

1 Las notas de publicacién o los archivos Iéame se pueden incluir para proporcionar actualizaciones de Ultima hora del sistema asi como documentacién o
material de referencia técnica avanzada pensado para usuarios con experiencia o técnicos.

Regresar a la pagina de contenido
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Administracion de la alimentacion

Guia del usuario

@ Descripcién
@ Politicas de redundancia
@ Configuracién y administracién de la alimentacién

Descripcion

El chasis M1000e se entrega con tres o unidades de suministro de energia (PSU) o seis, que es el maximo. Si el chasis tiene tres unidades de suministro de
energia, usted puede agregar hasta tres mas.

Las unidades de suministro de energia proporcionan energia al chasis y a todos los mddulos en el mismo: CMC, IOM, iKVM, ventiladores, LCD del panel
anterior y servidores. EIl CMC administra el presupuesto de alimentacion para todos los mddulos del chasis.

Para que la redundancia de CA funcione en una configuracién de seis unidades de suministro de energia, las tres unidades de suministro de energia a la
izquierda se deben conectar a una red de corriente alterna, mientras que las tres a la derecha se conectan a otra. La redundancia de CA no esta disponible
en una configuracion de tres unidades de suministro de energia. Cada unidad de suministro de energia ayuda al CMC a administrar la distribucion de la
alimentacion a los médulos.

Presupuesto de alimentacion para moédulos de hardware

El CMC asigna alimentacién a algunos de los mddulos en el chasis M1000e estadisticamente y a otros dindamicamente. La asignacidn estatica significa que se
supone que estos modulos estédn presentes y se les asigna una cantidad fija de alimentacién. El CMC asigna alimentacion a los mddulos dinamicos conforme
se instalan en el chasis.

El presupuesto de alimentaciéon para médulos de hardware en el chasis, incluso los servidores, los iDRAC en los servidores y los médulos de E/S, se asigna
dinamicamente después de la enumeracion.

El chasis consiste en mddulos de hardware de computacion y de no computacidon. Los modulos de hardware de computacion incluyen a los servidores y a los
iDRAC en los servidores. Los mddulos de hardware que no son de computacién incluyen el CMC activo, el CMC en espera (si esta presente), el iKVM, los
modulos de E/S, la LCD del panel anterior y los ventiladores. El presupuesto de alimentacion para los mddulos esenciales que no son de computacion en el
chasis esta previamente asignado, lo que significa que el CMC no reducird la alimentacion de estos mdodulos para conservar energia en caso de una pérdida
de alimentacion.

Figura 7-1. Chasis con configuracion de seis unidades de suministro de energia

Unidades de suministro de energia

Acoplamiento dinamico de unidades de suministro de energia

El acoplamiento dindmico de unidades de suministro de energia es una opcidn configurable que permite al CMC conservar energia, apagando las unidades de
suministro de energia no utilizadas y manteniéndolas en modo de espera en caso de que se requiera mas alimentacion. Esto ahorra energia al aumentar la
utilizacion de las unidades de suministro de energia que permanecen activas, de forma que se utilizan mas eficazmente.

Cuando el acoplamiento dinamico de unidades de suministro de energia esté activado, el CMC enumera todas las unidades de suministro de energia en el
chasis durante el encendido inicial y cuando se agrega una unidad de suministro de energia nueva al chasis. EIl CMC enumera la alimentacion en base a la
cantidad de energia que se requiere para una configuracion determinada. Los factores que contribuyen a la enumeracion de la alimentacion incluyen los
siguientes:

1 Poblacion de mddulos
1 Consumo de alimentacién en tiempo real
1 Las necesidades estaticas de la infraestructura en el peor de los casos

1 El nimero de unidades de suministro de energia en el chasis
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1 La politica de redundancia

1 Las capacidades y el punto de eficacia maxima de la configuracion de la unidad de suministro de energia

Tabla 7-1. Comparacion de la asignacion de la alimentacion en médulos de computacion y en médulos que no son de computacion

Médulos Asignacion del presupuesto de alimentacion | De computacion versus de no computacion
Servidores Dindmica De computacion

iDRAC en servidores | Dinamica De computacién

Médulos de E/S Dindmica No es de computacion

CMC principal Preasignada No es de computacion

CMC en espera Preasignada No es de computacién

iKVvM Preasignada No es de computacién

LCD del panel anterior | Preasignada No es de computacion

Ventiladores Preasignada No es de computacién

Para mantener la eficacia 6ptima, el CMC utiliza esta informacion para determinar cuantas unidades de suministro de energia se requieren para alimentar una
configuracion dada y colocar a las unidades de suministro de energia excedentes en espera. Si se instalan médulos nuevos, el CMC podria activar nuevos
suministros, dependiendo de las necesidades y la optimizacion.

Politicas de redundancia

La politica de redundancia es un conjunto configurable de propiedades que determina la forma en que el CMC administra la alimentacion al chasis. Las
siguientes politicas de redundancia son configurables con acoplamiento dindmico de unidad de suministro de energia o sin acoplamiento:

1 Redundancia de CA
1 Redundancia del suministro de energia
1 Sin redundancia
Usted puede seleccionar y configurar una politica de redundancia o utilizar la politica de redundancia predeterminada para el chasis. La configuracién de la

politica de redundancia predeterminada para el chasis depende de cuantas unidades de suministro de energia haya configuradas para el mismo, como se
muestra en la tabla 7-2.

Tabla 7-2. Configuracion de redundancia predeterminada

Configuracion de la unidad de |Politica de redundancia Configuracién predeterminada del acoplamiento
suministro de energia predeterminada dinamico de unidades de suministro de energia
Seis unidades de suministro de energia Redundancia de CA Desactivado

Tres unidades de suministro de energia Sin redundancia Desactivado

Redundancia de CA

Para que el modo de redundancia de CA funcione con la alimentacién dptima, debe tener seis unidades de suministro de energia en el chasis. Puede
establecer el chasis para que funcione en el modo de redundancia de CA con menos de seis unidades de suministro de energia, pero no funcionard en un
estado degradado.

En el modo de redundancia de CA, las seis unidades de suministro de energia estaran activas. Tres de las unidades de suministro de energia estan
conectadas a la red de corriente alterna, mientras que las otras tres estan conectadas a otra red de corriente alterna. Cuando el sistema esta funcionando
6ptimamente en el modo de redundancia de CA, todas las unidades de suministro de energia comparten la carga.

° AVISO: Para evitar una falla del sistema y para que la redundancia de CA funcione eficazmente, debe asegurarse de que cada conjunto de unidades de
suministro de energia esté conectado a una red de CA separada.

En caso de que una red de CA falle, las tres unidades de suministro de energia en la red de CA en funcionamiento toman el control sin interrumpir a los
servidores o a la infraestructura.

° AVISO: En el modo de redundancia de CA, una diferencia en el nimero de unidades de suministro de energia entre las dos redes de CA (por ejemplo,

tres unidades de suministro de energia en una red de CA y dos en la otra) provocard una degradacion de la redundancia.

Redundancia del suministro de energia

La capacidad de la unidad de suministro de energia con la clasificacion mas alta en el chasis se mantiene como repuesto, asegurando que una falla de
cualquiera de las unidades de suministro de energia no ocasione que los servidores o el chasis se apaguen.



El modo de redundancia del suministro de energia no utiliza las seis unidades de suministro de energia; usa un maximo de cuatro y un minimo de dos.

La falla de dos unidades de suministro de energia puede provocar que se apaguen algunos o todos los servidores en el chasis.

Sin redundancia

La energia de hasta tres unidades de suministro de energia se utiliza para encender todo el chasis, incluyendo los servidores, los mddulos de E/S, el iKVM, la
LCD del panel anterior, los ventiladores y el CMC principal.

o AVISO: El modo sin redundancia utiliza sdlo tres unidades de suministro de energia al mismo tiempo, sin unidades de respaldo. La falla de una de las
tres unidades de suministro de energia que se estan utilizando podria ocasionar que los servidores pierdan energia y datos.

Conservacion de la energia y cambios en el presupuesto de alimentacién

El CMC puede llevar a cabo la conservacion de la energia cuando se llega al limite de alimentacion maxima configurado por el usuario. La conservacion de
energia estd desactivada de manera predeterminada. Cuando se activa el modo de conservacién de energia y la demanda de alimentacion excede el limite de
energia que se ha establecido, el CMC reduce la alimentacidon a los servidores a los que se ha asignado una prioridad menor para liberar energia para los
servidores con prioridad mayor y a otros mddulos en el chasis.

Si todas o varias ranuras en el chasis estan configuradas con el mismo nivel de prioridad, el CMC disminuye la alimentacion a los servidores segun el orden de
los nimeros de ranura. Por ejemplo, si los servidores en las ranuras 1 y 2 tienen el mismo nivel de prioridad, la alimentacidn para el servidor en la ranura 1 se
reduce antes que la del servidor en la ranura 2.

ﬂ NOTA: Para activar el modo de conservacion de energia, consulte Configuracién del presupuesto de alimentacién y la redundancia.

NOTA: Puede asignar un nivel de prioridad a cada uno de los servidores en el chasis asignandole un nimero del 1 al 9 inclusive. El nivel de prioridad
predeterminado para todos los servidores es 5. Cuanto menor es el nimero, mayor es el nivel de prioridad. Para obtener instrucciones acerca de coémo
asignar niveles de prioridad a los servidores, consulte Uso de RACADM.

Falla de una unidad de suministro de energia con una politica sin redundancia

En el modo de conservacion de energia, el CMC reduce la alimentacion a los servidores cuando se produce un suceso de alimentacion insuficiente, como la falla
de una unidad de suministro de energia. EI CMC inicia la conservacidn de energia sélo cuando la politica de redundancia esta establecida en Sin redundancia,
ya que podria no haber suficiente alimentacién para el chasis después de que la unidad de suministro de energia falle. Después de reducir la alimentacion a
los servidores, el CMC vuelve a evaluar las necesidades de alimentacidn del chasis. La alimentacidn para los servidores con mayor prioridad se restaura en
incrementos mientras las necesidades de alimentacion permanecen dentro del presupuesto de alimentacion.

ﬂ NOTA: Para establecer la politica de redundancia, consulte Configuracidn del presupuesto de alimentacién y de la redundancia.

Figura 7-2. Redundancia de CA (parte superior) y redundancia del suministro de energia (parte inferior)
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Figura 7-3. Sin redundancia
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Politica de acoplamiento de servidores nuevos

Cuando se enciende un servidor nuevo, podria ser necesario que el CMC reduzca la alimentacién a los servidores con menor prioridad para permitir mas
energia para el servidor nuevo si la adicién del nuevo servidor excede la alimentacion disponible para el sistema. Esto podria suceder si el administrador ha
configurado un limite de alimentacidn para el chasis que es menor que lo que se requeriria para la asignacion de toda la energia para los servidores, o si hay
menos de tres suministros de energia en el chasis. Si no se puede liberar suficiente energia mediante la regulacién de los servidores con menor prioridad, es
posible que el nuevo servidor no se pueda iniciar.

La alimentaciéon mas alta sostenida requerida para hacer funcionar el chasis y todos los servidores con alimentacién maxima, incluyendo el nuevo, es el
requisito de alimentacién en el peor de los casos. Si esa cantidad de energia esta disponible, ninguno de los servidores se regula y se permite que el nuevo
servidor se inicie.

Si el requisito de alimentacion en el peor de los casos no estd disponible, se activa el modo de conservacion de energia. La alimentacion se reduce para los
servidores con menor prioridad hasta que se libera suficiente alimentacién para iniciar el nuevo servidor.

1 Si no se puede liberar suficiente energia mediante la reduccion de la alimentacidn para los servidores existentes, es posible que el nuevo servidor no
se pueda iniciar.

1 Si se libera suficiente energia mediante la reduccion de la alimentacién para los servidores existentes, la energia liberada se asigna al nuevo servidor y
se permite que éste se inicie.

La tabla 7-3 describe las acciones realizadas por el CMC cuando se enciende un nuevo servidor en las condiciones descritas arriba.

Tabla 7-3. Respuesta del CMC cuando se intenta encender un servidor

La alimentacion en el peor de los casos esta |Respuesta del CMC Encendido del
disponible servidor
Si No se requiere la conservacion de energia Permitido
No Se realiza la conservacion de energia:
1 La alimentacion requerida para el nuevo servidor estd Permitido
disponible
1 La alimentacién requerida para el nuevo servidor no No permitido

estd disponible

La tabla 7-4 describe la respuesta del firmware al apagado o el desmontaje de una unidad de suministro de energia conforme se aplica a diversas
configuraciones de redundancia de las unidades de suministro de energia.

Tabla 7-4. Impacto en el chasis de la falla o el desmontaje de una unidad de suministro de energia

Configuracion de la Acoplamiento Respuesta del firmware

unidad de suministro |dinamico de unidad de

de energia suministro de energia

Redundancia de CA Desactivado La conservacién de energia no se inicia. Se alerta al usuario sobre la pérdida de la
redundancia de CA.

Redundancia del suministro Desactivado La conservacion de energia no se inicia. Se alerta al usuario de la pérdida de la redundancia

de energia del suministro de energia.

Sin redundancia Desactivado Se disminuye la alimentacion a los servidores con menor prioridad.

Redundancia de CA Activado La conservacion de energia no se inicia. Se alerta al usuario de la pérdida de la redundancia

de CA si todas las unidades de suministro de energia en el chasis se acoplaron y
encendieron. La unidad de suministro de energia en modo de espera (si existe) se enciende
para compensar el presupuesto de alimentacion perdido debido al apagado de una unidad
de suministro de energia.

Redundancia del suministro Activado La conservacidn de energia no se inicia. Se alerta al usuario de la pérdida de la redundancia
de energia del suministro de energia si todas las unidades de suministro de energia en el chasis se
acoplaron y encendieron. La unidad de suministro de energia en modo de espera (si existe)




se enciende para compensar el presupuesto de alimentacion perdido debido al apagado de
las unidades de suministro de energia.

Sin redundancia Activado Se disminuye la alimentacién a los servidores con menor prioridad.

Apagado y desmontaje de una unidad de suministro de energia con una politica sin redundancia

El CMC podria comenzar a conservar energia cuando una unidad de suministro de energia se apaga o se extrae ordenadamente. El CMC reduce la
alimentacién a los servidores con menor prioridad hasta que el consumo de energia sea admitido por las unidades de suministro de energia restantes en el
chasis. Si se apaga o se desmonta mas de una unidad de suministro de energia, el CMC vuelve a evaluar las necesidades de alimentacion cuando se
desmonta la segunda unidad de suministro de energia para determinar la respuesta del firmware.

Limites

1 El CMC no admite el apagado automatizado de un servidor con menor prioridad para permitir el encendido de un servidor con mayor prioridad; sin
embargo, usted puede realizar apagados iniciados por el usuario.

Los cambios a la politica de redundancia de las unidades de suministro de energia estan limitados por el nimero de unidad de suministro de energia en
el chasis. El chasis M1000e se entrega con una de dos configuraciones: tres unidades de suministro de energia o seis unidades de suministro de
energia. Usted puede seleccionar cualquiera de los tres valores de configuracién de la redundancia de las unidades de suministro de energia
enumeradas en Politicas de redundancia. Sin embargo, algunas politicas de redundancia, como la redundancia de CA, no estan disponibles para chasis
con menos de seis unidades de suministro de energia (el nimero maximo permitido por chasis).

- e .. -z . -z
Configuracion y administracion de la alimentacion
Usted puede utilizar las interfaces web y RACADM para administrar y configurar los controles de alimentacion en el CMC. Especificamente, usted puede:

1 Ver el estado del presupuesto de alimentacién para el chasis, los servidores y las unidades de suministro de energia

1 Configurar el presupuesto de alimentacion y la redundancia para el chasis y todos los componentes del chasis (el chasis, los servidores, los mddulos de
E/S, el iKVM, el CMC principal y el CMC en espera, y las unidades de suministro de energia)

1 Ejecutar operaciones de control de alimentacién (encendido, apagado, restablecimiento del sistema, ciclo de encendido) en el chasis

Como ver la condicion de las unidades de suministro de energia

La pagina Condicién del suministro de energia muestra el estado y las lecturas de las unidades de suministro de energia asociadas con el chasis. Para
obtener mas informacién acerca de la administracion de la alimentacién en el CMC, consulte Administracién de la alimentacion.

Por medio de la interfaz web

Para ver la condicién de las unidades de suministro de energia:

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Suministros de energia en el arbol del sistema. Aparecera la pagina Estado del suministro de energia.
La tabla 7-5 proporciona las descripciones para la informacién proporcionada en la pagina Estado del suministro de energia.

Tabla 7-5. Informacién de la condicién del suministro de energia

Elemento Descripcion

Presente Indica si la unidad de suministro de energia estd Presente o Ausente.
Condicién 7 En buen Indica que la unidad de suministro de energia esta presente y se esta comunicando con el CMC. En caso de una falla
estado de comunicacién entre el CMC y la unidad del ventilador, el CMC no podra obtener ni mostrar la condicién de la unidad

de suministro de energia.

& Advertencia |Indica que sélo se han emitido alertas de advertencia y que se debe realizar una accién correctiva dentro del marco de
tiempo establecido por el administrador. Si no se realizan acciones correctivas dentro del tiempo especificado por el
administrador, se podrian producir fallas criticas o graves que pueden afectar la integridad del chasis.

3 Grave Indica que se ha emitido al menos una alerta de falla. El estado de falla indica una falla de alimentacién en el chasis y
se debe realizar una accion correctiva inmediatamente.

Nombre Muestra el nombre de la unidad de suministro de energia: PS-n, donde n es el nimero del suministro de energia.

Estado de Indica el estado de la alimentacion de la unidad de suministro de energia: En linea, Apagado, Redundante, En espera o Ranura vacia.
alimentacion

Capacidad Muestra la capacidad de la alimentacién en vatios.




Uso de RACADM

Consulte Como ver el estado del presupuesto de alimentacion a continuacion.

Como ver el estado del presupuesto de alimentacion

El CMC proporciona descripciones generales del estado de la alimentacién del subsistema de energia en la pagina Estado del presupuesto de alimentacién.

Por medio de la interfaz web

ﬂ NOTA: Para realizar acciones de administracion de la alimentacion, debe tener privilegios de Administrador de control del chasis.

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Chasis en el arbol del sistema.

3. Haga clic en la ficha Administracién de la alimentacién. Aparecera la pagina Estado del presupuesto de alimentacién.

La tabla 7-6 a la tabla 7-11 describen la informacién mostrada en la pagina Estado del pr

puesto de

Consulte Configuraciéon del presupuesto de alimentacién y la redundancia para obtener informacién acerca de cdmo configurar los valores para esta

informacion.

Uso de RACADM

Abra una consola de texto de Telnet/SSH en el CMC, inicie sesidn y escriba:

racadm get pbi nf o

ﬂ NOTA: Para obtener mas informacidn acerca de getpbinfo, incluso los detalles de mensajes de salida, consulte getpbinfo.

Tabla 7-6. Estadisticas de alimentacion de tiempo real

Elemento

Descripcion

Consumo actual de
alimentacion de CA del
sistema

Indica el consumo acumulado actual de corriente alterna de todos los mddulos en el chasis medido desde la entrada de CA de
las unidades de suministro de energia. Rango general: 0 a 7928 vatios

Consumo maximo de
alimentacion del sistema

Indica el nivel maximo de consumo de corriente alterna del sistema (en vatios) desde la Gltima vez que un usuario borrd el valor.
Esta propiedad le permite dar seguimiento al consumo maximo de alimentacion del sistema (el chasis y los médulos) registrado
durante un periodo de tiempo. Para borrar este valor, haga clic en la subficha Configuracién de la pagina Estado del
presupuesto.

Fecha y hora del consumo
maximo de alimentacion
del sistema

Muestra la fecha y la hora registradas cuando se presentd el consumo méximo de alimentacion del sistema durante el periodo
registrado. La fecha y la hora aparecen en el formato hh:mm:ss MM/DD/AAAA, donde hh son las horas (0-24), mm son los
minutos (00-60), ss son los segundos (00-60), MM es el mes (1-12), DD es el dia, 1-31 y AAAA es el afio.

Consumo minimo de
alimentacion del sistema

Muestra el valor del nivel de consumo minimo de corriente alterna en el sistema (en vatios) en el tiempo desde la uUltima vez que
el usuario borrd este valor. Esta propiedad permite seguir de cerca el consumo minimo de alimentacién del sistema (el chasis y
los mddulos) que se ha registrado a lo largo de un periodo de tiempo. Para borrar este valor, haga clic en la subficha
Configuracion de la pagina Estado del presupuesto.

Fecha y hora del consumo
minimo de alimentacién
del sistema

Muestra la fecha y hora registradas cuando se presentd el consumo minimo de alimentacién del sistema durante el periodo
registrado. El formato de la fecha y hora es el mismo que el descrito para Fecha y hora del consumo maximo de alimentacién
del sistema.

Tabla 7-7. Estado de la alimentacion del sistema

Elemento

Descripcion

Condicién general de la
alimentacion

Indica la condicién (En buen estado, No critico, Critico, No recuperable, Otro, Desconocido) del subsistema de
alimentacion del chasis.

sistema

Estado de la alimentacion del

Muestra el estado de la alimentacién (Encendido, Apagado, Encendiénd A and

) del chasis.

Redundancia

Indica el estado de redundancia de los suministros de energia. Los valores validos son:

No: las unidades de suministro de energia no son redundantes
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|Si: hay redundancia total

Tabla 7-8. Configuracion de la politica de alimentacién del sistema

Elemento

Descripcion

Limite max. de
alimentacion de CA del
sistema

Muestra el limite méximo de consumo de alimentacion definido por el usuario para todo el sistema (el chasis, los CMC, los
servidores, los médulos de E/S, las unidades de suministro de energia, el iKVM y los ventiladores). El CMC implementa este limite
regulando (si estd activado) o apagando los servidores con menor prioridad (si la regulacidén no esta activada).

Umbral de advertencia de
alimentacion de CA del
sistema

Muestra la cantidad maxima de alimentacion, en vatios, sobre la cual el CMC actuard para reducir el consumo de alimentacion.

Si la opcién Regulacion de la alimentacion del servidor activada estd seleccionada y el consumo de alimentacién del chasis
excede el umbral de advertencia de la alimentacion, el rendimiento de los servidores de menor prioridad se reducird hasta que el
consumo total de alimentacion disminuya por debajo del umbral.

Si la opcién Regulacion de la alimentacion del servidor activada no estd seleccionada, los servidores con menor prioridad se
podrian apagar hasta que el consumo de alimentacién disminuya por debajo del umbral.

Regulacién activada de la
alimentacion del servidor

Permite que el usuario configure el sistema para limitar el rendimiento del servidor a fin de conservar energia en caso de que la
alimentacion disponible se reduzca.

Politica de redundancia

Indica la configuracién de redundancia actual: Redundancia de CA, Redundancia de suministro de energia y Sin redundancia.

Redundancia de CA: la carga de la entrada de la alimentacion esta balanceada a lo largo de todas las unidades de suministro de
energia. Tres de las unidades de suministro de energia estdn conectadas a una red de CA y las otras tres estadn conectadas a
otra red. Cuando el sistema funciona de manera 6ptima en el modo Redundancia de CA, la carga de la alimentacion se distribuye
entre todos los suministros activos. En caso de una falla de la red, las unidades de suministro de energia en la red de CA que
esta funcionando toman el control al 100% de la capacidad.

NOTA: En el modo de redundancia de CA, una diferencia en el nimero de unidad de suministro de energia entre los dos circuitos
CA (por ejemplo, tres unidades de suministro de energia en un circuito de CA y dos en el otro circuito) provocara una degradacion
de la redundancia del sistema.

ia del st ro de energia: la capacidad de la unidad de suministro de energia con la clasificacién mas alta en el
chasis se mantiene como repuesto, para asegurar que una falla de cualquiera de las unidades de suministro de energia no
ocasione que los modulos de servidor o el chasis se apaguen.

El modo Redundancia del suministro de energia no utiliza las seis unidades de suministro de energia; usa un maximo de cuatro.
Las unidades de suministro de energia excedentes de cuatro no participan en la Redund ia del inistro de energia a
menos que una unidad de suministro de energia falle o se desmonte.

Sin redundancia: la energia de las tres unidades de suministro de energia en un circuito de CA (red) se usa para alimentar a
todo el chasis, incluyendo el chasis, los servidores, los mddulos de E/S, el iKVM y el CMC.

AVISO: El modo Sin redundancia utiliza sélo tres unidades de suministro de energia al mismo tiempo, sin unidades de respaldo.
La falla de una de las tres unidades de suministro de energia en uso podria ocasionar que los mddulos de servidor pierdan
energia y datos.

Acoplamiento dinamico
de las unidades de
suministro de energia
activado

Indica si Ac o0 dinamico del ro de energia esta activado o desactivado. La activacién de esta funcién permite al
CMC colocar a las unidades de suministro de energia subutilizadas en modo de espera, dependiendo de la politica de
redundancia establecida y de los requisitos de alimentacion del sistema. Al colocar a las unidades de suministro de energia
subutilizadas en modo de espera, se incrementa la utilizacién y la eficacia de las unidades de suministro de energia en linea, lo
que ahorra energia.

Tabla 7-9. Presupuesto de alimentacién

Elemento

Descripcion

Capacidad max. de alimentacion

de CC del sistema

Muestra la alimentacién de CC maxima, en vatios, que las unidades de suministro de energia disponibles pueden
suministrar al sistema.

Reserva de redundancia de CC

Indica la cantidad de alimentacidon redundante (en vatios) en reserva que se puede usar en caso de falla de la red de CA
o de una unidad de suministro de energia.

Cuando el chasis se configura para funcionar en modo de Redundancia de CA, la Reserva de redundancia de CC es la
cantidad de energia de reserva que se puede utilizar en caso de falla de la red de CA.

Cuando el chasis se configura para funcionar en modo de Redundancia de suministro de energia, la Reserva de
redundancia de CC es la cantidad de alimentacién de reserva que se puede utilizar en caso de falla de una unidad
especifica de suministro de energia.

Alimentacion de CC asignada a

los servidores

Indica la alimentacién de CC acumulada, en vatios, que el CMC estd asignando a los servidores en base a la configuracion
de los mismos.

Alimentacién de CC asignada a
la infraestructura de chasis

Indica la alimentacién de CC acumulada, en vatios, que el CMC esta asignando a la infraestructura del chasis (los
ventiladores, los médulos de E/S, el iKVM, el CMC, el CMC en espera y los iDRAC en los servidores).

Alimentacion total de CC
disponible para asignar

Indica el presupuesto de alimentacidn total del chasis, en vatios, que esta disponible para la operacién del chasis.

Capacidad de alimentacion de

Indica la cantidad de energia, en vatios, que esta disponible para que las unidades de suministro de energia que estan




CC en espera en modo de espera la suministren. Esta energia se puede asignar a cualquier médulo de hardware que se agregue al
chasis o que se coloque en linea.

Tabla 7-10. Médulos de servidor

Elemento Descripcion

N° de ranura Muestra la ubicacion del servidor en el médulo del servidor. EI N° de ranura es un nimero en secuencia (1 a 16) que identifica el médulo
de servidor por su ubicacion dentro del chasis.

Nombre Muestra el nombre del servidor. El usuario puede redefinir el nombre del servidor.

Tipo Muestra el tipo del servidor.

Prioridad Indica el nivel de prioridad asignado a la ranura del servidor en el chasis para elaborar el presupuesto de alimentacién. El CMC usa este

valor en sus célculos cuando la alimentacion se debe reducir o reasignar dependiendo de los limites de la alimentacidn definidos por el
usuario o debido a fallas del suministro de energia o de la red de alimentacion.

Niveles de prioridad: 1 (la mayor) a 9 (la menor)

Valor predeterminado: 5

NOTA: El nivel de prioridad de la ranura del servidor esta asociado con la ranura del servidor, no con el servidor insertado en la ranura.
Si un servidor se mueve a una ranura diferente en el chasis o a otro chasis, la prioridad asociada anteriormente con la nueva ranura
determina la prioridad del servidor reubicado.

Estado de la Indica el estado actual del servidor, Encendido o Apagado.

alimentacion

Asignacién de Indica la cantidad asignada de presupuesto de alimentacion para el médulo de servidor.
presupuesto

Tabla 7-11. Suministros de energia del sistema

Elemento Descripcion

Nombre Muestra el nombre de la unidad de suministro de energia en el formato PS-n, donde n es el nimero de la unidad de suministro de
energia.

Estado de la Indica el estado de la alimentacidn de la unidad de suministro de energia: Encendido, Inicializando, En linea, En espera, En

alimentacién diagnéstico, Fallido, Redundante, Desconocido o Ausente (perdido).

Capacidad Muestra la clasificacion maxima de la alimentacion de CC de la unidad de suministro de energia.

Configuracion del presupuesto de alimentacion y la redundancia

El servicio de administracion de la alimentacion del CMC optimiza el consumo de alimentacion para todo el chasis (el chasis, los servidores, los médulos de E/S,
el iKVM, el CMC vy las unidades de suministro de energia) y reasigna la alimentacién a diferentes mddulos en funcién de la demanda.

Por medio de la interfaz web

ﬂ NOTA: Para realizar acciones de administracion de la alimentacion, debe tener privilegios de Administrador de control del chasis.

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Chasis en el arbol del sistema.

3. Haga clic en la ficha Administracion de la alimentacion. Aparecerd la pantalla Estado del presupuesto de alimentacion.
4. Haga clic en la subficha Configuracién. Aparecerd la padgina Configuracién de redundancia/presupuesto.

5. Establezca cualquiera o todas las propiedades descritas en la tabla 7-12 segun sus necesidades.

6. Haga clic en Aplicar para guardar los cambios.

Para actualizar el contenido de la pagina Configuracion de red
Imprimir.

1cia/pr p , haga clic en Actualizar. Para imprimir el contenido, haga clic en

Tabla 7-12. Propiedades configurables del presupuesto de alimentacion/redundancia




Elemento

Descripcion

Limite max. de
alimentacién de CA del
sistema

Indica el limite maximo de consumo de alimentacidn definido por el usuario para todo el sistema (el chasis, los CMC, los
servidores, los mddulos de E/S, las unidades de suministro de energia, el iKVM y los ventiladores). EIl CMC implementa este
limite cuando el modo de conservacion de energia estd activado (marcando Regulacion de la ali acion del servidor
activada) o mediante el apagado de las tarjetas con menor prioridad si el modo de conservacidn de energia no esta activado.

El presupuesto de alimentacidn estd limitado a un maximo de tres unidades de suministro de energia de un total de seis. Si
intenta establecer un valor del presupuesto de alimentacion de CA que exceda la capacidad de alimentacion del chasis, el CMC
muestra un mensaje de falla.

Rango de configuracion: de 2768 a 7928 vatios

Valor predeterminado: 7928 vatios

Umbral de advertencia de
alimentacién de CA del
sistema

Indica la cantidad méxima de alimentacion (en vatios) sobre la cual el CMC actuard para reducir el consumo de alimentacion.

Si la opcion Regulacién de la alimentacion del servidor activada esta seleccionada y el consumo de alimentacién del chasis
excede el umbral de advertencia de la alimentacién, la alimentacion a los servidores de menor prioridad se reducird hasta que
el consumo total de alimentacion disminuya por debajo del umbral.

Si la opcion Regulacién de la alimentacion del servidor activada no estd seleccionada, los servidores con menor prioridad se
podrian apagar hasta que el consumo total de alimentacién disminuya por debajo del umbral.

Regulacién activada de la
alimentacién del servidor

Cuando estad marcada, activa el modo de conservacion de energia del CMC. El CMC puede desviar la alimentacién desde los
servidores de menor prioridad cuando se requiere alimentacidn para todo el chasis. Los servidores contintan funcionando a un
nivel de rendimiento reducido en lugar de apagarse.

Politica de redundancia

2 Redund.

Especifica una configuracion para la redundancia: Sin redund. ia del

CA.

ro de energia o Redundancia de

Valor predeterminado: Sin redundancia.

NOTA: El modo Sin redundancia utiliza sélo tres unidades de suministro de energia al mismo tiempo. Si hay 3 unidades de
suministro de energia instaladas, no habra ninguna unidad de respaldo disponible. La falla de una de las tres unidades de
suministro de energia en uso podria ocasionar que servidores pierdan energia o datos. Si las unidades de suministro de
energia 4 a 6 estan presentes, se vuelven redundantes y estaran disponibles si una unidad de suministro de energia en linea
falla.

Acoplamiento dinamico de
las unidades de suministro
de energia activado

Indica si el acoplamiento dindmico del suministro de energia estd activado o desactivado. La activacion de esta funcién permite
al CMC colocar a los suministros de energia subutilizados en modo de espera, dependiendo de la politica de redundancia
establecida y de los requisitos de alimentacion del sistema. Al colocar a los suministros de energia subutilizados en modo de
espera, se incrementa la utilizaciéon de los suministros de energia activos y, por lo tanto, la eficacia de los suministros en linea,
lo que ahorra energia.

Desactivar botén de
encendido del chasis

Cuando se selecciona, desactiva el botdn de alimentacion del chasis. Si la casilla de marcacion se selecciona y el usuario intenta
cambiar el estado de la alimentacion del chasis mediante el botén de alimentacion del chasis, la accion del usuario se ignorara.

Uso de RACADM

Para activar la redundancia y

establecer la politica de redundancia:

ﬂ NOTA: Para realizar acciones de administracion de la alimentacion, debe tener privilegios de Administrador de control del chasis.

1. Abra una consola de texto de Telnet/SSH en el CMC e inicie sesion.

2. Establezca las propiedades segln sea necesario:

1 Para establecer el presupuesto de alimentacion maximo para el chasis, escriba:

racadm config -g cfgChassi sPower -o cfgChassi sMaxACPower Linit <valor>

donde <val or > es un nimero entre 2768 y 7928 que representa el limite maximo de la alimentacidn en vatios. El valor predeterminado es 7928.

Por ejemplo, el siguiente comando:

racadm config -g cf gChassi sPower -o cfgChassi sMaxACPower Li mt 5400

establece el presupuesto de alimentacion maximo en 5400 vatios.

Para establecer el umbral de advertencia de la alimentacion, escriba:

racadm config -g cfgChassi sPower -o cfgChassi sACPower War ni ngThr eshol d <valor>

donde <valor> es un nimero entre 2768 y 7928 (inclusive) que representa el consumo de alimentacién en vatios sobre el cual se emite la
advertencia. El valor predeterminado es 7928.

Por ejemplo, el siguiente comando:

racadm config -g cfgChassi sPower -o cfgChassi sACPower War ni ngThr eshol d 5400

establece el presupuesto de alimentaciéon maximo en 5400 vatios.




1 Para activar o desactivar el modo de conservacién de energia (regulacion del servidor), escriba:
racadm config -g cfgChassi sPower -o cfgChassi sServerPower Throttling <valor>
donde <valor> es O (desactivar), 1 (activar). El valor predeterminado es 1.
Por ejemplo, el siguiente comando:
racadm config -g cf gChassi sPower -o cfgChassi sServerPower Throttling O

desactiva la regulacién de la alimentacion del servidor.

Para seleccionar una politica de redundancia, escriba:

racadm config -g cfgChassi sPower -o cfgChassi sRedundancyPolicy <valor>

donde <valor> es O (Sin redundancia), 1 (Redundancia de CA), 2 (Suministro de energia redundante). El valor predeterminado es 0.
Por ejemplo, el siguiente comando:

racadm config -g cfgChassi sPower -o cfgChassi sRedundancyPolicy 1

establece la politica de redundancia en 1.

Para activar o desactivar el acoplamiento dindmico de las unidades de suministro de energia, escriba:
racadm config -g cfgChassi sPower -o cfgChassi sDynam cPSUEngagenent Enabl e <valor>
donde <valor> es O (desactivar), 1 (activar). El valor predeterminado es 1.
Por ejemplo, el siguiente comando:
racadm config -g cfgChassi sPower -o cfgChassi sDynani cPSUEngagenent Enabl e O
desactiva el acoplamiento dinamico de las unidades de suministro de energia.
Para obtener informacion acerca de los comandos de RACADM para la alimentacion del chasis:

1 Consulte config
1 Consulte getconfig
1 Consulte getpbinfo

1 Consulte cfgChassisPower

Asignacion de niveles de prioridad a los servidores

Los niveles de prioridad de los servidores determinan de qué servidores desvia energia el CMC cuando se requiere alimentacion adicional.
NOTA: La prioridad que asigne a un servidor esta vinculada a su ranura y no al servidor mismo. Si mueve un servidor a una nueva ranura, debe
reconfigurar la prioridad de la ubicacion de la nueva ranura.

ﬂ NOTA: Para realizar acciones de administracion de la alimentacion, debe tener privilegios de Administrador de configuracion del chasis.

Por medio de la interfaz web

1. Inicie sesion en la interfaz web del CMC.
2. Seleccione Servidores en el arbol del sistema. Aparecera la pagina Estado de los servidores.

3. Haga clic en la ficha Administracion de la alimentacion. Aparecerd la pagina Prioridad del servidor, donde se enumeran todos los servidores en el
chasis.

4. Seleccione un nivel de prioridad (1 a 9, siendo 1 la prioridad mas alta) para uno, varios o todos los servidores. Puede asignar el mismo nivel de prioridad
a varios servidores.

5. Haga clic en Aplicar para guardar los cambios.

Uso de RACADM
Abra una consola de texto de Telnet/SSH en el CMC, inicie sesidn y escriba:
racadm config -g cfgServerinfo -o cfgServer Priority -i <nimero de ranura> <nivel de prioridad>

Donde <numero de ranura> (1 a 16) se refiere a la ubicacion del servidor y <nivel de prioridad> es un valor entre 1y 9.
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Por ejemplo, el siguiente comando:
racadm config -g cfgServerinfo -o cfgServer Priority -i 51

establece el nivel de prioridad en 1 para el servidor con el nombre de indice de 5.

Establecimiento del presupuesto de alimentacion

ﬂ NOTA: Para realizar acciones de administracion de la alimentacion, debe tener privilegios de Administrador de control del chasis.

Por medio de la interfaz web

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en Chasis en el arbol del sistema. Aparecera la pagina Condicién del componente.

3. Haga clic en la ficha Administracién de la alimentacién. Aparecera la pagina Estado del presupuesto de alimentacién.

4. Haga clic en la subficha Configuracién. Aparecerd la pagina Configuracion de redundancia/presupuesto.

5. Escriba un valor del presupuesto de hasta 7928 vatios en el campo de texto Limite maximo de alimentacion del gabinete.

ﬂ NOTA: El presupuesto de alimentacion estd limitado a un maximo de tres unidades de suministro de energia de un total de seis. Si intenta
establecer un valor del presupuesto de alimentacién de CA que exceda la capacidad de alimentacién del chasis, el CMC mostrard un mensaje de
falla.

6. Haga clic en Aplicar para guardar los cambios.

Uso de RACADM
Abra una consola de texto de Telnet/SSH en el CMC, inicie sesidn y escriba:
racadm config -g cfgChassi sPower -o cfgChassi sMaxACPower Li mit <val or>

donde <valor> es la cantidad méxima de alimentacién (en vatios) disponible para el chasis.

ﬁ NOTA: El presupuesto de alimentacion estd limitado a un maximo de tres unidades de suministro de energia de un total de seis. Si intenta establecer
un valor del presupuesto de alimentaciéon de CA que exceda la capacidad de alimentacidn del chasis, el CMC mostrard un mensaje de falla.

Por ejemplo:

racadm config -g cfgChassi sPower -o cfgChassi sMaxACPowerLinit 7928

Establecimiento del umbral de advertencia de la alimentacion

ﬂ NOTA: Para realizar acciones de administracion de la alimentacion, debe tener privilegios de Administrador de control del chasis.

Por medio de la interfaz web

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en Chasis en el arbol del sistema. Aparecerd la pagina Condiciéon del componente.

3. Haga clic en la ficha Administracién de la alimentacién. Aparecera la pagina Estado del presupuesto de alimentacién.
4. Haga clic en la subficha Configuracién. Aparecerd la pagina Configuracién de redundancia/presupuesto.

5. Escriba un valor del presupuesto (menor que el de Limite maximo de alimentacion del gabinete) en el campo de texto Umbral de advertencia de la
alimentacion.

6. Haga clic en Aplicar para guardar los cambios.

Uso de RACADM



Abra una consola de texto de Telnet/SSH en el CMC, inicie sesién y escriba:
racadm config -g cfgChassi sPower -o cfgChassi sACPower War ni ngThr eshol d <val or >

donde <valor> es el limite de potencia superior sobre el cual el CMC genera una advertencia. Este valor debe ser menor que el del presupuesto de
alimentacion (consulte los pasos anteriores).

Activacion de la regulacion para mantener el presupuesto de alimentacion
ﬂ NOTA: Para realizar acciones de administracion de la alimentacidn, debe tener privilegios de Administrador de control del chasis.

Los servicios seleccionados de regulacion son una configuracidon opcional para la politica Sin redundancia. La regulacién permite al CMC desviar energia desde
los servidores con menor prioridad cuando se requiere alimentacion adicional para mantener el limite maximo de corriente alterna.

Por ejemplo, cuando se acopla un nuevo servidor, el CMC podria reducir la alimentacion de los servidores con menor prioridad para obtener mas alimentacion
para el nuevo servidor. Si la cantidad de alimentacién alin no es suficiente después de regular los servidores con menor prioridad, el CMC regula los servidores
con mayor prioridad hasta que se libera suficiente energia para alimentar el nuevo servidor.

La regulacion se ejecuta en dos casos:

1 El consumo global de alimentacién excede el limite méximo configurable de la alimentacién (consulte Establecimiento del presupuesto de alimentacién)

1 Se produce una falla de alimentacion en una configuracion sin redundancia

Para obtener informacion acerca de la asignacion de niveles de prioridad a los servidores, consulte Ejecucion de las operaciones de control de alimentacién en
el chasis.

Por medio de la interfaz web

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en Chasis en el arbol del sistema. Aparecera la pagina Condicién del componente.

3. Haga clic en la ficha Administracion de la alimentacién. Aparecera la pagina Estado del presupuesto de alimentacion.
4. Haga clic en la subficha Configuracion. Aparecerd la pagina Configuracion de redundancia/presupuesto.

5. Seleccione la casilla de marcacion Regulacién de la alimentacién del servidor activada.

6. Haga clic en Aplicar para guardar los cambios.

Uso de RACADM
Abra una consola de texto de Telnet/SSH en el CMC, inicie sesidn y escriba:
racadm config -g cfgChassi sPower -o cfgChassi sServer Power Throttling <opcicdn>

donde <opcién> es 0 (desactivar) o 1 (activar).

Ejecucion de las operaciones de control de alimentacion en el chasis

ﬂ NOTA: Para realizar acciones de administracion de la alimentacion, debe tener privilegios de Administrador de control del chasis.

NOTA: Las operaciones de control de alimentacién afectan a todo el chasis. Para ver las operaciones de control de alimentaciéon en un médulo de E/S,
consulte Ejecucion de las operaciones de control de alimentacién en un mddulo de E/S. Para ver las operaciones de control de alimentacion en
servidores, consulte Ejecucion de las operaciones de control de alimentacién en un servidor.

El CMC le permite realizar de manera remota varias acciones de administracion de la alimentacién —como un apagado ordenado— en todo el chasis (el chasis,
los servidores, los modulos de E/S, el iKVM y las unidades de suministro de energia).

Por medio de la interfaz web
1. Inicie sesion en la interfaz web del CMC.
2. Seleccione Chasis en el arbol del sistema.

3. Haga clic en la ficha Administracién de la alimentacién. Aparecerd la pantalla Estado del presupuesto de alimentacién.



4. Haga clic en la subficha Control. Aparecerd la pagina Administracion de la alimentacién.

5. Seleccione una de las siguientes Operaciones de control de alimentacién haciendo clic en su botén de radio:
1 Encender el sistema: enciende la alimentacién del sistema.
1 Apagar el sistema: apaga la alimentacion del sistema.

1 Restablecer el CMC: restablece el CMC sin apagarlo (reinicio mediante sistema operativo). Esta opcién se desactiva si el CMC ya estd apagado.
ﬂ NOTA: Esta accién sélo restablece el CMC. No se afecta a ninglin otro componente.

1 Realizar ciclo de encendido del sistema: apaga el sistema y luego lo reinicia (reinicio mediante suministro de energia).

Haga clic en Aplicar. Aparece un cuadro de didlogo solicitando una confirmacion.

Haga clic en Aceptar para ejecutar la acciéon de administracion de alimentacion (por ejemplo, para hacer que el sistema se restablezca).

Uso de RACADM
Abra una consola de texto de Telnet/SSH en el CMC, inicie sesidn y escriba:
racadm chassi saction -m chassis <accion>

donde <accién> es power up, power down, power cycl e o reset .

Ejecucion de las operaciones de control de alimentacion en un médulo de E/S

Usted puede ejecutar de manera remota un restablecimiento o un ciclo de encendido en un mdédulo de E/S individual.

ﬁ NOTA: Para realizar acciones de administracion de la alimentacion, debe tener privilegios de Administrador de control del chasis.

Por medio de la interfaz web

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Mddulos de E/S. Aparecerd la pagina Estado de los médulos de E/S.

3. Haga clic en la ficha Administracion de la alimentacién. Aparecera la pagina Control de alimentacion.

4. Seleccione la operacién que desea ejecutar (reset o power cycle) en el menu desplegable que se encuentra junto al mdédulo de E/S en la lista.
5. Haga clic en Aplicar. Aparece un cuadro de dialogo solicitando una confirmacién.

6. Haga clic en Aceptar para realizar la accion de administracion de alimentacion (por ejemplo, hacer que el mddulo de E/S realice un ciclo de encendido).

Uso de RACADM
Abra una consola de texto de Telnet/SSH en el CMC, inicie sesidn y escriba:
racadm chassi saction -msw tch<n> <accion>

donde <n> especifica el médulo de E/S por su numero de ranura (1 a 6) y <accién> indica la operacién que desea ejecutar: power cycl e o reset .

Ejecucion de las operaciones de control de alimentacion en un servidor
ﬂ NOTA: Para realizar acciones de administracion de la alimentacion, debe tener privilegios de Administrador de control del chasis.
El CMC le permite realizar de manera remota varias acciones de administracion de la alimentacion, por ejemplo, un apagado ordenado, en un servidor

individual en el chasis.

Por medio de la interfaz web



1. Inicie sesion en la interfaz web del CMC.

2. Expanda Servidores en el arbol del sistema y luego seleccione el servidor en el que desea ejecutar una operacion de control de la alimentacion.
Aparecera la pagina Estado del servidor.

li acion del servidor.

3. Haga clic en la ficha Administracion de la alimentacién. Aparecera la pagina Ad

4. Seleccione una de las siguientes Operaciones de control de alimentacién haciendo clic en su botdn de radio:

1 Encender el sistema: enciende el sistema (equivalente a pulsar el botén de encendido cuando el sistema estd apagado). Esta accidn se
desactivara si el servidor ya esta encendido.

Apagar el sistema: apaga el sistema (equivalente a pulsar el botén de encendido cuando el sistema esta encendido).

Apagado ordenado: apaga y luego reinicia el servidor.

Restablecer el sistema (reinicio mediante sistema operativo): reinicia el servidor sin apagarlo. Esta opcidn se desactiva cuando el servidor ya
estd apagado.

Realizar ciclo de encendido del sistema (reinicio mediante suministro de energia): apaga el servidor y luego lo reinicia. Esta opcion se

desactiva cuando el servidor ya estd apagado.

5. Haga clic en Aplicar. Aparece un cuadro de didlogo solicitando una confirmacion.

6. Haga clic en Aceptar para realizar la accién de administracion de alimentacion (por ejemplo, para hacer que el servidor se restablezca).

Uso de RACADM
Abra una consola de texto de Telnet/SSH en el CMC, inicie sesidn y escriba:
racadm serveraction -m <médulo> <accicén>

donde <médulo> especifica el servidor por su nimero de ranura (1 a 16) en el chasis y <accién> indica la operacion que desea ejecutar: power up, power down,
power cycl e o hardreset .

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Uso de la interfaz de linea de comandos de RACADM

Guia del usuario

Uso de una consola Telnet o serie

Uso de RACADM

Uso de RACADM para configurar el CMC
Configuracién de las propiedades de red del CMC

Uso de RACADM para configurar usuarios

Configuracién de alertas por SNMP y correo electrénico

Configuracién de multiples CMC en varios chasis
Solucién de problemas

RACADM proporciona un conjunto de comandos que le permiten configurar y administrar el CMC mediante una interfaz basada en texto. Se puede acceder a
RACADM por medio de una consola de Telnet/SSH o una conexidn serie, a través de la consola del CMC de Dell en el iKVM o de manera remota por medio la
interfaz de linea de comandos de RACADM instalada en una estacién de administracion.

La interfaz de RACADM se clasifica como "local" o "remota", segln de la ubicacién del programa racadm ejecutable que se esté utilizando:

ﬁ NOTA: RACADM remoto se incluye en el CD Dell™ Systems Management Consoles y se instala en una estacién de administracion.

1 RACADM remoto: usted ejecuta comandos de RACADM en una estacién de administracion con la opcién -r y el nombre DNS o la direccién IP del CMC.

1 RACADM local: usted inicia sesién en el CMC por medio de Telnet, SSH, una conexidn serie o el iKVM. Con RACADM local, estd ejecutando la
implementacién de RACADM que es parte del firmware del CMC.

Puede utilizar comandos de RACADM remoto en secuencias de comandos para configurar varios CMC. El CMC no admite las secuencias de comandos, por lo
que no puede ejecutar secuencias de comandos directamente en el CMC. Para obtener mds informacion acerca de como configurar varios CMC, consulte
Configuracién de multiples CMC en varios chasis.

Esta seccion ofrece las informacion siguiente:

1 El uso de los comandos serie y racadm. Consulte Uso de una consola Telnet o serie o Uso de RACADM.

1 Configuracién del CMC por medio de RACADM. Consulte Uso de RACADM para configurar el CMC.

1 Uso del archivo de configuracion de RACADM para configurar varios CMC. Consulte Configuracion de multiples CMC en varios chasis.

Uso de una consola Telnhet o serie

Puede iniciar sesion en el CMC ya sea mediante una conexidn serie o Telnet/SSH, o por medio de la consola del CMC de Dell en el iKVM. Para configurar el CMC
para el acceso serie o remoto, consulte Configuracion del CMC para el uso de consolas de linea de comandos. Las opciones de subcomandos usadas
comUnmente se enumeran en la tabla 4-2. Hay una lista completa de subcomandos de RACADM en Subcomandos de RACADM.

Inicio de sesion en el CMC

Una vez que se ha configurado el software del emulador de terminal de la estacién de administracion y el BIOS del nodo administrado, realice los pasos
siguientes para iniciar sesiéon en el CMC:

1. Inicie sesion en el CMC con el software de emulacién de terminal de la estacién de administracion.

2. Escriba su nombre de usuario y contrasefia para el CMC y luego oprima <Entrar>.

Ahora esta conectado al CMC.

Inicio de una consola de texto

Puede iniciar sesion en el CMC usando Telnet o SSH mediante una red, un puerto serie o la consola de CMC de Dell a través del iKVM. Abra una sesion de
Telnet o de SSH, conéctese e inicie sesion en el CMC.

Para obtener informacion acerca de como conectarse al CMC por medio del iKVM, consulte Uso del modulo iKVM.

Uso de RACADM

Los subcomandos de RACADM se pueden ejecutar de manera remota desde la peticion de comando de la consola serie o Telnet o por medio de una peticiéon
de comando normal.

Use los subcomandos de RACADM para configurar las propiedades del CMC y realizar tareas de administraciéon de manera remota. Para ver una lista de
subcomandos de RACADM, escriba:
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racadm hel p

Cuando se ejecuta sin opciones ni subcomandos, RACADM muestra informacién de la sintaxis e instrucciones para acceder a los subcomandos y a la ayuda.
Para ver una lista de las opciones de sintaxis y de la linea de comandos para subcomandos individuales, escriba:

racadm hel p <subconando>

Subcomandos de RACADM

La tabla 4-1 proporciona una lista breve de subcomandos comunes que se utilizan en RACADM. Para ver una lista completa de los subcomandos de RACADM,
incluso la sintaxis y las anotaciones validas, consulte Subcomandos de RACADM.

NOTA: Los comandos para conectar, salir, cerrar y desconectar son comandos integrados del CMC, no comandos de RACADM. No se pueden utilizar con

RACADM remoto. Consulte Uso de una consola Telnet o serie para obtener informacion acerca del uso de estos comandos.

Al escribir un subcomando de RACADM, preceda el comando con racadm Por ejemplo:

racadm hel p

Tabla 4-1. Subcomandos de RACADM

Comando

Descripcion

help

Muestra las descripciones de los subcomandos del CMC.

help <subcomando>

Muestra el resumen sobre el uso del subcomando especificado.

?

Muestra las descripciones de los subcomandos del CMC.

? <subcomando>

Muestra el resumen sobre el uso del subcomando especificado.

arp

Muestra el contenido de la tabla ARP. Las anotaciones en la tabla del ARP no se pueden agregar ni eliminar.

chassisaction

Ejecuta el encendido, el apagado, el restablecimiento y el ciclo de encendido en el chasis, el conmutador y el KVM.

clrraclog Borra el registro del CMC y crea una sola anotacién indicando el usuario y la hora a la que se borro el registro.
clrsel Borra las anotaciones del registro de sucesos del sistema.

cmcchangeover Cambia el estado del CMC de activo a modo de espera, o viceversa, en entornos de CMC redundantes.

config Configura el CMC.

deploy Instala un servidor mediante la especificacion de las propiedades requeridas.

fwupdate Ejecuta o muestra el estado de las actualizaciones del firmware del sistema.

getassettag Muestra la etiqueta de propiedad del chasis.

getchassisname

Muestra el nombre del chasis.

getconfig Muestra las propiedades de configuracion actuales del CMC.
getdcinfo Muestra informacién general de configuracion errénea del médulo de E/S y de la tarjeta subordinada.
getioinfo Muestra informacion general del médulo de E/S.

getkvminfo Muestra informacion acerca del iKVM.

getled Muestra la configuracién de los LED en un médulo.

getmacaddress Muestra la direccion MAC de un servidor.

getmodinfo Muestra informacion de la configuracion del mddulo y del estado.
getniccfg Muestra la configuracién IP actual del controlador.

getpbinfo Muestra informacion del estado del presupuesto de alimentacion.
getraclog Muestra el registro del CMC.

getractime Muestra la hora del CMC.

getredundancymode Muestra el modo de redundancia del CMC.

getsel Muestra el registro de sucesos del sistema (registro de hardware).

getsensorinfo

Muestra informacién acerca de los sensores del sistema.

getslotname

Muestra el nombre de una ranura en el chasis.

getssninfo Muestra informacién sobre las sesiones activas.
getsvctag Muestra las etiquetas de servicio.
getsysinfo Muestra informacién general del CMC y del sistema.

gettracelog (sélo para uso interno de
Dell)

Muestra el registro de rastreo del CMC. Si se usa con -i, el comando muestra el nimero de anotaciones en el
registro de rastreo del CMC.

ifconfig Muestra la configuracidon actual de IP del CMC.

netstat Muestra la tabla de encaminamiento y las conexiones actuales.

ping Verifica que se pueda acceder a la direccion IP de destino desde el CMC con el contenido actual de la tabla de
enrutamiento.

racdump Vacia la informacion del estado y la condiciéon del CMC para la depuracion de errores.
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racreset Restablece el CMC.

racresetcfg Restablece la configuracion predeterminada del CMC.

serveraction Realiza operaciones de administracion de alimentacion en el sistema administrado.

setassettag Establece la etiqueta de propiedad del chasis.

setchassisname Establece el nombre del chasis.

setled Establece la configuracion de los indicadores LED de un mdédulo.

setniccfg Establece la configuracién IP para el controlador.

setractime Establece la hora del CMC.

setslotname Establece el nombre de una ranura en el chasis.

setsysinfo Establece el nombre y la ubicacién del chasis.

sslcertdownload Descarga un certificado firmado por una autoridad de certificados.

sslcertupload Carga un certificado firmado por una autoridad de certificados o un certificado de servidor para el CMC.
sslcertview Visualiza un certificado firmado por una autoridad de certificados o un certificado de servidor en el CMC.
sslcsrgen Genera y descarga la CSR de la SSL.

testemail Obliga al CMC a enviar un correo electrénico a través del NIC del CMC.

testtrap Obliga al CMC a enviar un SNMP a través del NIC del CMC.

Acceso a RACADM de manera remota
La tabla 4-2 muestra las opciones para los subcomandos de RACADM remoto.

Tabla 4-2. Opciones para los subcomandos de RACADM remoto

Opcion Descripcion
-r <Direc_| P_del _RAC> Especifica la direccién IP remota del controlador.
or Use <ndmero de puerto> si el nimero de puerto del CMC no es el puerto predeterminado (443)

<Direc_| P_del _RAC>: <puerto>

-i Indica a RACADM que solicite interactivamente al usuario el nombre de usuario y la contrasefia.

-u <Nonbre_de_usuari 0> Especifica el nombre de usuario que se usa para autentificar la transaccion del comando. Si se usa la opcién -u, se debe
usar la opcidn -p, y la opcidn -i (interactiva) no se permite.

-p <contrasefia> Especifica la contrasefia usada para autentificar la transaccién del comando. Si se usa la opcidn -p, la opcidn -i no se
permite.

Para acceder a la RACADM de manera remota, escriba los siguientes comandos:
racadm -r <direccidn IP del CMC> -u <nonbre de usuario> -p <contraseria> <subcomando> <opci ones del subconando>

racadm-i -r <direccidén IP del CMC> <subcomando> <opciones del subcomando>

NOTA: La opcidn -i indica a la RACADM que solicite interactivamente el nombre de usuario y la contrasefia. Sin la opcién -i, usted debe proporcionar el
nombre de usuario y la contrasefia en el comando usando las opciones -uy -p.

Por ejemplo:
racadm -r 192.168.0.120 -u root -p calvin getsysinfo
racadm-i -r 192.168.0.120 getsysinfo

Si el nimero de puerto HTTPS del CMC se ha cambiado a un puerto personalizado diferente al puerto predeterminado (443), se debe utilizar la siguiente
sintaxis:

racadm -r <direccién IP del CMC>:<puerto> -u <nonbre de usuari 0> -p <contrasefia> <subcomando> <opciones del subcomando>

racadm-i -r <direccién IP del CMC>:<puerto> <subcomando> <opciones del subcomando>

Activacion y desactivacion de la capacidad remota de RACADM
ﬂ NOTA: Dell recomienda ejecutar estos comandos en el chasis.

La capacidad remota de RACADM estd activada de manera predeterminada. En los siguientes comandos, -g especifica el grupo de configuracion al que
pertenece el objeto y -o especifica el objeto de configuracion que se va a configurar.

Para desactivar la capacidad remota de RACADM, escriba:



racadm config -g cfgRacTuning -o cf gRacTuneRenot eRacadnEnabl e 0
Para volver a activar la capacidad remota de RACADM, escriba:

racadm config -g cfgRacTuning -o cf gRacTuneRenot eRacadnEnabl e 1

Uso de RACADM de manera remota

ﬂ NOTA: Configure la direccién IP en el CMC antes de usar la capacidad remota de RACADM. Para obtener mds informacién acerca de como configurar el
CMC, consulte Instalacién v configuracién del CMC.

La opcién remota (-r) de la consola de RACADM le permite conectarse al sistema administrado y ejecutar subcomandos de RACADM desde una consola remota
0 una estacién de administracion. Para usar la capacidad remota, usted necesita un nombre de usuario valido (opcidn -u) y una contrasefia (opcidn -p), asi
como la direccién IP del CMC.

Antes de intentar acceder a la RACADM de manera remota, confirme que tiene los permisos para hacerlo. Para ver sus privilegios de usuario, escriba:
racadm getconfig -g cfguseradnmin -i n
donde n es su identificacion de usuario (1 a 16).

Si no conoce su identificacion de usuario, intente utilizando diferentes valores para n.
NOTA: La capacidad remota de RACADM se admite sélo en estaciones de administraciéon mediante un explorador admitido. Consulte Exploradores web
admitidos para obtener mas informacion.

& NOTA: Cuando se usa la capacidad remota de RACADM, se debe tener permiso de escritura en las carpetas donde se van a usar los subcomandos de
RACADM que involucren operaciones con archivos. Por ejemplo:

racadm getconfig -f <nonbre de archivo> -r <direccién IP>
o

racadm sslcertupload -t 1 -f c:\cert\cert.txt

Mensajes de error de RACADM

Para obtener informacion acerca de los mensajes de error de la CLI de RACADM, consulte Solucién de problemas.

Uso de RACADM para configurar el CMC

NOTA: Para configurar el CMC por primera vez: Debe haber iniciado sesién como usuario root para ejecutar comandos de RACADM en un sistema
remoto. Se puede crear otro usuario para otorgar permiso al mismo para configurar el CMC.

La interfaz web del CMC es la forma mas rapida de configurar el CMC (consulte Uso de la interfaz web del CMC). Sin embargo, si prefiere la configuracién de
CLI o de secuencia de comandos, o si necesita configurar varios CMC, use RACADM, que se instala con los agentes del CMC en la estacién de administracion.

Configuracion de las propiedades de red del CMC

Configuracion del acceso inicial al CMC

Antes de que pueda comenzar a configurar el CMC, debe configurar primero los valores de red del CMC para permitir la administracién del CMC de manera
remota. Esta configuracion inicial asigna los parametros del sistema de red TCP/IP para permitir el acceso al CMC.

En esta seccidn se explica cdmo realizar la configuracion inicial de red del CMC por medio de los comandos de RACADM. Toda la configuracion descrita en esta
seccién se puede realizar por medio de la pantalla LCD del panel anterior. Consulte Configuracién del sistema de red por medio del asistente de configuracion

del panel LCD.

° AVISO: Si cambia la configuracién de red del CMC, podria provocar que su conexidn de red actual se desconecte.

Para obtener mas informacidn acerca de los subcomandos de red, consulte Subcomandos de RACADM y Definiciones de grupos y objetos de bases de datos de
propiedades del CMC.

ﬂ NOTA: Debe tener privilegios de Administrador de configuracion del chasis para establecer la configuracion de red del CMC.

De manera predeterminada, el CMC solicita y obtiene automaticamente una direccion IP del CMC a partir del servidor de protocolo de configuraciéon dindmica
de host (DHCP).

Puede desactivar esta funcion y especificar la direccion IP estatica del CMC, la puerta de enlace y la méscara de subred.
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Para desactivar el DHCP y especificar la direccién IP estética del CMC, la puerta de enlace y la méscara de subred, escriba:
racadm config -g cfgLanNetworking -o cfgN cUseDHCP 0

racadm config -g cfgLanNetworking -o cfgN cl pAddress <direccidén IP estdtica>

racadm config -g cfglLanNetworking -o cfgN cGateway <puerta de enlace estdtica>

racadm config -g cfgLanNetworking -o cfgN cNet mask <mdscara de subred estdtica>

Como ver la configuracion de red actual

Para ver un resumen de la configuracion del NIC, el DHCP, la velocidad de la red y dulplex, escriba:
racadm get ni ccfg

o

racadm get config -g cf gQurrent LanNet wor ki ng

Para ver la direccién IP y DHCP, la direccion MAC y la informacion de DNS del chasis, escriba:

racadm get sysi nfo

Configuracion de los valores de red de la LAN

ﬂ NOTA: Para realizar los siguientes pasos, debe tener privilegios de Administrador de configuracion del chasis.

ﬁ NOTA: Los valores de la LAN, como la cadena de comunidad y la direccién IP del servidor SMTP, afectan tanto al CMC como a la configuracion externa del
chasis.

ﬂ NOTA: Si tiene dos CMC (principal y en espera) en el chasis y estan conectados a la red, el CMC en espera automaticamente asumira la configuracién de
la red en caso que el CMC principal falle.

Activacion del NIC del CMC

Para activar el NIC del CMC, escriba:

racadm config -g cfgLanNetworking -o cfgN cEnable 1

Activacion o desactivacion del DHCP para la direccion del NIC

Cuando esta activada, la funciéon del DHCP para la direccién del NIC del CMC solicita y obtiene automaticamente una direccién IP del servidor de protocolo de
configuracion dindmica de host (DHCP). Esta funcion esta activada de manera predeterminada.

Usted puede desactivar la funcion de DHCP para la direccion del NIC y especificar una direccion IP estatica, una mascara de subred y una puerta de enlace.
Para ver las instrucciones, consulte Configuracién del acceso inicial al CMC.

ﬂ NOTA: Si desactiva la funcién de DHCP para la direccién del NIC y la reactiva posteriormente, la direccion IP estatica, la mascara de subred y la puerta
de enlace se perderan.
Activacion o desactivacion del DHCP para la direccion IP de DNS

De manera predeterminada, la funcién de DHCP para la direccion de DNS del CMC esté desactivada. Cuando estd activada, esta funcién obtiene las direcciones
principal y secundaria del servidor DNS a partir del servidor DHCP. Usando esta funcién, usted no tiene que configurar direcciones IP estéticas para el servidor
DNS.

Para desactivar la funcion de DHCP para la direccién de DNS y especificar direcciones estaticas del servidor DNS preferido y alternativo, escriba:

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFr onDHCP

Establecimiento de direcciones IP estaticas de DNS
ﬂ NOTA: Estos valores no son validos a menos que la funcién de DHCP para la direccion de DNS esté desactivada.

Para establecer la direccién IP de DNS preferida, escriba:
racadm config -g cfglLanNetworking -o cfgDNSServerl <direccidn IP>

Para establecer la direccién IP de DNS secundaria, escriba:



racadm config -g cfglLanNetworking -o cfgDNSServer2 <direccién_ IP>

Configuracion de los valores de DNS
1 Registro del CMC. Para registrar el CMC en el servidor DNS, escriba:

racadm config -g cfglLanNetworking -o cf gDNSRegi sterRac 1

ﬂ NOTA: Algunos servidores DNS sélo registran nombres con 31 caracteres o menos. Aseglrese que el nombre designado esté dentro del limite
requerido de DNS.

ﬂ NOTA: Los siguientes valores sélo son validos si ha registrado el CMC en el servidor DNS estableciendo cfgDNSRegisterRac en 1.

Nombre del CMC. De manera predeterminada, el nombre del CMC en el servidor DNS es cmc-<etiqueta de servicio>. Para cambiar el nombre del CMC
en el servidor DNS, escriba:

racadm config -g cfglLanNetworking -o cf gDNSRacNarme <nonbre>
donde <nonbre> es una cadena de hasta 63 caracteres alfanuméricos y guiones; el nombre debe comenzar con una letra. Por ejemplo, cmc-1, d-345.

Nombre del dominio DNS. El nombre predeterminado del dominio DNS es un solo caracter en blanco. Para establecer un nombre de dominio DNS,
escriba:

racadm config -g cfglLanNetworking -o cf gDNSDonai nNanme <nonbr e>

donde <nonbre> es una cadena de hasta 254 caracteres alfanuméricos y guiones; el nombre del dominio DNS debe comenzar con una letra. Por
ejemplo: p45, a-tz-1, r-id-001.

Configuracién de la negociacion automatica, el modo duplex y la velocidad de la red

Cuando estéd activada, la funcién de negociaciéon automatica determina si el CMC establece automaticamente el modo duplex y la velocidad de la red,
comunicandose con el enrutador o el conmutador mas cercano. La negociacién automatica esta activada de manera predeterminada.

Usted puede desactivar la negociaciéon automatica y especificar el modo dlplex y la velocidad de la red, escribiendo:
racadm config -g cfgNetTuning -o cfgNetTuningNicEnable O
racadm config -g cfgNetTuning -o cfgNetTuningNicFullDuplex <modo duplex>
racadm config -g cfgNetTuning -o cfgNetTuningNicSpeed <velocidad>
donde:
1 <modo diplex> es 0 (duplex medio) o 1 (duplex completo, valor predeterminado)

1 <vel oci dad> es 10, 100 6 1000 (valor predeterminado).

Establecimiento de la unidad de transmision maxima (MTU)
La propiedad MTU le permite establecer un limite para el paquete mas grande que se puede pasar a través de la interfaz. Para establecer la MTU, escriba:
racadm config -g cfgNet Tuning -o cfgNet Tuni ngMu <ntu>

donde <ntu> es un valor entre 576 y 1500 (inclusive; el valor predeterminado es 1500).

Establecimiento de la direccién IP del servidor SMTP

Usted puede activar el CMC para enviar alertas por correo electrénico con el protocolo simple de transferencia de correo (SMTP) a una direccion IP especifica.
Para activar esta funcion, escriba:

racadm config -g cfgRenoteHosts -o cf gRhost sFwUpdat el pAddr <direccién IP de SMTP>

donde <direccién IP de SMTP> es la direccién IP del servidor SMTP de la red.

NOTA: Si la red tiene un servidor SMTP que genera y renueva arrendamientos de direcciones IP periddicamente, y las direcciones son distintas, habra
un periodo durante el que el valor de esta propiedad no funcionara debido al cambio en la direccion IP del servidor SMTP especificada. En estos casos,
use el nombre DNS.

Configuracion de los valores de seguridad de la red

ﬁ NOTA: Para realizar los siguientes pasos, debe tener privilegios de Administrador de configuracion del chasis.



Activacion de la verificacion del rango de IP

La filtracion de IP compara la direccidn IP de un inicio de sesidn entrante con el rango de direcciones IP que se especifica en las siguientes propiedades
cfgRacTuning:

1 cfgRacTunelpRangeAddr

1 cfgRacTunelpRangeMask

La propiedad cfgRacTunelpRangeMask se aplica tanto a la propiedad de la direccién IP entrante como a la propiedades cfgRacTunelpRangeAddr. Si los
resultados son idénticos, se permite el acceso al iDRAC a la solicitud de inicio de sesidn entrante. Los inicios de sesion provenientes de las direcciones IP que
estén fuera de este rango recibirdn un mensaje de error.

Si la expresion siguiente es igual a cero, se procedera con el inicio de sesion:
cf gRacTunel pRangeMask & (<direccién de IP entrante> " cf gRacTunel pRangeAddr)

donde & es el modo en bits "AND" de las cantidades y * es el modo en bits exclusivo "OR".

Uso de RACADM para configurar usuarios

Antes de comenzar

Puede configurar hasta 16 usuarios en la base de datos de propiedades del CMC. Antes de activar manualmente a un usuario del CMC, verifique si existe
alguin usuario actual. Si estd configurando un nuevo CMC o ejecutd el comando racr eset cf g de RACADM, el Unico usuario actual es root con la contrasefia
cal vi n. El subcomando r acr eset cf g restablece al CMC a sus valores predeterminados originales.

AVISO: Tenga precaucién cuando utilice el comando racresetcfg, ya que restablecera los valores predeterminados originales de todos los pardmetros
de configuracién. Se perderan todos los cambios anteriores.

NOTA: Los usuarios se pueden activar y desactivar con el tiempo y la desactivacion de un usuario no lo borra de la base de datos. Si un usuario se
desactiva y se agrega de nuevo, el usuario puede tener un nimero de indice distinto en cada chasis.

Para verificar si un usuario existe, abra una consola de texto de Telnet/SSH en el CMC, inicie sesién, y escriba:
racadm get config -u <nonbre_de_usuari 0>

o

escriba el comando siguiente una vez para cada indice de 1-16:

racadm getconfig -g cfgUserAdnin -i <indice>

ﬂ NOTA: También puede escribir racadm getconfig -f <mi _ar chi vo. cf g> para ver o editar el archivo nmi _ar chi vo. cf g, que incluye todos los parametros de
configuracién del CMC.

Se muestran varios parametros e identificaciones de objetos con sus valores actuales. Dos objetos de interés son:
# cf gUser Admi nl ndex=XX
cf gUser Adni nUser Nane=

Si el objeto cf gUser Adni nUser Nane no tiene un valor, el nimero de indice que indica el objeto cf gUser Adni nl ndex esta disponible para su uso. Si aparece un
nombre después del signo "=", ese indice estd ocupado por ese nombre de usuario.

ﬂ NOTA: Cuando se activa o desactiva un usuario manualmente con el subcomando config de RACADM, se debe especificar el indice con la opcion -i. Note
que el objeto cfgUserAdminIndex que se muestra en el ejemplo anterior contiene un caracter '#'. Ademas, si usa el comando racadm config -f
racadm.cfg para especificar cualquier nimero de grupos/objetos para escribirlos, el indice no se puede especificar. Un usuario nuevo se agrega al primer
indice disponible. Este comportamiento brinda mas flexibilidad al configurar un segundo CMC con los mismos valores que los del CMC principal.

Como agregar un usuario del CMC

Para agregar un nuevo usuario a la configuraciéon del CMC, se pueden usar unos cuantos comandos basicos. Realice los siguientes procedimientos:

1. Establezca el nombre de usuario.
2. Establezca la contrasefia.
3. Establezca los privilegios de usuario. Para obtener informacién acerca de los privilegios de usuarios, consulte la tabla 5-9 y la tabla 5-10.

4. Habilite al usuario.

Ejemplo
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El siguiente ejemplo describe como agregar un nuevo usuario denominado "Juan" con la contrasefia "123456" y privilegios de inicio de sesién en el CMC.

NOTA: Consulte la tabla B-1 para obtener una lista de valores validos de mascara de bits para habilitar permisos de usuario especificos. El valor de
privilegio predeterminado es 0, lo que indica que el usuario no tiene privilegios activados.

racadm config -g cfgUserAdmin -o cfgUser Adni nUser Nane -i 2 juan

racadm config -g cfgUser Admin -o cfgUser Adnmi nPassword -i 2 123456

racadm config -g cfgUserAdmin -i 2 -o cfgUserPrivilege 0x00000001

racadm config -g cfgUserAdmin -i 2 -0 cfgUser Adm nEnable 1

Para verificar que el usuario se haya afadido satisfactoriamente con los privilegios correctos, use uno de los siguientes comandos:
racadm getconfig -u juan

o

racadm getconfig -g cfgUserAdnin -i 2

Activacion de un usuario del CMC con permisos

Para activar un usuario con permisos administrativos especificos (autoridad basada en funciones), primero localice un indice de usuario disponible, realizando
los pasos descritos en Antes de comenzar. Luego escriba las siguientes lineas de comando con el nuevo nombre de usuario y contrasefia:

NOTA: Consulte la tabla B-1 para obtener una lista de valores validos de mascara de bits para habilitar permisos de usuario especificos. El valor de
privilegio predeterminado es 0, lo que indica que el usuario no tiene privilegios activados.

racadm config -g cfgUserAdmin -o cfgUser Admi nPrivilege -i <indice> <valor de la méscara de bits de privilegios de usuario>

Desactivacion de un usuario del CMC

Por medio de RACADM, soélo es posible desactivar usuarios del CMC manualmente y de forma individual. No es posible eliminar usuarios utilizando un archivo
de configuracion.

El siguiente ejemplo muestra la sintaxis del comando que se puede usar para eliminar un usuario del CMC:
racadm config -g cfgUserAdm n -o cfgUser Adni nUser Name -i <indice> ""

Una cadena nula de comillas ("") indica al CMC que debe eliminar la configuraciéon del usuario en el indice especificado y restablecer la configuracion del usuario
a los valores de fabrica predeterminados.

Configuracion de alertas por SNMP y correo electrénico

Usted puede configurar el CMC para enviar capturas de sucesos de SNMP y/o de correo electrénico cuando ocurren ciertos sucesos del chasis. Para obtener
mas informacion e instrucciones, consulte Configuracion de alertas de SNMP y Configuracién de las alertas por correo electrénico.

Configuracion de miltiples CMC en varios chasis
Por medio de RACADM, usted puede configurar uno o CMC con propiedades idénticas.

Cuando realiza una consulta en una tarjeta de CMC especifica con las identificaciones de grupo y de objeto de la tarjeta, RACADM crea el archivo de
configuracidon racadm.cfg a partir de la informacidn obtenida. Mediante la exportacidn del archivo a uno o varios CMC, usted puede configurar los
controladores con propiedades idénticas en una cantidad de tiempo minima.

ﬂ NOTA: Algunos archivos de configuracién contienen informacion exclusiva del CMC (como la direccion IP estatica) que se debe modificar antes de
exportar el archivo a otros CMC.

1. Use RACADM para hacer una consulta en el CMC de destino que contiene la configuracion deseada.

ﬂ NOTA: El archivo de configuraciéon generado es mi_archivo.cfg. Usted pueden cambiar el nombre del archivo.

ﬂ NOTA: El archivo .cfg no contiene contrasefias de usuario. Cuando el archivo .cfg se carga en el nuevo CMC, es necesario volver a agregar todas
las contrasefias.

Abra una consola de texto de Telnet/SSH en el CMC, inicie sesion y escriba:

racadm getconfig -f m _archivo.cfg
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ﬂ NOTA: El redireccionamiento de la configuracién del CMC hacia un archivo por medio de getconfig -f sdlo se admite con la interfaz de RACADM
remoto.

2. Modifique el archivo de configuracion usando un editor de textos simple (opcional). Cualquier formateo del archivo de configuracidon podria dafiar la base
de datos de RACADM.

3. Use el archivo de configuracidn recién creado para modificar un CMC de destino.
En la peticiéon de comandos, escriba:

racadm config -f m _archivo.cfg

4. Restablezca el CMC de destino que fue configurado. En la peticion de comandos, escriba:
racadm reset

El subcomando getconfig -f mi_archivo.cfg (paso 1) solicita la configuracién del CMC para el CMC principal y genera el archivo mi_archivo.cfg. Si es
necesario, usted puede cambiar el nombre del archivo o guardarlo en una ubicacion diferente.

Puede usar el comando getconfig para realizar las siguientes acciones:

1 Mostrar todas las propiedades de configuraciéon en un grupo (especificado por el nombre del grupo y el indice)

1 Mostrar todas las propiedades de configuracion para un usuario, por nombre de usuario

El subcomando config carga la informacion en otros CMC. Server Administrator usa el comando config para sincronizar las bases de datos de usuarios y de
contrasefias.

Creacion de un archivo de configuraciéon del CMC

El archivo de configuraciéon del CMC, <nombre_de_archivo>.cfg, se usa con el comando racadm config -f <nonbre_de_archi vo>. cf g para crear un archivo de
texto simple. El comando le permite generar un archivo de configuracién (similar a un archivo .ini) y configurar el CMC a partir de este archivo.

Se puede usar cualquier nombre de archivo y el archivo no requiere de la extensidn .cfg (aunque en este apartado se haga referencia al mismo con esa
denominacion).

ﬂ NOTA: Para obtener mas informacion acerca del subcomando getconfig, consulte getconfig.

RACADM analiza el archivo .cfg cuando éste se carga por primera vez en el CMC para verificar que los nombres de los grupos y los objetos presentes sean
validos y que se estén siguiendo ciertas reglas de sintaxis simples. Los errores se sefialan con el niUmero de la linea en la que se detectd el error y un
mensaje explica el problema. El archivo completo se analiza para asegurar que esté correcto y se muestran todos los errores. Los comandos de escritura no
se transmiten al CMC si se encuentra un error en el archivo .cfg. Usted debe corregir todos los errores antes de poder realizar cualquier configuracion.

Para verificar si hay errores antes de crear el archivo de configuracion, use la opcioén -c con el subcomando config. Con la opcion -c, config sdlo verifica la
sintaxis y no escribe en el CMC.

Use las pautas siguientes cuando cree un archivo .cfg:
1 Si el analizador encuentra un grupo indexado, el valor del objeto delimitado serd el que distinga entre los diversos indices.

El analizador lee en todos los indices del CMC para ese grupo. Todos los objetos dentro de ese grupo son modificaciones cuando el CMC se configura. Si
un objeto modificado representa un indice nuevo, el indice se crea en el CMC durante la configuracion.

Usted no puede especificar un indice deseado en un archivo .cfg.

Los indices se pueden crear y se pueden eliminar. Con el tiempo, el grupo se puede fragmentar con indices utilizados y no utilizados. Si hay un indice
presente, éste se modifica. Si no hay un indice presente, se usara el primer indice disponible. Este método ofrece flexibilidad al agregar anotaciones
indexadas en las que no es necesario hacer correspondencias exactas del indice entre todos los CMC que se estan administrando. Los nuevos usuarios
se agregan al primer indice disponible. Es posible que un archivo .cfg que se analiza y se ejecuta correctamente en un CMC no funcione correctamente
en otro si todos los indices estan llenos y se tiene que agregar un nuevo usuario.

Use el subcomando racreset cf g para configurar ambos CMC con propiedades idénticas.

Use el subcomando racreset cf g para restablecer el CMC a los valores predeterminados originales y luego ejecute el comando racadm config -f
<nonbr e_de_ar chi vo>. cf g. Aseglirese de que el archivo .cfg incluya todos los objetos, usuarios, indices y otros pardmetros deseados. Consulte
Definiciones de grupos y objetos de bases de datos de propiedades del CMC para ver una lista completa de objetos y grupos.

° AVISO: Use el subcomando racr eset cf g para restablecer los valores predeterminados originales de la base de datos y la configuracién del NIC, y para
eliminar a todos los usuarios y configuraciones de usuario. Aunque el usuario "root" estd disponible, la configuracién de los demds usuarios también se
restablece en sus valores predeterminados.

Reglas de analisis
1 Las lineas que comienzan con un caracter de almohadilla/numeral (#) se tratan como comentarios.
Las lineas de comentarios debe comenzar en la columna uno. Los caracteres '#' que se encuentren en cualquier otra columna se leeran como caracter #.
Algunos pardametros de mdédem pueden incluir caracteres # en sus cadenas. No se requiere un caracter de escape. Es posible que desee generar un

archivo .cfg a partir de un comando racadm getconfig -f <nonbre_de_archi vo>. cfg y luego realizar un comando racadm config -f
<nonbr e_de_ar chi vo>. cf g para un CMC diferente, sin agregar caracteres de escape.
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Ejemplo:

#
# This is a conment (Este es un conentario)
[ cf gUser Admi n]

cfgUserAdminPageModemInitString=< Modem init # not a comment (Inicio # de médem, no es un comentario)>
Todas las anotaciones de grupos deben estar entre corchetes de apertura y de cierre ([ y 1).

El caracter inicial "[" que denota un nombre de grupo debe estar en la columna uno. Este nombre de grupo se debe especificar antes que cualquier objeto
en dicho grupo. Los objetos que no incluyan un nombre de grupo asociado generaran un error. La informacién de configuracién estd organizada en
grupos, como se define en Definiciones de grupos y objetos de bases de datos de propiedades del CMC.

El siguiente ejemplo muestra un nombre de grupo, el objeto y el valor de la propiedad del objeto.

[ cf gLanNet wor ki ng] -{nonbre de grupo}

cf gNi cl pAddr ess=143. 154. 133. 121 {nonbre de objeto} {valor del objeto}

Todos los parametros se especifican como pares "objeto=valor" sin espacio en blanco entre el objeto, el signo "=" o el valor.

Los espacios en blanco que se incluyen después del valor se ignoran. Un espacio en blanco dentro de una cadena de valores se deja sin modificacion. El
caracter que se encuentre a la derecha del signo = (por ejemplo, un segundo signo = un #, [, ], etc.) se tomara tal cual. Estos caracteres son caracteres
de secuencia de comandos de conversaciéon de médem validos.

[ cf gLanNet wor ki ng] -{nonbre de grupo}
cf gNi cl pAddr ess=143. 154. 133. 121 {val or del objeto}

El analizador de .cfg ignora una anotacion de objeto de indice.

Usted no puede especificar qué indice se utiliza. Si el indice ya existe, se esta usando, o bien, la nueva anotacion se crea en el primer indice disponible
para ese grupo.

El comando racadm get confi g -f <nonbre_de_ar chi vo>. cf g coloca un comentario frente a los objetos del indice, lo que permite ver los comentarios
incluidos.

ﬂ NOTA: Usted puede crear un grupo indexado manualmente por medio del siguiente comando:

racadm config -g <nonbre_de_grupo> -0 <objeto anclado> -i <indice 1-16> <nonbre de ancla excl usivo>

La linea para un grupo indexado no se puede eliminar de un archivo .cfg. Si se elimina la linea con un editor de textos, RACADM se detendra al analizar
el archivo de configuracién y le alertard del error.

Usted debe eliminar un objeto indexado manualmente con el siguiente comando:

racadm config -g <nonbre_de_grupo> -0 <nonbre_de_objeto> -i <indice 1-16> ""
ﬂ NOTA: Una cadena NULA (identificada por dos caracteres ") indica al CMC que elimine el indice del grupo especificado.

Para ver el contenido de un grupo indexado, use el comando siguiente:
racadm getconfig -g <nonbre_de_grupo> -i <indice de 1-16>

Para grupos indexados, el ancla de objeto debe ser el primer objeto después del par [ ]. A continuacién, se presentan ejemplos de los grupos
indexados actuales:

[ cf gUser Admi n]
cf gUser Adni nUser Name=<NOMBRE_DE_USUARI O>

Si escribe racadm get config -f <mi_ejemplo>. cf g, el comando genera un archivo .cfg para la configuracién actual del CMC. Este archivo de configuracién
se puede usar como un ejemplo y un punto de inicio para el archivo .cfg exclusivo.

Modificacion de la direccion IP del CMC

Cuando modifique la direccién IP del CMC en el archivo de configuracion, elimine todas las anotaciones de <vari abl e>=<val or > innecesarias. Sélo la etiqueta
variable real del grupo con [y ] permanece, incluyendo las dos anotaciones de <var i abl e>=<val or > correspondientes al cambio de la direccion IP.

Ejemplo:

#

# Cbject Goup (Gupo de objetos) "cfglLanNetworking"

#

[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=10. 35. 10. 110

cf gNi cGat eway=10. 35. 10. 1
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Este archivo se actualizard como se muestra a continuacion:
#

# (bject Goup (Gupo de objetos) "cfglLanNetworking"

#

[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=10. 35. 9. 143

# comment,

the rest of this line is ignored

cf gNi cGat eway=10. 35.9. 1

(comentario, el resto de esta linea se ignora)

El comando racadm config -f <mi_archivo>. cf g analiza el archivo e identifica todos los errores por nimero de linea. El archivo correcto serd aquel que
actualice las anotaciones correctas. Ademas, usted puede usar el mismo comando get confi g que se uso6 en el ejemplo anterior para confirmar la actualizacion.

Use este archivo para descargar cambios aplicables a toda la empresa o para configurar nuevos sistemas en la red con el comando racadm getconfig -f

<mi_archivo>. cfg.

ﬂ NOTA: "Anchor"” es una palabra reservada y no se debe usar en el archivo .cfg.

Solucién de problemas

La tabla 4-3 muestra los problemas comunes relacionados con RACADM remoto.

Tabla 4-3. Uso de los comandos serie y RACADM: Preguntas frecuentes

Pregunta

Respuesta

Después de realizar un restablecimiento del CMC (usando el subcomando
racreset de RACADM), ejecuto un comando y aparece el siguiente
mensaje:

racadm <subcomando> Transporte: ERROR: (RC=-1)

¢Qué significa este mensaje?

Debe esperar hasta que el CMC haya completado el restablecimiento antes de
ejecutar otro comando.

Cuando uso los subcomandos de RACADM, aparecen errores que no
comprendo.

Es posible que encuentre uno o més de los siguientes errores al utilizar
RACADM:

Mensajes de error locales: problemas como sintaxis, errores tipograficos y
nombres incorrectos.

Ejemplo:
ERROR: <mensaje>

Use el subcomando help de RACADM para mostrar la sintaxis correcta y la
informacioén de uso.

Mensajes de error relacionados con el CMC: Problemas en los que el CMC
no puede realizar una accién. También podria decir "comando de racadm
fallido".

Escriba racadm gettracelog para obtener informacion sobre la depuracion
de errores.

Mientras estaba utilizando RACADM remoto, la peticion cambié a ">" y no
puedo hacer que regrese la peticion "$".

Si teclea un caracter de comillas (") en el comando, la CLI cambiara a la peticion
">"y pondrd en cola todos los comandos.

Para regresar a la peticién "$", presione <Ctrl>-d.

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Solucion de problemas y recuperacion

Guia del usuario

@ Descripcién @ Como ver los registros de sucesos
@ Herramientas de supervisién del chasis @ Uso de la consola de diagnésticos
@ Primeros pasos para solucionar problemas en un sistema remoto @ Interpretacién de los colores y los patrones de parpadeo de
@ Supervisién de la alimentacién y ejecucién de los comandos de control de alimentacién los L FD
en el chasis @ Solucién de problemas de un CMC que no responde
@ Cémo ver los resiumenes del chasis @ Solucién de problemas de red
@ Cémo ver la condicién del chasis y de los componentes @ Solucién de problemas de alertas
" .z
Descripcion

En esta seccion se explica como realizar tareas relacionadas con la recuperacion y la solucion de problemas en el sistema remoto a través de la interfaz web
del CMC.

1 Administracién de alimentacion en un sistema remoto
1 Cémo ver la informacién del chasis

1 Como ver los registros de sucesos

1 Uso de la consola de diagndsticos

1 Solucién de problemas de red

1 Solucién de problemas de alertas

Herramientas de supervision del chasis

Configuracion de los LED para identificar componentes en el chasis

Usted puede establecer los LED de componentes para todos ellos o para componentes individuales (el chasis, los servidores y los médulos de E/S) para que
parpadeen como una forma de identificar el componente en el chasis.

ﬂ NOTA: Para modificar estos valores, usted debe tener privilegios de Administrador de configuracién del chasis.

Por medio de la interfaz web

Para activar el parpadeo para uno, varios o todos los LED de componentes:

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en Chasis en el arbol del sistema.

3. Haga clic en la ficha Solucién de problemas.

4. Haga clic en la subficha Identificar. Aparecerd la pagina Identificar, donde se muestra una lista de todos los componentes en el chasis.
5. Seleccione los componentes para los que desea activar el parpadeo del LED.

6. Haga clic en Aplicar.

Uso de RACADM
Abra una consola de texto de Telnet/SSH en el CMC, inicie sesion y escriba:
racadm setl ed -m <médulo> [-| <estado_del _LED>]
donde <mddulo> especifica el modulo cuyo LED desea configurar. Opciones de configuracion:

1 server-n donde n=1-16

1 switch-n donde n=1-6
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1 cnc-active
y <estado_del_LED> especifica si el LED debe parpadear. Opciones de configuracién:

1 0O: sin parpadeo (valor predeterminado)

1 1: parpadeando

Configuracion de alertas de SNMP

Las capturas del protocolo simple de administracion de red (SNMP), o capturas de sucesos, son similares a las alertas por correo electrénico. La estacion de
administracion las usa para recibir datos no solicitados del CMC.

Usted puede configurar el CMC para generar capturas de sucesos. La tabla 10-1 proporciona una descripcidon general de los sucesos que desencadenan
alertas de SNMP y por correo electrdnico. Para obtener informacion acerca de las alertas por correo electrénico, consulte Configuracion de las alertas por
correo electrénico.

Tabla 10-1. Sucesos del chasis que generan alertas de SNMP y por correo electrénico

Suceso Descripcion
Falla de sonda del ventilador Un ventilador funciona demasiado lento o no funciona.
Advertencia de sonda de baterias Una bateria ha dejado de funcionar.

Advertencia de sonda de temperatura | La temperatura se estd aproximando excesivamente a los limites altos o bajos.

Falla de sonda de temperatura La temperatura es demasiado alta o baja para lograr un funcionamiento adecuado.
Redundancia degradada Se ha reducido la redundancia de los ventiladores y/o suministros de energia.
Redundancia perdida No hay redundancia restante para los ventiladores y/o los suministros de energia.

Advertencia de suministro de energia | El suministro de energia se estd acercando a una condicién de falla.

Falla del suministro de energia El suministro de energia ha fallado.
Suministro de energia ausente Un suministro de energia que se esperaba estd ausente.
Falla de registro de hardware El registro de hardware no funciona.

Advertencia de registro de hardware |El registro de hardware esta casi lleno.

Servidor ausente Un servidor esperado no esta presente.

Falla del servidor El servidor no esté funcionando.

KVM ausente Un KVM esperado no esta presente.

Falla del KVM El KVM no esta funcionando.

Médulo de E/S ausente Un modulo de E/S esperado no esta presente.
Falla del médulo de E/S El médulo de E/S no esté funcionando.

Puede agregar y configurar alertas de SNMP usando la interfaz web o RACADM.

Por medio de la interfaz web

ﬂ NOTA: Para agregar o configurar alertas de SNMP, debe tener privilegios de Administrador de configuracion del chasis y de Administrador de red.

ﬁ NOTA: Para incrementar la seguridad, Dell le recomienda enfaticamente cambiar la contrasefia predeterminada de la cuenta root (usuario 1). La cuenta
root es la cuenta administrativa predeterminada que se envia con el CMC. Para cambiar la contrasefia predeterminada para la cuenta root, haga clic en

la identificacion de usuario 1 para abrir la pagina Configuracion de usuario. La ayuda para esa pagina esta disponible mediante el vinculo Ayuda en la
esquina superior derecha de la pagina.

1. Inicie sesion en la interfaz web del CMC.
2. Seleccione Chasis en el arbol del sistema.
3. Haga clic en la ficha Administracion de alertas. Aparecerd la pagina Sucesos del chasis.
4. Active las alertas:
a. Seleccione las casillas de marcacion de los sucesos para los que desea activar las alertas. Para activar alertas para todos los sucesos, seleccione
la casilla de marcacién Seleccionar todo.
b. Haga clic en Aplicar para guardar la configuracion.

5. Haga clic en la subficha Configuracion de capturas. Aparecera la pagina Destino de alertas de sucesos del chasis.

6. Escriba una direccion IP valida en un campo Direccion IP de destino vacio.



7.

8.

Escriba la Cadena de comunidad de SNMP a la que pertenece la estacion de administracion de destino.

ﬂ NOTA: La cadena de comunidad en la pagina Destino de alertas de sucesos del chasis es diferente a la cadena de comunidad en la pagina
Chasis— Red/Seguridad— Servicios. La cadena de comunidad de capturas de SNMP es la comunidad que el CMC usa para capturas de salida
destinadas a estaciones de administracién. La cadena de comunidad en la pagina Chasis— Red/Seguridad— Servicios es la cadena de
comunidad que las estaciones de administracién usan para consultar el daemon (demonio) de SNMP en el CMC.

Haga clic en Aplicar para guardar los cambios.

Para probar cual es el destino de las alertas de una captura de sucesos:

Uso

Inicie sesién en la interfaz web del CMC.

Seleccione Chasis en el &rbol del sistema.

Haga clic en la ficha Administracion de alertas. Aparecera la pagina Sucesos del chasis.

Haga clic en la ficha Configuracion de capturas. Aparecera la pagina Destino de alertas de sucesos del chasis.

Haga clic en Enviar en la columna Probar captura, al lado del destino.

de RACADM

Abra una consola de texto de Telnet/SSH en el CMC e inicie sesidn.

ﬂ NOTA: Sdlo se puede seleccionar una mascara de filtro para las alertas tanto de SNMP como por correo electrénico. Puede ignorar el paso 2 si ya
ha seleccionado una mascara de filtro.
Active las alertas, escribiendo:

racadmconfig -g cfgAlerting -o cfgA ertingEnable 1

Especifique los sucesos para los que desea que el CMC genere alertas, escribiendo:
racadm config -g cfgAlerting -o cfgAl ertingFilterMask <valor de mascara>
donde <valor de mdscara>es un valor hexadecimal entre 0x0 y 0x003fffdf.

Para obtener el valor de la méscara, utilice una calculadora cientifica en modo hexadecimal y sume los segundos valores de las méscaras individuales (1,
2, 4, etc.) usando la tecla <O>.

Por ejemplo, para activar la captura de alertas para la advertencia de sonda de baterias (0x2), la falla del suministro de energia (0x1000) y la falla del
KVM (0x80000), teclee 2 <O> 1000 <O> 200000 y oprima la tecla <=>.

El valor hexadecimal resultante es 208002 y el valor de la méascara para el comando de RACADM es 0x208002.

Tabla 10-2. Mascaras de filtro para capturas de sucesos

Suceso Valor de la mascara de filtro
Falla de sonda del ventilador 0ox1
Advertencia de sonda de baterias 0x2

Advertencia de sonda de temperatura | 0x8

Falla de sonda de temperatura 0x10
Redundancia degradada 0x40
Redundancia perdida 0x80

Advertencia de suministro de energia | 0x800

Falla del suministro de energia 0x1000
Suministro de energia ausente 0x2000
Falla de registro de hardware 0x4000

Advertencia de registro de hardware |0x8000

Servidor ausente 0x10000

Falla del servidor 0x20000




KVM ausente 0x40000
Falla del KVM 0x80000
Médulo de E/S ausente 0x100000
Falla del mddulo de E/S 0x200000

4. Active las capturas, escribiendo:
racadm config -g cfgTraps -o cfgTrapsEnable 1 -i <indice>

donde <indice> es un valor entre 1 y 4. El CMC usa el nimero de indice para distinguir hasta cuatro destinos IP configurables para alertas de capturas.

5. Especifique una direccién IP de destino para recibir la alerta de capturas, escribiendo:
racadm config -g cfgTraps -o cfgTrapsAl ertDest| PAddr <direccidén IP> -i <indice>

donde <direccién IP>es una direccion IP vélida e <indice> es el valor del indice que se especificd en el paso 4.

6. Especifique el nombre de comunidad, escribiendo:
racadm config -g cfgTraps -o cfgTrapsConmuni tyNane <nonbre de conuni dad> -i <indice>
donde <nonbre de conuni dad> es la comunidad SNMP a la que pertenece el chasis e <indice> es el valor del indice que se especificéd en los pasos 4 y 5.

Puede configurar hasta cuatro direcciones IP de destino para recibir alertas de capturas. Para agregar mas direcciones IP, repita los pasos 2 a 6.

ﬂ NOTA: Los comandos que se indican en los pasos 2 a 6 sobrescriben todos los valores configurados para el indice que especifique (1-4). Para
determinar si un indice tiene valores configurados previamente, escriba: racadm get config -g cfgTraps -i <indice>. Si el indice esta configurado,
aparecerdn los valores para los objetos cfgTrapsAlertDestIPAddr y cfgTrapsCommunityName.

Para probar cual es el destino de las alertas de una captura de sucesos:
racadmtesttrap -i <indice>
donde <indice>es un valor de 1 a 4 que representa el destino de alerta que desea probar. Si no estad seguro del nimero de indice, escriba:

racadmtesttrap -i <indice>

Configuracion de las alertas por correo electréonico

Cuando el CMC detecta un suceso del chasis, como una advertencia del entorno o la falla de un componente, se puede configurar para enviar una alerta por
correo electrénico a una o mas direcciones de correo electrénico.

La tabla 10-1 proporciona una descripcion general de los sucesos que desencadenan alertas por correo electrénico y de SNMP. Para obtener informacion
acerca de las alertas de SNMP, consulte Configuracién de alertas de SNMP.

Puede agregar y configurar alertas por correo electrénico usando la interfaz web o RACADM.

Por medio de la interfaz web

NOTA: Para agregar o configurar alertas por correo electrénico, debe tener privilegios de Administrador de configuracion del chasis y de
Administrador de red.

1. Inicie sesion en la interfaz web del CMC.
2. Seleccione Chasis en el arbol del sistema.
3. Haga clic en la ficha Administracion de alertas. Aparecerd la pagina Sucesos del chasis.
4. Active las alertas:
a. Seleccione las casillas de marcacién de los sucesos para los que desea activar las alertas. Para activar alertas para todos los sucesos, seleccione
la casilla de marcacién Seleccionar todo.
b. Haga clic en Aplicar para guardar la configuracion.

5. Haga clic en la subficha Configuracion de la alerta por correo electrénico. Aparecerd la pagina Destinos de alertas por correo electrénico.

6. Especifique las direcciones de correo electrénico que recibiran las alertas:
a. Escriba una direccion de correo electronico valida en un campo Direccion de correo electrénico de destino vacio.

b. Haga clic en Aplicar para guardar la configuracion.



Haga clic en la ficha Red/Seguridad. Aparecera la pagina Configuracion de la red.

Especifique la direccion IP del servidor SMTP:

a. Ubique el campo Direccion IP del servidor SMTP (correo electrénico) y luego escriba la direcciéon SMTP.

ﬂ NOTA: Debe configurar el servidor de correo electrénico de SMTP para aceptar correos electrénicos transmitidos desde la direcciéon IP del CMC,
una funcidén que normalmente esta desactivada en la mayoria de los servidores de correo electrénico por motivos de seguridad. Para obtener
instrucciones acerca de como realizar esto de forma segura, consulte la documentacion incluida con el servidor SMTP.

b. Escriba el nombre del destinatario de la alerta (opcional).

c. Haga clic en Aplicar cambios para guardar los cambios.

Para enviar un correo electrénico de prueba a un destino de alerta por correo electrénico:

Uso

Inicie sesién en la interfaz web del CMC.

Seleccione Chasis en el arbol del sistema.

Haga clic en la ficha Administracion de alertas. Aparecera la pagina Sucesos del chasis.

Haga clic en la subficha Configuracion de la alerta por correo electrénico. Aparecera la pagina Destinos de alertas por correo electrénico.

Haga clic en Enviar en la columna Direccién de correo electrénico de destino, al lado del destino.

de RACADM

Abra una consola de texto de Telnet/SSH en el CMC e inicie sesion.

Active las alertas, escribiendo:

racadm config -g cfgAlerting -o cfgAl ertingEnable 1

NOTA: Sdlo se puede seleccionar una mascara de filtro para las alertas tanto de SNMP como por correo electrénico. Puede ignorar el paso 3 si ya
ha establecido una méascara de filtro.

Especifique los sucesos para los que desea que el CMC genere alertas, escribiendo:

racadmconfig -g cfgAlerting -o cfgAl ertingFilterMask <valor de mdscara>

donde <valor de mdscara>es un valor hexadecimal entre Ox0 y 0x003fffdf. La tabla 10-2 muestra las mascaras de filtro para cada tipo de suceso. Para
obtener instrucciones acerca de como calcular el valor hexadecimal para la mascara de filtro que desea activar, consulte el paso 3 en Uso de RACADM.

Active las alertas por correo electrénico, escribiendo:
racadm config -g cfgEmail Alert -o cfgEmail AlertEnable 1 -i <indice>

donde <indice> es un valor entre 1 y 4. EI CMC usa el nimero de indice para distinguir hasta cuatro direcciones de correo electrénico de destino
configurables.

Especifique una direccion de correo electrénico de destino para que reciba las alertas, escribiendo:
racadm config -g cfgEmail Alert -o cfgEmail Al ert Address <direccidn de correo electrénico> -i <indice>

donde <direccién de correo electrénico> es una direccion de correo electrénico valida e <indice> es el valor del indice que se especificd en el paso 4.

Especifique el nombre de la persona que recibira la alerta por correo electrénico, escribiendo:
racadm config -g cfgTraps -o cfgEnail Al ert Emai | Nane <nombre de correo electrénico> -i <indice>

donde <nombre de correo electrénico> es el nombre e la persona o grupo que recibird la alerta por correo electrénico e <indice> es el valor del indice
que se especificé en los pasos 4 y 5. El nombre de correo electrénico puede contener hasta 32 caracteres alfanuméricos, guiones, guiones bajos y
puntos. Los espacios no son validos.

Puede configurar hasta cuatro direcciones de correo electrénico de destino para recibir alertas por correo electrénico. Para agregar mas direcciones de correo
electrdnico, repita los pasos 2 a 6.

NOTA: Los comandos que se indican en los pasos 2 a 6 sobrescriben todos los valores configurados para el indice que especifique (1-4). Para
determinar si un indice tiene valores configurados previamente, escriba: racadm get config -g cfgEmailAlert -i <indice>. Si el indice esta configurado,
apareceran valores para los objetos cfgEmailAlertAddress y cfgEmailAlertEmailName.



Primeros pasos para solucionar problemas en un sistema remoto

Las preguntas siguientes se suelen utilizar para solucionar problemas de alto nivel en el sistema administrado:

1. ¢El sistema estd encendido o apagado?
2. Si el sistema operativo estd encendido, ¢se encuentra en funcionamiento, bloqueado o simplemente congelado?

3. Si estd apagado, ¢se ha apagado de forma imprevista?

Supervision de la alimentacién y ejecuciéon de los comandos de control de
alimentacion en el chasis

Puede utilizar la interfaz web o RACADM para:

1 Ver el estado de alimentacién actual del sistema.

1 Realizar un apagado ordenado por medio del sistema operativo cuando reinicie y encender o apagar el sistema.

Para obtener informacién acerca de la administracion de la alimentacidon en el CMC y sobre la configuracidn del presupuesto de alimentacion, la redundancia y
el control de alimentacién, consulte Administracién de la alimentacion.

Como ver el estado del presupuesto de alimentacion

Para obtener instrucciones acerca de como ver el estado de presupuesto de alimentacion para el chasis, los servidores y las unidades de suministro de
energia por medio de la interfaz web o RACADM, consulte Cémo ver el estado del presupuesto de alimentacion.

Ejecucion de una operacion de control de alimentacién

Para obtener instrucciones acerca de como encender, apagar, restablecer o realizar un ciclo de encendido en el sistema usando la interfaz web del CMC o
RACADM, consulte Ejecucion de las operaciones de control de alimentacidén en el chasis, Ejecucidn de las operaciones de control de alimentacién en un mddulo
de E/S y Ejecucién de las operaciones de control de alimentacién en un servidor.

Como ver los resiimenes del chasis

El CMC proporciona una recopilacién de las descripciones generales del chasis, los CMC principal y en espera, el iKVM, los ventiladores, los sensores de
temperatura y los médulos de E/S (IOM).

Por medio de la interfaz web

Para ver resimenes del chasis, los CMC, el iKVM y los mddulos de E/S:

1. Inicie sesion en la interfaz web del CMC.
2. Seleccione Chasis en el arbol del sistema.

3. Haga clic en la ficha Propiedades. Aparecera la pagina Resumen del chasis.

La tabla 10-3, la tabla 10-4, la tabla 10-5 y la tabla 10-6 describen la informacién proporcionada.

Tabla 10-3. Resumen del chasis

Elemento Descripcion

Muestra el nombre del chasis. El nombre identifica al chasis en la red. Para obtener informacién acerca de cémo
Nombre establecer el nombre del chasis, consulte Edicion de los nombres de ranuras.

Muestra el modelo o el fabricante del chasis. Por ejemplo, PowerEdge 2900.

Modelo
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Etiqueta de servicio

Muestra la etiqueta de servicio del chasis. La etiqueta de servicio es un identificador exclusivo proporcionado por el
fabricante para asistencia y mantenimiento.

Etiqueta de propiedad

Muestra la etiqueta de propiedad del chasis.

Ubicacién

Muestra la ubicacién del chasis.

Proteccion contra fallas
del CMC lista

Indica (Si, No) si el CMC en espera (si esta presente) es capaz de tomar el control en caso de una condicidn de falla.

Tabla 10-4. Resumen del CMC

Elemento

Descripcion

Informacioén del CMC principal

Muestra el nombre del CMC. Por ejemplo, CMC principal o CMC en espera.

Nombre

YL Proporciona una breve descripcién del propdsito del CMC.
Descripcién P P prop
Fechas/hora Indica la fecha y la hora establecidos en el CMC activo o principal.

Version del firmware del
CMC

Indica la version del firmware del CMC activo o principal.

Ultima actualizacién del
firmware

Indica la fecha en la que se actualizé el firmware por Ultima vez. Si no se ha realizado ninguna actualizacién, esta
propiedad mostrard el valor N/A.

Version de hardware del
CMC

Indica la version del hardware del CMC activo o principal.

Direccion IP

Indica la direccién IP del NIC del CMC.

Puerta de enlace

Indica la puerta de enlace del NIC del CMC.

Mascara de subred

Indica la mascara de subred del NIC del CMC.




Direccion MAC

Indica la direccion MAC del NIC del CMC. La direccién MAC es un identificador tnico del CMC en toda la red.

Usar DHCP (para la
direccion IP del NIC)

Indica si el CMC estd habilitado para solicitar y obtener una direccion IP automaticamente a partir del servidor de
protocolo de configuracion dinamica de host (DHCP) (Si o No). El valor predeterminado para esta propiedad es No.

Informacioén del CMC en espera

Presente

Muestra (Si, No) si hay un segundo CMC (en espera) instalado.

Version del firmware en Muestra la versién del firmware del CMC que est4 instalada en el CMC en espera.

espera
Tabla 10-5. Resumen del iKVM
Elemento Descripcion
R Indica si el médulo iKVM estd presente (Si o No).
Presencia
Muestra el nombre del iKVM. El nombre identifica al iKkVM en la red.
Nombre

Etiqueta de
servicio

Muestra la etiqueta de servicio del chasis. La etiqueta de servicio es un identificador exclusivo proporcionado por el fabricante
para asistencia y mantenimiento.

Fabricante

Muestra el modelo o el fabricante del iKVM.

Numero de parte

Muestra el numero de parte del iKVM. El nimero de parte es un identificador Unico que el proveedor proporciona. Las
convenciones de notacidn de los nimeros de parte varian de un proveedor a otro.

Version del
firmware

Indica la version del firmware del iKVM.

Version del
hardware

Indica la versién del hardware del iKVM.

Estado de
alimentacion

Indica el estado de alimentacion del iKVM: Encendido, Apagado N/A (ausente).

Panel anterior
activado

Indica si el conector VGA del panel anterior estd activado (Si o No).




Tabla 10-6. Resumen del médulo de E/S

Elemento Descripcion

, Indica la ranura ocupada por los médulos de E/S. Las seis ranuras se identifican con un nombre de grupo (A, B o C) y un nimero
Ubicacion de ranura (1 6 2). Nombres de las ranuras: A-1, A-2, B-1, B-2, C-1 o C-2.

. Indi i el modul E 3 i 0 No).
Presencia ndica si el mdédulo de E/S estd presente (Si o No)

Nombre Muestra el nombre del médulo de E/S.

Estructura de red Muestra el tipo de estructura de red.

Estado de Indica el estado de la alimentacién del médulo de E/S: Encendido, Apagado o N/A (Ausente).
alimentacion

Muestra la etiqueta de servicio del mddulo de E/S. La etiqueta de servicio es un identificador exclusivo proporcionado por el

Etnqueta de fabricante para asistencia y mantenimiento.

servicio

Uso de RACADM

1. Abra una consola de texto de Telnet/SSH en el CMC e inicie sesion.

2. Para ver los resimenes del chasis y del CMC, escriba:
racadm get sysi nfo
Para ver el resumen del iKVM, escriba:
racadm get kvmi nf o
Para ver el resumen del médulo de E/S, escriba:

racadm getioi nfo

Como ver la condicion del chasis y de los componentes

Por medio de la interfaz web

Para ver los resimenes de la condicién del chasis y de los componentes, escriba:

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Chasis en el arbol del sistema. Aparecerd la pagina Condicién del componente.

La condicién de cada componente se indica con un icono. La tabla 10-7 proporciona las descripciones de cada icono.

Tabla 10-7. Indicadores de la condicién




Elemento Descripcion

En buen . . .
& estado Indica que el componente estd presente y se comunica con el CMC.
@ Informativo Muestra informacion sobre el componente cuando no hay cambios en su condicién.
Indica que s6lo se han emitido alertas de advertencia y que se debe realizar una accion correctiva dentro del marco de
. tiempo establecido por el administrador. Si no se ejecutan las acciones correctivas dentro del plazo especificado por el
Advertencia o . . o -
(_'B administrador, se podrian producir fallas del componente, fallas de comunicacion entre el componente y el CMC vy fallas criticas

o graves que podrian afectar la integridad del chasis.

Indica que se ha enviado al menos una alerta de falla. Esto significa que el CMC alin se puede comunicar con el componente y
* Grave que el estado de la condicién que se reporta es critico. Se debe ejecutar una accién correctiva inmediatamente. De lo
contrario, es posible que el componente falle y deje de comunicarse con el CMC.

Aparece cuando el chasis se enciende por primera vez. Todos los componentes del chasis aparecen inicialmente como

Desconocido : A
a "desconocido" hasta que se encienden completamente.

Indica que el componente no estd en la ranura o que el CMC no se puede comunicar con el componente.

Sin valor

NOTA: No es posible que el chasis esté ausente.

Uso de RACADM
Abra una consola de texto de Telnet/SSH en el CMC, inicie sesion y escriba:

racadm nodi nfo

Como ver los registros de sucesos

Las paginas Registro de hardware y registro del CMC muestran sucesos criticos del sistema que ocurren en el sistema administrado.

Como ver el registro de hardware

El CMC genera un registro de sucesos de hardware que ocurren en el chasis. Puede ver el registro de hardware por medio de la interfaz web y RACADM
remoto.

ﬂ NOTA: Para borrar el registro de hardware, debe tener privilegios de Administrador de borrado de registros.

ﬁ NOTA: Puede configurar el CMC para enviar capturas SNMP o correo electrénico cuando ocurran sucesos especificos. Para obtener informacion acerca de
como configurar el CMC para enviar alertas, consulte Configuracion de alertas de SNMP y Configuracidn de las alertas por correo electrénico.

Ejemplos de anotaciones en el registro de hardware
critical System Software event: redundancy |ost
Wed May 09 15:26:28 2007 nornal System Software event: |log cleared was asserted
Wed May 09 16:06: 00 2007 warni ng System Software event: predictive failure was asserted
Wed May 09 15:26:31 2007 critical System Software event: log full was asserted

Wed May 09 15:47:23 2007 unknown System Software event: unknown event

Por medio de la interfaz web
Usted puede ver, guardar una version en archivo de texto y borrar el registro de hardware en la interfaz web del CMC.

La tabla 10-8 muestra las descripciones de la informacion proporcionada en la pagina Registro de hardware en la interfaz web del CMC.



Para ver el registro de hardware:

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en Chasis en el arbol del sistema.

3. Haga clic en la ficha Registros.

4. Haga clic en la subficha Registro de hardware. Aparecerd la pagina Registro de hardware.

Para guardar una copia del registro de hardware en la estacién de administracién o en la red:

Haga clic en Guardar como. Se abrird el cuadro de didlogo Guardar archivo como; seleccione una ubicacidén para un archivo de texto del registro.

ﬂ NOTA: Como el registro se guarda como archivo de texto, no apareceran en éste las imagenes graficas que se usan para indicar la gravedad en la
interfaz de usuario. En el archivo de texto, la gravedad se indica con las palabras En buen estado, Informativo, Desconocido, Advertencia y Grave.
Las anotaciones de hora y fecha se guardan en orden ascendente. Si <INICIO DEL SISTEMA> aparece en la columna Fecha/Hora, significa que el suceso
se present6 durante el apagado o el encendido de los mddulos, cuando no se tenia una fecha u hora disponibles.

Para borrar el registro de hardware:

Haga clic en Borrar registro.

ﬁ NOTA: El CMC crea una nueva anotacidn de registro que indica que el registro se borro.

Tabla 10-8. Informacién del registro de hardware

Elemento Descripcion
& En buen estado Indica un suceso normal que no requiere acciones correctivas.
6 Informativo Indica una anotacién informativa en un suceso en el que el estado de Gravedad no ha cambiado.
Gravedad ﬂ Desconocido Ir_1d|ca un suceso no critico que requiere que se realicen acciones correctivas con prontitud a fin de evitar fallas del
sistema.
& Advertencia Indica un suceso critico que requiere de acciones correctivas inmediatas para evitar fallas del sistema.
* Grave Indica un suceso critico que requiere acciones correctivas inmediatas para evitar fallas del sistema.
Fecha/hora Indica la fecha y hora exactas en la que ocurrid el suceso (por ejemplo, Mié 2 de mayo de 2007 16:26:55). Si no se muestra una fecha/hora, el
suceso se produjo durante el inicio del sistema.
Descripcion | Ofrece una breve descripcion, generada por el CMC, del suceso (por ejemplo, Redundancia perdida, Se insertd un servidor).

Uso de RACADM

1. Abra una consola de texto de Telnet/SSH en el CMC e inicie sesion.

2. Para ver el registro de hardware, escriba:

racadm get sel

Para borrar el registro de hardware, escriba:

racadm cl rsel




Como ver el registro del CMC

El CMC genera un registro de los sucesos relacionados con el chasis.

ﬂ NOTA: Para borrar el registro de hardware, debe tener privilegios de Administrador de borrado de registros.

Por medio de la interfaz web

Usted puede ver, guardar una versién en archivo de texto y borrar el registro del CMC en la interfaz web del CMC.

Puede volver a clasificar las anotaciones de registro por origen, fecha/hora o descripcién, haciendo clic en el encabezado de la columna. Si se vuelve a hacer
clic en el encabezado de la columna se invertira el orden.

La tabla 10-9 muestra las descripciones de la informacién proporcionada en la pagina Registro del CMC en la interfaz web del CMC.

Para ver el registro del CMC:

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en Chasis en el arbol del sistema.

3. Haga clic en la ficha Registros.

4. Haga clic en la subficha Registro del CMC. Aparecera la pagina Registro del CMC.

Para guardar una copia del registro del CMC en la estacion de administracion o en la red, haga clic en Guardar como. Se abrira el cuadro de didlogo Guardar

archivo como;

seleccione una ubicacién para un archivo de texto del registro.

Tabla 10-9. Informacién del registro del CMC

Comando | Resultado

Origen Indica la interfaz (por ejemplo, el CMC) que provocé el suceso.

Fecha/hora |Indica la fecha y hora exactas en la que ocurri6 el suceso (por ejemplo, Mié 2 de mayo de 2007 16:26:55).

Descripcion Ofrece una breve descripcion de la accion, por ejemplo, si fue un inicio o cierre de sesion, una falla de inicio de sesién o un borrado de los

registros. Las descripciones las genera el CMC.

Uso de RACADM

1. Abra una consola de texto de Telnet/SSH en el CMC e inicie sesidn.

2. Para ver el registro de hardware, escriba:

racadm get racl og

Para borrar el registro de hardware, escriba:

racadm cl rracl og

Uso de la consola de diagnodsticos

La pagina Consola de diagnésticos permite a los usuarios avanzados, o a los usuarios con ayuda del personal de asistencia técnica, diagnosticar problemas
relacionados con el hardware del chasis utilizando comandos de la CLI.

ﬁ NOTA: Para modificar esta configuracion, debe tener privilegios de Administrador de comandos de depuracién.

Para acceder a la pagina Consola de diagnésticos:

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en Chasis en el arbol del sistema.

3. Haga clic en la ficha Solucién de problemas.




4. Haga clic en la subficha Diagndsticos. Aparecerd la pagina C la de di ostico

Para ejecutar un comando CLI de diagndstico, escriba el comando en el campo Introducir comando RACADM y luego haga clic en Enviar para ejecutar el
comando de diagnoéstico. Aparecera una pagina de resultados del diagnostico.

Para actualizar el contenido de la pagina de resultados del diagndstico, haga clic en Actualizar.
Para regresar a la pagina Consola de diagnésticos, haga clic en Volver a la pagina de la consola de diagnésticos.
La consola de diagndsticos admite los comandos enumerados en la tabla 10-10.

Tabla 10-10. Comandos de diagndstico admitidos

Comando Resultado

arp Muestra el contenido de la tabla del protocolo para resolucién de direcciones (ARP). Las anotaciones del ARP no se pueden agregar ni
eliminar.

ipconfig Muestra el contenido de la tabla de la interfaz de red.

netstat Imprime el contenido de la tabla de enrutamiento.

ping <direccion | Verifica que sea posible acceder a la <direccién IP> de destino desde el CMC con el contenido actual de la tabla de enrutamiento. Debe
IP> escribir una direccién IP de destino en el campo a la derecha de esta opcidn. Un paquete de eco de ICMP (protocolo de mensajes de
control en Internet) se envia a la direccién IP de destino basada en el contenido de tabla de enrutamiento actual.

gettracelog Muestra el registro de rastreo (es posible que se requieran algunos segundos para que el registro aparezca). El comando gettracelog -i
devuelve el nimero de registros en el registro de rastreo. El comando gettracelog -A muestra el registro de rastreo sin los nimeros de
anotaciones.

4 NOTA: Este comando es sélo para uso interno de Dell.

NOTA: Para obtener mas informacién acerca del comando gettracelog, consulte gettracelog.

Interpretacion de los colores y los patrones de parpadeo de los LED

Los LED del chasis proporcionan informacion por medio de colores y parpadeo/no parpadeo:

1 Los LED que se mantienen encendidos en color verde indican que el componente estd encendido. Si el LED verde estd parpadeando, indica un suceso
critico pero rutinario, como una carga de firmware, durante el cual la unidad no es operativa. No indica una falla.

1 Un LED de color &mbar parpadeando en un mddulo indica una falla en ese médulo.

1 El usuario puede configurar los LED azules que parpadean, y se pueden utilizar para identificacion (consulte Configuracion de los LED para identificar
componentes en el chasis).

La tabla 10-11 enumera patrones de LED comunes en el chasis.

Tabla 10-11. Colores y patrones de parpadeo de los LED

Componente Color del LED, patron de parpadeo | Significado
CMC Verde, encendido permanentemente Encendido
Verde, parpadeando Se esta cargando firmware
Verde, apagado Apagado
Azul, encendido permanentemente Maestro/principal
Azul, parpadeando Identificador de mddulo activado por el usuario
Ambar, encendido permanentemente No se utiliza
Ambar, parpadeando Falla
Azul, apagado Esclavo/en espera
iKVM Verde, encendido permanentemente Encendido
Verde, parpadeando Se esta cargando firmware
Verde, apagado Apagado
Ambar, encendido permanentemente No se utiliza
Ambar, parpadeando Falla
Ambar, apagado Sin falla
Servidor Verde, encendido permanentemente Encendido
Verde, parpadeando Se esta cargando firmware
Verde, apagado Apagado
Azul, encendido permanentemente Normal
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Azul, parpadeando Identificador de mddulo activado por el usuario
Ambar, encendido permanentemente No se utiliza
Ambar, parpadeando Falla
Azul, apagado Sin falla
Médulo de E/S (comin) Verde, encendido permanentemente Encendido
Verde, parpadeando Se esta cargando firmware
Verde, apagado Apagado
Azul, encendido permanentemente Normal/maestro de apilamiento
Azul, parpadeando Identificador de médulo activado por el usuario
Ambar, encendido permanentemente No se utiliza
Ambar, parpadeando Falla
Azul, apagado Sin falla/esclavo de apilamiento
Médulo de E/S (de paso) Verde, encendido permanentemente Encendido
Verde, parpadeando No se utiliza
Verde, apagado Apagado
Azul, encendido permanentemente Normal
Azul, parpadeando Identificador de mddulo activado por el usuario
Ambar, encendido permanentemente No se utiliza
Ambar, parpadeando Falla
Azul, apagado Sin falla
Ventilador Verde, encendido permanentemente Encendido
Verde, parpadeando No se utiliza
Verde, apagado Apagado
Ambar, encendido permanentemente No se utiliza
Ambar, parpadeando Falla
Ambar, apagado No se utiliza
Unidad de suministro de energia| (Ovalado) Verde, encendido permanentemente |CA en buen estado
(Ovalado) Verde, parpadeando No se utiliza
(Ovalado) Verde, apagado CA no en buen estado
Ambar, encendido permanentemente No se utiliza
Ambar, parpadeando Falla
Ambar, apagado Sin falla
(Circular) Verde, encendido permanentemente |CC en buen estado
(Circular) Verde, apagado CC no en buen estado

Solucion de problemas de un CMC que no responde
ﬂ NOTA: No es posible iniciar sesion en el CMC en espera por medio de una consola serie.

Si no puede iniciar sesién en el CMC usando cualquiera de las interfaces (la interfaz web, Telnet, RACADM remoto o conexidn serie), puede verificar la
funcionalidad del CMC si se observan los indicadores LED del mismo, si se obtiene informacidn de recuperacién a través del puerto serie DB-9 o si se recupera
la imagen del firmware del CMC.

Observacion de los LED para aislar el problema
Desde el frente del CMC como estd instalado en el chasis, vera dos indicadores LED en el lado izquierdo de la tarjeta.

LED superior: el LED verde superior indica la alimentacion. Si NO estd encendido:

1. Verifique que haya corriente alterna presente para al menos un suministro de energia.

2. Verifique que la tarjeta del CMC esté asentada correctamente. Puede liberar/tirar de la palanca de expulsién, desmontar el CMC y reinstalarlo
asegurandose que la tarjeta esté insertada completamente y que el pestillo cierre correctamente.

LED inferior: el indicador LED inferior es de varios colores. Cuando el CMC esta activo y funcionando, y no hay ningin problema, el LED inferior es azul. Si es de
color @mbar, se ha detectado una falla. La falla podria ser causada por cualquiera de los siguientes tres sucesos:

1 Una falla del ntcleo. En este caso, se debe reemplazar la tarjeta del CMC.
1 Una falla de autoprueba. En este caso, se debe reemplazar la tarjeta del CMC.

1 Una imagen dafiada. En este caso, es posible recuperar el CMC mediante la carga de la imagen del firmware del CMC.



NOTA: Un inicio/restablecimiento normal del CMC toma un poco mas de un minuto para el iniciar su sistema operativo completamente y para que esté
disponible para iniciar sesién. El indicador LED azul esta activado en el CMC activo. En una configuracion redundante con dos CMC, sélo el LED verde

superior estd activado en el CMC en espera.

Obtencion de la informacion de recuperacion desde el puerto serie DB-9

Si el LED inferior es de color ambar, la informacidn de recuperacién debe estar disponible desde el puerto serie DB-9, que se ubica en el frente del CMC.

Para obtener la informacién de recuperacion:

1. Instale un cable de mdédem NULO entre el CMC y la maquina cliente.

2. Abra el emulador de terminal de su eleccion (como HyperTerminal o Minicom). Configuracion: 8 bits, sin paridad, sin control de flujo, velocidad en baudios
de 115200.

Una falla de la memoria del nlcleo mostrard un mensaje de error cada 5 segundos.
3. Oprima <Entrar>. Si aparece una peticion de recuperacion, hay informacion adicional disponible. La peticion indica el nimero de ranura del CMC y el tipo
de falla.
Para mostrar el motivo de la falla y la sintaxis de algunos comandos, escriba
recover
y luego oprima <Entrar>. Peticiones de ejemplo:
recover 1[ aut oprueba] CMC 1 self test failure
recover2[imdgenes de FW dafiadas] CMC2 has corrupted images

1 Si la peticién indica una falla de autoprueba, no hay componentes a los que se pueda dar servicio en el CMC. El CMC esta dafiado y debe ser
devuelto a Dell.

1 Si la peticion indica Imag de FW daiad. siga los pasos que se indican en Recuperacion de la imagen del firmware para resolver el

problema.

Recuperacion de la imagen del firmware

El CMC entra al modo de recuperacién cuando no es posible realizar un inicio normal del sistema operativo del CMC. En el modo de recuperacion, hay un
pequefio subconjunto de comandos disponible que le permiten reprogramar los dispositivos de actualizacién mediante la carga del archivo de actualizacién del
firmware, firmimg.cmc. Este es el mismo archivo de imagen del firmware que se usa para las actualizaciones normales del firmware. El proceso de
recuperacion muestra su actividad actual e inicia el sistema operativo del CMC al completarse.

Cuando escribe recover y luego oprime <Entrar> en la peticion recuperacion, aparece el motivo de la recuperacion y los subcomandos disponibles. Un
ejemplo de secuencia de recuperacidn podria ser:

recover getniccfg

recover setniccfg 192.168.0.120 255. 255. 255. 0 192. 168.0. 1
recover ping 192.168.0. 100

recover fwupdate -g -a 192.168.0. 100

NOTA: Conecte el cable de red al RJ45 del extremo izquierdo

NOTA: En el modo de recuperacion, usted no puede enviar comandos ping al CMC normalmente porque no hay ningun apilamiento de red activo. El
comando recover ping <IP del servidor TFTP> le permite enviar comandos ping al servidor TFTP para verificar la conexion de LAN. Es posible que
necesite usar el comando recover reset después de setniccfg en algunos sistemas.

Solucién de problemas de red

El registro de rastreo interno del CMC le permite depurar la emision de alertas y el sistema de red del CMC. Puede acceder al registro de rastreo usando la
interfaz web del CMC (consulte Uso de la consola de diagndsticos) o RACADM (consulte Uso de la interfaz de linea de comandos de RACADM y gettracelog).

El registro de rastreo supervisa la siguiente informacion:

1 DHCP: rastrea paquetes enviados y recibidos desde un servidor DHCP.
1 IP: rastrea paquetes IP enviados y recibidos.
1 DDNS: rastrea solicitudes y respuestas de DNS dindmico.

El registro de rastreo también puede contener cddigos de error especificos del firmware del CMC que estédn relacionados con el firmware interno del CMC, no
con el sistema operativo del sistema administrado.

ﬂ NOTA: El CMC no generara un eco para un ICMP (ping) con un tamafio de paquete mayor de 1500 bytes.
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Solucidén de problemas de alertas

Use la informacion de capturas SNMP registrada para solucionar problemas de un tipo especifico de alerta del CMC. Las entregas de captura SNMP se registran
en el Registro de rastreo de forma predeterminada. Sin embargo, ya que SNMP no confirma la entrega de capturas, utilice un analizador de red o una
herramienta como snmputil de Microsoft para rastrear los paquetes en el sistema administrado.

Puede configurar las alertas de SNMP por medio de la interfaz web. Para obtener informacion, consulte Configuracién de alertas de SNMP.

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Uso de la interfaz web del CMC

Guia del usuario

@ Acceso a la interfaz web del CMC

@ Administracién de sesiones

@ Configuracién de los valores bésicos del CMC

@ Configuracién de servicios

@ Supervisién de la condicién del sistema

@ Configuracién del presupuesto de

@ Configuracién de las propiedades de red del CMC alimentacién

@ Cémo agregar y configurar usuarios del CMC @ Administracién del firmware
@ Configuracién y administracién de los certificados de Microsoft Active @ preguntas frecuentes
Directory

@ Solucién de problemas del CMC

@ Proteccién de las comunicaciones del CMC con certificados SSL y digitales

El CMC proporciona una interfaz web que permite configurar las propiedades y los usuarios del CMC, realizar tareas de administracién remotas y solucionar
problemas de un sistema remoto (administrado). Para la administracion diaria del chasis, use la interfaz web del CMC. En este capitulo se proporciona
informacion acerca de como realizar tareas de administracion del chasis por medio de la interfaz web del CMC.

También puede realizar todas las tareas de configuracion de la interfaz web con los comandos de RACADM local o las consolas de linea de comandos (consola
serie, Telnet o SSH). Para obtener mas informacidn acerca del uso de la RACADM local, consulte Uso de la interfaz de linea de comandos de RACADM. Para
obtener informacion acerca del uso de las consolas de linea de comandos, consulte Configuracion del CMC para el uso de consolas de linea de comandos.

ﬂ NOTA: Si utiliza Microsoft® Internet Explorer, se conecta a través de un proxy y recibe el error "La pagina XML no se puede mostrar", deberd desactivar
el proxy para continuar.

Acceso a la interfaz web del CMC

Para acceder a la interfaz web del CMC:

1. Abra una ventana de un explorador compatible web.

Para obtener mas informacion, consulte Exploradores web admitidos.

2. Escriba el siguiente URL en el campo Direccion y luego oprima <Entrar>:
https://<CMC direccién IP>
Si se ha cambiado el nimero predeterminado del puerto HTTPS (puerto 443), escriba:
https://<CMC direccién IP>:<numero de puerto>
donde direccidén IP es la direccion IP del CMC y nimero de puerto es el nUmero del puerto HTTPS.

Aparecera la pagina Inicio de sesién del CMC.

Conexion

ﬂ NOTA: Para iniciar sesion en el CMC, debe tener una cuenta del CMC con privilegios para Iniciar sesion en el CMC.

ﬂ NOTA: El nombre de usuario predeterminado del CMC es root y la contrasefia es calvin. La cuenta root es la cuenta administrativa predeterminada que
se envia con el CMC. Para mayor seguridad, Dell recomienda enfaticamente que se cambie la contrasefia predeterminada de la cuenta root durante la
configuracidn inicial.

NOTA: El CMC no admite los caracteres de céddigo ASCII ampliado, por ejemplo: B, 8, é, U, y otros caracteres que se usan principalmente en idiomas
distintos del inglés.

ﬂ NOTA: No puede iniciar sesién en la interfaz web con diferentes nombres de usuarios en varias ventanas del explorador en una sola estacién de
trabajo.
Puede iniciar sesién como usuario del CMC o como usuario de Microsoft® Active Directory®.

Para iniciar sesion:

1. En el campo Nombre de usuario, escriba su nombre de usuario:
1 Nombre de usuario del CMC: <nonbre del usuario>

1 Nombre de usuario de Active Directory: <doni ni 0>\ <nonbre de usuari 0>, <dom ni 0>/ <nonbre de usuari 0> o <usuari o>@dom ni 0>.

ﬂ NOTA: Este campo distingue entre mayusculas y minusculas.

2. En el campo Contrasefa, introduzca la contrasefia de usuario del CMC o la contrasefia de usuario de Active Directory.
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ﬂ NOTA: Este campo distingue entre mayusculas y minusculas.

3. Haga clic en Aceptar o pulse <Entrar>.

Desconexion

Cuando inicia sesion en la interfaz web, usted puede desconectarse en cualquier momento si hace clic en Desconectar en la esquina superior derecha de
cualquier pagina.

ﬂ NOTA: Tenga cuidado de aplicar (guardar) todos los valores o la informacién que introduzca en una pagina. Si se desconecta o se desplaza a otra
pagina sin aplicar los cambios, estos se perderan.

ﬂ NOTA: Si se cierra el explorador sin desconectarse primero, la sesién permanecera abierta hasta que se acabe el tiempo de espera. Dell recomienda
enfaticamente desconectarse adecuadamente: haga clic en el botén Desconectar antes de cerrar el explorador.

Configuracion de los valores basicos del CMC

Como establecer el nombre del chasis

Puede establecer el nombre del chasis que se usa para identificar al chasis en la red. EIl nombre predeterminado es "Sistema de estante Dell". Por ejemplo,
una consulta de SNMP sobre el nombre del chasis mostrara el nombre que usted haya configurado.

Para establecer el nombre del chasis:
1. Inicie sesion en la interfaz web del CMC. Aparecera la pagina Condicién del componente.
2. Haga clic en la ficha Configuracion. Aparecera la pagina Configuracion general del chasis.

3. Escriba el nuevo nombre en el campo Nombre del chasis y luego haga clic en Aplicar.

Establecimiento de la fecha y la hora en el CMC

1. Inicie sesion en la interfaz web del CMC. Aparecera la pagina Condicién del componente.
2. Haga clic en la ficha Configuracion. Aparecera la pagina Configuracion general del chasis.
3. Haga clic en la subficha Fecha/Hora. Aparecera la pagina Fecha/Hora.

4. Establezca los valores para la fecha, la hora y la zona horaria, y luego haga clic en Aplicar.

Supervision de la condicién del sistema

Como ver los resiumenes del chasis y los componentes

El CMC proporciona una recopilacion de las descripciones generales del chasis, los CMC principal y en espera, el iKVM y los mddulos de E/S (IOM). Para obtener
instrucciones acerca de como ver los resiimenes del chasis y los componentes, consulte Cémo ver los resimenes del chasis.

Como ver la condicion del chasis y de los componentes

La pagina Condicién del componente proporciona una recopilacidon de las descripciones generales del chasis, de los CMC principal y en espera, del iKVM, los
ventiladores, los sensores de temperatura y los mddulos de E/S (IOM).

Para obtener instrucciones acerca de como ver la condicién del chasis y de los componentes, consulte Cémo ver la condicion del chasis y de los componentes.

Como ver el estado del presupuesto de alimentacion

La pagina Estado de pr puesto de
de energia (PSU) del chasis.

i6n muestra el estado del presupuesto de alimentacion del chasis, los servidores y las unidades de suministro
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Para obtener instrucciones acerca de cdmo ver el estado del presupuesto de alimentacion, consulte Como ver el estado del presupuesto de alimentacién. Para
obtener mas informacion acerca de la administracion de la alimentacién en el CMC, consulte Administracion de la alimentacion.

Coémo ver la condicion de todos los servidores
La pagina Estado de los servidores proporciona descripciones generales de los servidores en el chasis.

Para ver la condicién de todos los servidores:

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Servidores en el arbol del sistema. Aparecera la pagina Estado de los servidores.

La tabla 5-1 proporciona las descripciones para la informacion proporcionada en la pagina Estado de los servidores.

Tabla 5-1. Informacion del estado de todos los servidores

Elemento Descripcion

Muestra la ubicacion del servidor. El nimero de ranura es un nimero progresivo que identifica al médulo del servidor por su ubicacion

o
N° de ranura dentro del chasis.

Indica si el servidor esta presente en la ranura (Presente o Ausente). Cuando el servidor estd ausente, se desconoce (no se muestra) la

Presente . v i . V] " L .
informacion sobre la condicién, el estado de la alimentacién y la etiqueta de servicio del servidor.
c L S| En buen . . . . .
ondicién estado Indica que el servidor esta presente y se estd comunicando con el CMC.
Informativo | Muestra informacidn sobre el servidor cuando no se ha producido ninglin cambio en su condicion.
d Indica que sélo se han generado alertas de advertencia y que se debe realizar una accién correctiva dentro del
Advertencia | tiempo establecido por el administrador. Si las acciones correctivas no se realizan dentro del periodo especificado por
el administrados, se podrian producir fallas criticas o graves que pueden afectar la integridad del dispositivo.
Condicién 3 Grave Indica que se ha emitido al menos una alerta de falla. El estado grave representa una falla del sistema en el servidor y
(continuacién) se debe realizar una accion correctiva inmediatamente.
Sin valor Cuando el servidor no esta presente en la ranura, no se proporciona informacion de su condicion.

Indica el nombre del servidor, que de manera predeterminada se identifica mediante su nombre de ranura (RANURA-01 a RANURA-16).
Nombre

NOTA: Puede cambiar el nombre predeterminado del servidor. Para obtener instrucciones, consulte "Edicién de los nombres de ranuras".

Estado de la

alimentacion Indica el estado de la alimentacién del sistema: Encendido, Apagado o N/A (Ausente).

Etiqueta de Muestra la etiqueta de servicio del servidor. La etiqueta de servicio es un identificador exclusivo proporcionado por el fabricante para
servicio asistencia y mantenimiento. Si el servidor estd ausente, este campo esta vacio.

Edicion de los nombres de ranuras

La pagina Nombres de ranuras le permite modificar los nombres de las ranuras en el chasis. Los nombres de las ranuras se usan para identificar a los
servidores individuales. Al elegir los nombres de las ranuras se aplican las siguientes reglas:

1 Los nombres sdlo pueden contener caracteres ASCII imprimibles (cddigos ASCII 32 al 126), salvo las comillas (", ASCII 34).
1 Los nombres de las ranuras deben ser exclusivos dentro del chasis. Dos ranuras no pueden tener el mismo nombre en ningln caso.
1 Las cadenas no distinguen entre mayusculas y mindsculas. Server -1, server -1y SERVER- 1 son nombres equivalentes.

1 Los nombres de las ranuras no deben comenzar con las siguientes cadenas:

1 Switch -
1 Fan-

1 PS

1 KW

1 DRAG

1 M

1 Chassis

1 Housing-Left
1 Housi ng- Ri ght

1 Housi ng- Cent er
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1 Se pueden usar las cadenas Server-1 a Server - 16, pero s6lo para la ranura correspondiente. Por ejemplo, Server -3 es un nombre valido para la ranura
3, pero no para la ranura 4. Observe que Server - 03 es un nombre valido para cualquier ranura.

ﬂ NOTA: Para cambiar un nombre de ranura en la interfaz web, debe tener privilegios de Administrador de configuracion del chasis.

ﬂ NOTA: La configuracion de los nombres de ranuras en la interfaz web reside en el CMC solamente. Si un servidor se desmonta del chasis, la
configuracion del nimero de ranura no permanece con el servidor.

ﬂ NOTA: La configuracién de los nombres de ranuras en la interfaz web del CMC siempre prevalece sobre cualquier cambio que usted aplique al nombre
que aparece en la interfaz del iDRAC.

Para editar un nombre de ranura:
1. Inicie sesion en la interfaz web del CMC.
2. Seleccione Servidores en el menu Chasis en el arbol del sistema.
3. Haga clic en la ficha Configuracion. Aparecera la pagina Nombres de ranuras.

4. Escriba el nombre nuevo o actualizado de la ranura en el campo Nombre de la ranura. Repita esta accidon para cada ranura a la que desee cambiar el
nombre.

5. Haga clic en Aplicar.

Establecimiento del primer dispositivo de inicio para los servidores

La pagina Primer dispositivo de inicio le permite especificar el dispositivo de inicio para cada servidor. Puede establecer el dispositivo de inicio
predeterminado y también un dispositivo de inicio para una sola vez, de forma que pueda iniciar una imagen especial para realizar tareas como la ejecucion de
diagnosticos o la reinstalacion de un sistema operativo.

El dispositivo de inicio que especifique debe existir y contener medios iniciables. La tabla 5-2 enumera los dispositivos de inicio que puede especificar.

Tabla 5-2. Dispositivos de inicio

Dispositivo de | Descripcion

inicio

PXE Inicio a partir de un protocolo de entorno de ejecucion previo al inicio (PXE) en la tarjeta de interfaz de red.
Disco duro Iniciar a partir del disco duro del servidor.

CD/DVD local Inicio a partir de una unidad de CD/DVD en el servidor.

Disco flexible virtual | Inicio a partir de la unidad de disco flexible virtual. La unidad de disco flexible (o una imagen del disco flexible) esta en otro equipo en
la red de administracion y se conecta a través del visor de consola de la interfaz grafica de usuario del iDRAC.

CD/DVD virtual Inicio a partir de una unidad de CD/DVD virtual o de una imagen ISO de CD/DVD. La unidad éptica o el archivo de imagen ISO esta en
otro equipo o disco disponible en la red de administracion y se conecta a través del visor de consola de la interfaz gréfica de usuario
del iDRAC.

iSCSI Inicio a partir de un dispositivo de interfaz estandar de equipos pequefios (iSCSI) de Internet.

Disco flexible Inicio a partir de un disco flexible en la unidad de disco flexible local.

NOTA: Para establecer el primer dispositivo de inicio para los servidores, debe tener privilegios de Server Administrator o de Administrador de
configuracion del chasis y un nombre de usuario para iniciar sesién en el iDRAC.

Para establecer el primer dispositivo de inicio para algunos o todos los servidores en el chasis:
1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en Servidores en el arbol del sistema y luego haga clic en Configuracién— Instalar el primer dispositivo de inicio. Aparecera una lista de
servidores, uno por fila.

3. Seleccione el dispositivo de inicio que desea usar para cada servidor del cuadro de lista.

4. Sidesea que el servidor se inicie a partir del dispositivo seleccionado cada vez que se inicia, quite la marca de la casilla Iniciar una vez del servidor.

Si desea que el servidor se inicie a partir del dispositivo seleccionado sélo en el siguiente ciclo de inicio, seleccione la casilla Iniciar una vez del servidor.

5. Haga clic en Aplicar.

Como ver el estado de un servidor individual



La pagina Estado del servidor (diferente a la pagina Estado de los servidores) proporciona una descripcion general del servidor y del punto de inicio en la
interfaz web para el Integrated Dell Remote Access Controller (iDRAC), que es el firmware que se utiliza para administrar el servidor.

NOTA: Para utilizar la interfaz para el usuario de iDRAC, usted debe tener un nombre de usuario y una contrasefia de iDRAC. Para obtener mas
informacion acerca del iDRAC y del uso de la interfaz web del iDRAC, consulte la Guia del usuario de Integrated Dell Remote Access Controller con firmware

versién 1.00.

Para ver el estado de un servidor individual:

1. Inicie sesion en la interfaz web del CMC.

2. Expanda Servidores en el arbol del sistema. Todos los servidores (1-16) aparecen en la lista ampliada de Servidores.

3. Haga clic en el servidor que desea ver. Aparecera la pagina Estado del servidor.

La tabla 5-3 proporciona las descripciones para la informacion proporcionada en la pagina Estado del servidor.

Tabla 5-3. Informacién de estado de un servidor individual

Elemento

Descripcion

Ranura

Indica la ranura ocupada por el servidor en el chasis. Los nimeros de las ranuras son identificaciones progresivas, de 1 a 16 (hay 16
ranuras disponibles en el chasis), que ayudan a identificar la ubicacién del servidor en el chasis.

Nombre de la
ranura

Indica el nombre de la ranura en la que reside el servidor.

Indica si el servidor estd presente en la ranura (Presente o Ausente). Cuando el servidor estd ausente, se desconoce (no se muestra) la

Pr nt . " S " V) ; e "
esente informacidén sobre la condicidn, el estado de la alimentacidn y la etiqueta de servicio del servidor.
% |En buen Indica que el servidor estd presente y se estd comunicando con el CMC. En caso de una falla de comunicacién entre el
estado CMC vy el servidor, el CMC no puede obtener ni mostrar el estado de la condicidon del servidor.
@ . Muestra informacion acerca del servidor cuando no se ha producido ninglin cambio en el estado de la condicion (En
Informativo -
buen estado, Advertencia, Grave).
Condicién CL Indica que sdlo se han generado alertas de advertencia y que se debe realizar una accion correctiva dentro del
Advertencia | tiempo establecido por el administrador. Si no se realizan acciones correctivas dentro del tiempo especificado por el
administrador, se podrian producir fallas criticas o graves que podrian afectar la integridad del servidor.
* Grave Indica que se ha emitido al menos una alerta de falla. El estado grave representa una falla del sistema en el servidor y
se debe realizar una accioén correctiva inmediatamente.
Sin valor Cuando el servidor no esta presente en la ranura, no se proporciona informacion de su condicion.
Modelo del " . . . )
servidor Indica el modelo del servidor en el chasis. Ejemplos: PowerEdge M600 o PowerEdge M605.
Etiqueta de Muestra la etiqueta de servicio del servidor. La etiqueta de servicio es un identificador exclusivo proporcionado por el fabricante para
servicio asistencia y mantenimiento. Si el servidor estd ausente, este campo estd vacio.

Firmware del

Indica la version del iDRAC instalada actualmente en el servidor.

servidor

Versién del Indica la versién del BIOS en el servidor.
BIOS

S|stem_a Indica el sistema operativo en el servidor.
operativo

Como ver la condicion de los moédulos de E/S

La pagina Estado de los médulos de E/S proporciona descripciones generales de todos los mddulos de E/S asociados con el chasis. Para obtener
instrucciones acerca de cémo ver la condicién de los mddulos de E/S mediante la interfaz web o de la RACADM, consulte Supervision de la condicién de los

modulos de E/S .

Como ver la condicion de los ventiladores

NOTA: Durante las actualizaciones del firmware del CMC o del iDRAC en un servidor, algunas o todas las unidades de ventilador en el chasis giraran al
100%. Esto es normal.

La pagina Estado de los ventiladores proporciona el estado y las mediciones de velocidad (en revoluciones por minuto, o RPM) de los ventiladores en el
chasis. Puede haber uno o méas ventiladores.

El CMC, que controla la velocidad de los ventiladores, aumenta o disminuye automaticamente la velocidad de los mismos en funcién de los sucesos que se
producen en todo el sistema. El CMC genera una alerta y aumenta la velocidad de los ventiladores cuando se producen los siguientes sucesos:

1 Se excede el umbral de temperatura ambiental del CMC.

1 Un ventilador falla.

1 Se desmonta un ventilador del chasis.
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Para ver la condicién de las unidades de ventilador:

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Ventiladores en el arbol del sistema. Aparecera la pagina Estado de los ventiladores.

La tabla 5-4 proporciona las descripciones para la informacion proporcionada en la pagina Estado de los ventiladores.

Tabla 5-4. Informacién de la condicion de los ventiladores

Elemento Descripcion
Presente Indica si la sonda de temperatura estd presente (Si o No).
Condicién 7 |En buen Indica que la unidad del ventilador esta presente y se esta comunicando con el CMC. En caso de una falla de
estado comunicacién entre el CMC y la unidad del ventilador, el CMC no puede obtener ni mostrar la condiciéon del médulo de E/S.
” Indica que se ha emitido al menos una alerta de falla. Un estado grave representa una falla del sistema en el modulo de
Grave E/S y se debe realizar una accién correctiva inmediatamente para evitar el sobrecalentamiento y el apagado del
sistema.
Desconocido Se muestra cuando el chasis se enciende por primera vez. En caso de una falla de comunicacion entre el CMC y la unidad
del ventilador, el CMC no puede obtener ni mostrar el estado de la condicidon de la unidad del ventilador.
Nombre Muestra el nombre del ventilador en el formato FAN-n, donde n es el nimero del ventilador.
Velocidad Indica la velocidad del ventilador en revoluciones por minuto (RPM).

Como ver el estado del iKVM
El mddulo KVM de acceso local para el chasis del servidor Dell M1000e se denomina mddulo de conmutacion KVM integrado Avocent® o iKVM.
Para obtener instrucciones acerca de cdmo ver el estado y las propiedades de configuracion del iKVM, consulte:

1 Como ver el estado y las propiedades del iKVM

1 Activacién o desactivacién del panel frontal

1 Activacidn de la consola Dell CMC

1 Actualizacién del firmware del iKVM

Para obtener mas informacion acerca del iKVM, consulte Uso del mddulo iKVM.

Como ver la condicion de las unidades de suministro de energia

La pagina Condicién del suministro de energia muestra el estado y las lecturas de las unidades de suministro de energia asociadas con el chasis. Para
obtener mas informacion acerca de la administracion de la alimentacién en el CMC, consulte Administracion de la alimentacion.

Para ver la condicion de las unidades de suministro de energia:

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Suministros de energia en el arbol del sistema. Aparecerd la pagina Estado del suministro de energia.

La tabla 5-5 muestra las descripciones de la informacién que se proporciona en la pagina Estado del suministro de energia.

Tabla 5-5. Informacién de la condicion del suministro de energia

Elemento Descripcion
Presente Indica si el suministro de energia esta presente (Si o No).
2 |En buen Indica que la unidad de suministro de energia esta presente y se esta comunicando con el CMC. Indica que la unidad
Condicién estado de suministro de energia se encuentra en buen estado. En caso de una falla de comunicacién entre el CMC y la unidad
de ventilador, el CMC no puede obtener ni mostrar la condicién de la unidad de suministro de energia.
x Indica que la unidad de suministro de energia tiene una falla y su condicion es critica. Se debe ejecutar una accion
Grave correctiva inmediatamente. Si no lo hace, puede provocar que el componente se apague como consecuencia de una
pérdida de alimentacion.
Se muestra cuando el chasis se enciende por primera vez. Si se presenta una falla entre el CMC y la unidad de
Desconocido | suministro de energia, el CMC no podrd obtener o mostrar las condiciones en las que se encuentra la unidad de
suministro de energia.
Nombre Muestra el nombre de la unidad de suministro de energia: PS-n, donde n es el numero del suministro de energia.
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Estado de

alimentacion Indica el estado de la alimentacidn de la unidad de suministro de energia: En linea, Apagado o Ranura vacia.

Capacidad Muestra la capacidad de alimentacién en vatios.

Como ver el estado de los sensores de temperatura

La pagina Informacion de los sensores de temperatura muestra el estado y las lecturas de las sondas de temperatura de todo el chasis (el chasis, los
servidores, los mddulos de E/S y el iKVM).

ﬂ NOTA: El valor de las sondas de temperatura no se puede editar. Cualquier cambio fuera del umbral generara una alerta que provocara que la
velocidad de los ventiladores varie. Por ejemplo, si la sonda de la temperatura ambiental del CMC excede el umbral, la velocidad de los ventiladores del
chasis disminuira.

Para ver la condicion de las sondas de temperatura:

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Sensores de temperatura en el arbol del sistema. Aparecera la pagina Informacioén de los sensores de temperatura.

La tabla 5-6 proporciona las descripciones para la informacidon proporcionada en la pagina Informacién de los sensores de temperatura.

Tabla 5-6. Informacion de la condicién de los sensores de temperatura

Elemento Descripcion

Presente Indica si el sensor esta presente (Si) o ausente (No) en el chasis.

Identificacién de Muestra la identificacidon numérica de la sonda de temperatura.

temperatura

Nombre Muegtra el nombre de cada sond_a de temperatura en el chasis, los servidgres, los médulo de E/S y el iKVM. Ejemplos: temperatura
ambiental, temperatura del servidor 1, mdédulo de E/S 1, temperatura del iKVM.

Lectura Indica la temperatura actual en grados centigrados.

Umbral méaximo Indica la temperatura méas alta, en grados centigrados, a la que se emite una alerta de Falla.

Umbral minimo Indica la temperatura mas baja, en grados centigrados, a la que se emite una alerta de Falla.

Configuracion de las propiedades de red del CMC

Configuracion del acceso inicial al CMC

ﬁ NOTA: Debe tener privilegios de Administrador de configuracion del chasis para establecer la configuracién de red del CMC.

1. Inicie sesion en la interfaz web del CMC.

2. Seleccione Chasis en el arbol del sistema. Aparecera la pagina Condicion del componente.

3. Haga clic en la ficha Red/Seguridad. Aparecera la pagina Configuracion de la red.

4. Active o desactive el DHCP para el CMC seleccionando o deseleccionando la casilla Usar DHCP (para la direccién IP del NIC del CMC).
5. Sidesactivd el DHCP, escriba la direccion IP, la puerta de enlace y la mascara de subred.

6. Haga clic en Aplicar cambios en la parte inferior de la pagina.

Configuracion de los valores de red de la LAN

m NOTA: Para realizar los siguientes pasos, debe tener privilegios de Administrador de configuracion del chasis.

ﬂ NOTA: Los valores en la pagina Configuracion de la red, como la cadena de comunidad y la direccidon IP del servidor SMTP, afectan tanto al CMC como a
la configuracidn externa del chasis.

ﬂ NOTA: Si tiene dos CMC (principal y en espera) en el chasis y estan conectados a la red el CMC en espera automaticamente asumira automaticamente
la configuracién de la red en caso que el CMC principal falle.



1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en la ficha Red/Seguridad.

3. Configure los valores de red del CMC descritos en la tabla 5-7.

4. Haga clic en Aplicar cambios.

Para configurar los valores de rango IP y bloqueo IP, haga clic en el botén Configuracién avanzada (consulte Configuracion de los valores de sequridad de la

red del CMC).

Para actualizar el contenido de la pagina Configuracién de la red, haga clic en Actualizar.

Para imprimir el contenido de la pagina Configuracion de la red, haga clic en Imprimir.

Tabla 5-7. Configuracion de la red

Valor

Descripcion

Direccion MAC

Muestra la direccién MAC del chasis, que es un identificador Unico del chasis en toda la red.

Activar el NIC

Activa el NIC del CMC.
Valor predeterminado: Activado. Si esta opcidn esta seleccionada:

1 ElI CMC se comunicard con la red de equipos y se podra acceder al mismo mediante ella.
1 Lainterfaz web, la CLI (RACADM remoto), WSMAN, Telnet y SSH relacionados con el CMC estén disponibles.

Si esta opcidn no esta seleccionada:

El NIC del CMC no podra comunicarse por medio de la red.

La comunicacion con el chasis a través del CMC no estara disponible.

La interfaz web, la CLI (RACADM remoto), WSMAN, Telnet y SSH relacionados con el CMC no estan disponibles.
La interfaz web del iDRAC, la CLI local, los médulos de E/S y el iKVM siguen estando disponibles.

Las direcciones de red del iDRAC y el CMC se podran obtener, en este caso, de la pantalla LCD del chasis.

NOTA: El acceso a los otros componentes accesibles mediante la red en el chasis no se afecta cuando la red en el chasis se
desactiva (o se pierde).

Usar DHCP (para la
direccién IP del NIC
del CMC)

Habilita al CMC para solicitar y obtener automaticamente una direccion IP del servidor de protocolo de configuracion dinamica de
host (DHCP).

Valor predeterminado: seleccionado (activado).

Si esta opcion esta seleccionada, el CMC recupera automaticamente la configuraciéon de IP (direcciéon IP, mascara y puerta de
enlace) de un servidor DHCP en la red. EI CMC siempre tiene asignada una direccion IP exclusiva en toda la red.

NOTA: Cuando esta funcién esta activada, los campos de propiedad Direccion IP, Puerta de enlace y Mascara (ubicados
inmediatamente después de esta opcién en la pagina Configuracion de la red) se desactivan, y todos los valores introducidos
previamente para estas propiedades se ignoran.

Si la opcidn no estd seleccionada, deberd escribir manualmente la direccidn IP, la puerta de enlace y la méscara en los campos de
texto que se encuentran inmediatamente después de esta opcidn en la pagina Configuracion de la red.

1 Direccién IP
estética del CMC

Especifica o edita la direccion IP estatica para el NIC del CMC. Para cambiar este valor, deseleccione la casilla de marcacion Usar
DHCP (para direccion IP del NIC).

1 Puerta de enlace
estatica

Especifica o edita la puerta de enlace estética para el NIC del CMC. Para cambiar este valor, deseleccione la casilla de marcacién
Usar DHCP (para direccion IP del NIC).

1 Mascara de
subred estatica

Especifica o edita la mascara estatica para el NIC del CMC. Para cambiar este valor, deseleccione la casilla de marcacion Usar
DHCP (para direccién IP del NIC).

Usar DHCP para
obtener direcciones de
servidor DNS

Obtiene las direcciones del servidor DNS primaria y secundaria a partir del servidor DHCP en vez de usar la configuracion estéatica.

Valor predeterminado: seleccionado (activado).

NOTA: Si la opciéon Usar DHCP (para la direccion IP del NIC del CMC) estd activada, active la propiedad Usar DHCP para
obtener direcciones de servidor DNS.

Si esta opcion esta seleccionada, el CMC recupera automaticamente la direccion IP de DNS a partir del servidor DHCP en la red.

NOTA: Cuando esta propiedad estd activada, los campos de las propiedades Servidor DNS preferido estatico y Servidor DNS
alternativo estatico (que se encuentran inmediatamente después de esta opcidon en la pagina Configuracidn de la red) se
desactivan y todos los valores que se hayan introducido anteriormente para estas propiedades se ignoran.




Si la opcién no esta seleccionada, el CMC obtendra del servidor DNS preferido estatico y del servidor DNS alternativo estético la
direccion IP de DNS. Las direcciones de estos servidores se especifican en los campos de texto que estan inmediatamente
después en la pagina Configuracion de la red.

1 Servidor DNS
preferido
estatico

Especifica la direccion IP estatica del servidor DNS preferido. El servidor DNS preferido estatico se implementa sélo cuando la
opcién Usar DHCP para obtener direcciones del servidor DNS esta desactivada.

1 Servidor DNS
alternativo
estatico

Especifica la direccion IP estdtica del servidor DNS alternativo. El servidor DNS alternativo estatico se implementa sélo cuando la
opcién Usar DHCP para obtener direcciones del servidor DNS estd desactivada. Si no tiene un servidor DNS alternativo,
introduzca una direccién IP de 0.0.0.0.

Registrar el CMC en
DNS

Esta propiedad registra el nombre del CMC en el servidor DNS.

Valor predeterminado: Activado

NOTA: Algunos servidores DNS sdlo registrardn nombres que tengan 31 caracteres o menos. Aseglrese que el nombre designado
esté dentro del limite requerido de DNS.

Nombre DNS del CMC

Muestra el nombre del CMC Unicamente cuando la opcién Registrar el CMC en DNS esta seleccionada. El nombre predeterminado
del CMC es CMC_etiqueta_de_servicio, donde etiqueta_de_servicio es el nimero de la etiqueta de servicio del chasis. Ejemplo: CMC-
00002

Usar DHCP para el
nombre del dominio
DNS

Utiliza el nombre de dominio DNS predeterminado. Esta casilla de marcacion sélo se activa cuando la opciéon Usar DHCP (para la
direccién IP del NIC) estd seleccionada.

Valor predeterminado: desactivado

Nombre del dominio
DNS

El nombre predeterminado del dominio DNS es un caracter en blanco. Este campo sélo se puede editar cuando la casilla de
marcacion Usar DHCP para el nombre del dominio DNS esta seleccionada.

Negociacién
automatica

Determina si el CMC establece automaticamente el modo duplex y la velocidad de la red por medio de la comunicacién con el
enrutador o conmutador mas cercano (Encendido), o le permite establecer el modo dlplex y la velocidad de la red manualmente
(Apagado).

Valor predeterminado: Encendido
Si la negociacion automatica esta activada, el CMC se comunica automaticamente con el enrutador o conmutador més cercano.

Si la negociacion automatica esta desactivada, usted deberd establecer manualmente el modo dlplex y la velocidad de la red.

Velocidad de red

Establezca el valor de la velocidad de la red en 1 Gbps, 100 Mbps o 10 Mbps para que coincida con el entorno de la red.

NOTA: Para obtener el rendimiento efectivo de la red, el valor de la Velocidad de la red debera coincidir con la configuracion de la
red. Si asigna a la Velocidad de la red un valor menor que la velocidad de la configuracién de la red, el consumo de ancho de
banda aumentara y la comunicaciéon por medio de la red se hard mas lenta. Determine si la red es compatible con las
velocidades de red anteriores y defina el valor segiin corresponda. Si la configuracion de la red no coincide con ninguno de
estos valores Dell recomienda que use la opcidn Negociacién automética o que consulte al fabricante del equipo de la red.

Modo duplex

Establezca el valor del modo duplex en completo o medio para que coincida con el entorno de la red.

Implicaciones: si Negociaciéon automatica esta activado para un dispositivo pero no para el otro, el dispositivo que esté usando
la negociaciéon automatica podra determinar la velocidad de la red del otro dispositivo, pero no el modo duplex. En este caso, el
valor predeterminado del modo duplex es el de la configuracién de duplex medio establecida durante la negociacién automatica.
Tal incompatibilidad de duplex hard que la conexion de red sea lenta.

NOTA: Los valores de la velocidad de la red y del modo dlplex no estan disponibles si la negociacién automatica esta activada.

MTU

Establece el tamafio de la unidad de transmisiéon maxima (MTU) o el paquete mas grande que se puede transferir mediante la
interfaz.

Rango de configuracion: de 576 a 1500.

Valor predeterminado: 1500.

Configuracion de los valores de seguridad de la red del CMC

ﬂ NOTA: Para realizar los siguientes pasos, debe tener privilegios de Administrador de configuracion del chasis.

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en la ficha Red/Seguridad. Aparecera la pagina Configuracion de la red.

3. Haga clic en el botdn Configuracion avanzada. Aparecera la pagina Seguridad de la red.

4. Configure los valores de seguridad de la red del CMC.

La tabla 5-8 describe los valores de la pagina Seguridad de la red.




Tabla 5-8. Configuracion de la pagina de seguridad

Configuracion Descripcion

Rango IP activado Activa la funcidn de revisién del rango IP, que define un rango especifico de direcciones IP que puede acceder al CMC.
Direccion de rango IP Determina la direccion IP de base para la verificacion del rango.

Mascara de rango IP Define un rango especifico de direcciones IP que pueden acceder al CMC, un proceso que se denomina verificacion de rango IP.

La verificacién de rango IP permite el acceso al CMC sélo desde clientes o estaciones de administracién cuyas direcciones IP
estan dentro del rango definido por el usuario. Todos los demas inicios de sesidn serdn denegados.

Por ejemplo:
Méscara de rango IP: 255.255.255.0 (11111111.11111111,11111111.00000000)
Direccion de rango IP:192.168.0.255 (11000000.10101000.00000000.11111111)

El rango de direccidn IP resultante es cualquier direccidn que contenga 192.168.0, es decir, cualquier direccion entre 192.168.0.0
y 192.168.0.255.

Blogueo de IP activado | Activa la funcién de bloqueo de direccién IP, que limita el nimero de intentos fallidos de inicio de sesi6n provenientes de una
direccién IP especifica durante un periodo preestablecido.

1 Namero de fallos | Establece el nimero de intentos fallidos de inicio de sesién que se hicieron desde una direccidon IP antes de que se rechacen los
de blogueo de IP | intentos de inicio de sesion provenientes de esa direccidn.

1 Ventana de fallos | Determina el periodo en segundos dentro de cual se debe producir el nimero de fallas de bloqueo de IP para iniciar el tiempo de
de bloqueo de IP | penalizacién de bloque IP.

1 Tiempo de El periodo expresado en segundos dentro del cual se rechazaran los intentos de inicio de sesidn provenientes de una direccion
penalizacion de IP con fallas excesivas.
bloqueo de IP

NOTA: Los campos Numero de fallos de bloqueo de IP, Ventana de fallos de bloqueo de IP y Tiempo de penalizacion de bloqueo
de IP estan activos soélo si la casilla Bloqueo de IP activado (el campo de propiedad que precede a estos campos) estd
seleccionada (activada). En ese caso, debe escribir manualmente las propiedades Nimero de fallos de bloqueo de IP, Ventana de
fallos de bloqueo de IP y Tiempo de penalizacion de bloqueo de IP.

5. Haga clic en Aplicar cambios para guardar los valores.
Para actualizar el contenido de la pagina Seguridad de la red, haga clic en Actualizar.

Para imprimir el contenido de la pagina Seguridad de la red, haga clic en Imprimir.

Como agregar y configurar usuarios del CMC

Para administrar el sistema con el CMC y mantener la seguridad del sistema, cree usuarios exclusivos con permisos administrativos especificos (o con autoridad
basada en funciones). Para obtener seguridad adicional, también puede configurar alertas que se envian por correo electrdnico a usuarios especificos cuando
se producen sucesos especificos del sistema.

Tipos de usuarios

Hay dos tipos de usuarios: usuarios del CMC y usuarios del iDRAC. Los usuarios del CMC también se conocen como "usuarios del chasis". Como el iDRAC reside
en el servidor, los usuarios del iDRAC también se conocen como "usuarios del servidor".

Los usuarios del CMC pueden ser usuarios locales o usuarios de Active Directory. Los usuarios del iDRAC también pueden ser usuarios locales o usuarios de
Active Directory.

Excepto cuando un usuario del CMC tiene privilegios de Server Administrator, los privilegios otorgados a los usuarios del CMC no se transfieren
automaticamente al mismo usuario en un servidor, ya que los usuarios del servidor se crean independientemente de los usuarios del CMC. En otras palabras,
los usuarios de Active Directory del CMC y los usuarios de Active Directory del iDRAC residen en dos ramas diferentes en el arbol de Active Directory. Para crear
un usuario del servidor local, el administrador de configuracion de usuarios debe conectarse directamente al servidor. El administrador de configuracion de
usuarios no puede crear un usuario del servidor a partir del CMC, ni viceversa. Esta regla protege la seguridad y la integridad de los servidores.

La tabla 5-9, la tabla 5-10 y la tabla 5-11 describen los privilegios de los usuarios del CMC (locales o de Active Directory) y las operaciones que un usuario del
CMC puede ejecutar en el chasis y en los servidores segun los privilegios que se le hayan otorgado. Por lo tanto, el término usuario o usuarios se debe
interpretar como usuarios del CMC. Los usuarios del servidor se especificardn explicitamente.

Tabla 5-9. Tipos de usuarios

Privilegio Descripcion




Usuario con acceso al
CMC

Los usuarios que tienen privilegios de Usuario con acceso al CMC pueden iniciar sesién en el CMC. Los usuarios que
solo tienen el privilegio de inicio de sesidon pueden ver todos los datos del CMC, pero no pueden agregar ni modificar
datos ni ejecutar comandos.

Es posible que un usuario tenga otros privilegios sin el privilegio de inicio de sesion. Esta funcién es Gtil cuando a un
usuario no se le permite iniciar sesion por un tiempo. Cuando el privilegio de inicio de sesion de ese usuario se restaura,
el usuario conserva todos los demas privilegios otorgados anteriormente.

Administrador de
configuracion del chasis

Los usuarios que tienen privilegios de administrador de configuracion del chasis pueden agregar o cambiar datos que:

1 Identifican el chasis, como el nombre del chasis y la ubicacién del mismo

1 Estén asignados especificamente al chasis, como el modo IP (estatico o DHCP), la direccion IP estatica, la puerta
de enlace estética y la mascara de subred estatica

Brinda servicios al chasis, como la fecha y la hora, la actualizacién del firmware y el restablecimiento del CMC

Administrador de
configuracion del chasis
(continuacion)

Se relacionan con el chasis, como el nombre de ranura y la prioridad de ranuras. Aunque estas propiedades se
aplican a los servidores, se trata estrictamente de propiedades del chasis que se relacionan con las ranuras y no
con los servidores en si. Por este motivo, los nombres de ranura y las prioridades de ranuras se pueden agregar
o cambiar sin importar si los servidores estan presentes en las ranuras.

Cuando un servidor se cambia a otro chasis, hereda el nombre de ranura y la prioridad asignada a la ranura que ocupe
en el nuevo chasis. El nombre y la prioridad de ranura anteriores se quedaran en el chasis anterior.

Administrador de
configuracion de
usuarios

Los usuarios que tienen privilegios de administrador de configuracién de usuarios pueden:

Agregar un nuevo usuario

Eliminar un usuario existente

Cambiar la contrasefia de un usuario

Cambiar los privilegios de un usuario

Activar o desactivar el privilegio de inicio de sesion del usuario, pero conservar el nombre del usuario y otros
privilegios en la base de datos.

Administrador de
borrado de registros

Los usuarios del CMC que tienen privilegios de administrador de borrado pueden borrar el registro de hardware y el
registro del CMC.

Administrador de
alimentacion del chasis

Los usuarios del CMC con privilegios de administrador de alimentacién del chasis pueden realizar todas las operaciones
relacionadas con la administracion de alimentacion:

1 Controlar operaciones de alimentacion del chasis, incluyendo el encendido, el apagado y el ciclo de encendido.

Administrador de
servidor

El privilegio de Server Administrator es un privilegio general que otorga al usuario del CMC todos los derechos para
realizar cualquier operacion en los servidores que estén presentes en el chasis.

Cuando un usuario con privilegios de Server Administrator del CMC genera una accién que se va a realizar en un
servidor, el firmware del CMC envia el comando al servidor de destino sin verificar los privilegios del usuario en el
servidor. Es decir, el privilegio de Server Administrator de CMC anula la falta de privilegios de administrador en el
servidor.

Si el privilegio de Server Administrator, los usuarios que hayan sido creados en el chasis sélo pueden ejecutar un
comando en un servidor cuando se cumplan todas las condiciones siguientes:

1 El mismo nombre de usuario existe en el servidor
1 El mismo nombre de usuario debe tener exactamente la misma contrasefia en el servidor
1 El usuario debe tener privilegios para ejecutar el comando

Cuando un usuario del CMC que no tiene privilegios de Server Administrator genera una acciéon que se va a ejecutar en
un servidor, el CMC envia un comando al servidor de destino con el nombre de inicio de sesién del la contrasefia del
usuario. Si el usuario no existe en el servidor o si la contrasefia no coincide, se negara al usuario la capacidad de
ejecutar la accion.

Si el usuario existe en el servidor de destino y la contrasefia coincide, el servidor respondera segun los privilegios que el
usuario tenga en el servidor. En funcién de los privilegios que se tengan en el servidor, el firmware del CMC decidira si el
usuario tiene derecho de ejecutar la accién.

A continuacién se muestra una lista de los privilegios y acciones en el servidor a los que se tiene derecho con el
privilegio de Server Administrator. Estos derechos se aplican Gnicamente cuando el usuario del chasis no tiene privilegios
de Server Administrator en el chasis.

Server Administrator
(continuacion)

Administrador de configuracién de servidor:

1 Establecer direccion IP

1 Establecer puerta de enlace

1 Establecer méscara de subred

1 Establecer primer dispositivo de inicio

Administrador de configuracion de usuarios:

1 Establecer contrasefia raiz de iDRAC
1 Restablecimiento de iDRAC

Administrador de control del servidor:

1 Encendido

1 Apagado

1 Ciclo de encendido
1 Apagado ordenado
1 Reinicio del servidor




Usuario de alertas de

prueba

Los usuarios del CMC que tienen privilegios de usuario de alertas de prueba pueden enviar mensajes de alerta de
prueba.

Administrador de
comandos de depuracion

Los usuarios del CMC que tienen privilegios de administrador de depuracidén pueden ejecutar comandos de diagndstico
del sistema.

Administrador de
estructura de red A

Los usuarios del CMC que tienen privilegios de administrador de estructura de red A pueden establecer y configurar el
mddulo de E/S de la estructura de red A, que reside en la ranura Al o en la ranura A2 de las ranuras de E/S.

Administrador de
estructura de red B

Los usuarios del CMC que tienen privilegios de administrador de estructura de red B pueden establecer y configurar el
modulo de E/S de la estructura de red B, que reside en la ranura B1 o en la ranura B2 de las ranuras de E/S.

Administrador de
estructura de red C

Los usuarios del CMC que tienen privilegios de administrador de estructura de red C pueden establecer y configurar el
madulo de E/S de la estructura de red C, que reside en la ranura C1 o en la ranura C2 de las ranuras de E/S.

Tabla 5-10. Privilegios de grupos del CMC

Grupo de
usuarios

Privilegios otorgados

Grupo del CMC

Enumera grupos de usuarios predefinidos con privilegios asignados: Administrador, Usuario avanzado, Usuario invitado, Ninguno y
Personalizado.

NOTA: Si selecciona Administrador, Usuario avanzado o Usuario invitado, y luego agrega o elimina un privilegio del conjunto
predefinido, el Grupo del CMC cambia automaticamente a Personalizado.

Administrador

Usuario con acceso al CMC

Administrador de configuracion del chasis
Administrador de configuracién de usuarios
Administrador de borrado de registros
Administrador de control del chasis (comandos avanzados)
Super usuario

Administrador de servidor

Usuario de alertas de prueba
Administrador de comandos de depuracion
Administrador de estructura de red A
Administrador de estructura de red B
Administrador de estructura de red C

Usuario avanzado

1 Usuario con acceso al CMC
1 Administrador de borrado de registros

1 Administrador de control del chasis (comandos avanzados)
1 Administrador de servidor

1 Usuario de alertas de prueba

1 Administrador de estructura de red A

1 Administrador de estructura de red B

1 Administrador de estructura de red C

Usuario invitado

Usuario con acceso al CMC

Personalizado

Seleccion de cualquier combinacidn de los siguientes permisos:

1 Usuario con acceso al CMC

1 Administrador de configuracidn del chasis

1 Administrador de configuracién de usuarios
1 Administrador de borrado de registros

1 Administrador de control del chasis (comandos avanzados)
1 Super usuario

1 Administrador de servidor

1 Usuario de alertas de prueba

1 Administrador de comandos de depuracion
1 Administrador de estructura de red A

1 Administrador de estructura de red B

1 Administrador de estructura de red C

Ninguno

No se asigna ningin permiso.




Tabla 5-11. Comparacion de los privilegios entre administradores, usuarios avanzados y usuarios invitados del CMC

Permisos de administrador Permisos de Permisos de
usuario avanzado | usuario invitado

Conjunto de privilegios

Usuario con acceso al CMC o 7 &
Administrador de configuracion del chasis & ® ®
Administrador de configuracién de usuarios 7 ® ®
Administrador de borrado de registros 7 & ®
Administrador de control del chasis (comandos avanzados) | «# 7 ®
Super usuario @ #® ®
Administrador de servidor & 7 ®
Usuario de alertas de prueba o7 & ®
Administrador de comandos de depuracién 7 ® ®
Administrador de estructura de red A &7 = ®
Administrador de estructura de red B 7 7 ®
Administrador de estructura de red C 4 - ®

Como agregar y administrar usuarios

En las péaginas Usuarios y Configuracion de usuarios en la interfaz web, usted puede ver informacién acerca de los usuarios del CMC, agregar un nuevo
usuario y cambiar la configuracion de un usuario existente.

Puede configurar hasta 16 usuarios locales. Si se requieren usuarios adicionales y su compafia usa el software de servicio Microsoft® Active Directory®,
puede configurar Active Directory para proporcionar acceso al CMC. La configuracion de Active Directory le permitird agregar y controlar privilegios de los
usuarios del CMC para sus usuarios existentes en el software de Active Directory, ademas de los 16 usuarios locales. Para obtener mas informacién, consulte
Uso del CMC con Microsoft Active Directory.

Los usuarios se pueden conectar mediante sesiones de la interfaz web, de Telnet serie, de SSH y de iKVM. Se puede dividir un maximo de 22 sesiones activas
(interfaz web, Telnet, serie, SSH e iKVM, en cualquier combinacién) entre los usuarios.

Para

NOTA: Para incrementar la seguridad, Dell le recomienda enfaticamente cambiar la contrasefia predeterminada de la cuenta root (usuario 1). La cuenta
root es la cuenta administrativa predeterminada que se envia con el CMC. Para cambiar la contrasefia predeterminada para la cuenta root, haga clic en
Identificacion de usuario 1 para abrir la pagina Configuracion de usuario. La ayuda para esa pagina estéa disponible mediante el vinculo Ayuda en la
esquina superior derecha de la pagina.

agregar y configurar usuarios del CMC:

NOTA: Debe tener privilegios de Administrador de configuracién de usuarios para realizar los pasos siguientes.

Inicie sesion en la interfaz web del CMC.

Haga clic en la ficha Red/Seguridad y luego haga clic en la subficha Usuarios. Aparecera la pagina Usuarios, donde se muestran la Identificacion de
usuario, el nombre de usuario, los privilegios del CMC y el estado de inicio de sesién de cada usuario, incluso los del usuario "root". Las identificaciones
de usuarios disponibles para ser configuradas no mostraran ninguna informacién del usuario.

Haga clic en un niimero de identificacion de usuario disponible. Aparecera la pagina Configuracion de usuario.

Para actualizar el contenido de la pagina Usuarios, haga clic en Actualizar. Para imprimir el contenido de la pagina Usuarios, haga clic en Imprimir.

Seleccione la configuracién general para el usuario.

La tabla 5-12 describe los valores Generales para configurar un nombre de usuario y contrasefia del CMC nuevos o existentes.

Tabla 5-12. Configuracién general de usuarios
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Propiedad

Descripcion

Identificacion de
usuario

(Sélo lectura) Identifica a un usuario mediante uno de 16 nimeros progresivos preconfigurados que la CLI utiliza para propdsitos de
secuencias de comandos. La identificacion de usuario identifica al usuario particular al configurar al usuario mediante la herramienta CLI
(RACADM). Usted no puede editar la identificacion del usuario.

Si estd editando la informacion del usuario "root", este campo es estatico. No se puede editar el nombre de usuario "root".

Activar usuario

Activa o desactiva el acceso del usuario al CMC.

Nombre del Establece o muestra el nombre de usuario exclusivo del CMC asociado con el usuario. El nombre de usuario puede contener hasta

usuario 16 caracteres. Los nombres de usuario del CMC no pueden incluir caracteres de diagonales (/) ni puntos (.).
NOTA: Si se cambia el nombre de usuario, el nuevo nombre no aparece en la interfaz para el usuario hasta el siguiente inicio de sesion.
Cualquier usuario que inicie sesion después de aplicar el nuevo nombre de usuario también podra ver el cambio inmediatamente.

Cambiar Permite cambiar la contrasefia existente de un usuario. Establezca la nueva contrasefia en el campo Contrasefia nueva.

contrasefia
La casilla de marcaciéon Cambiar contrasefia no se podrd seleccionar si se estd configurando un nuevo usuario. Usted sdlo la puede
seleccionar al cambiar la configuracién de un usuario existente.

Contraseia Establece una contrasefia nueva para un usuario existente. Para cambiar la contrasefia, también debe seleccionar la casilla Cambiar
contrasefa. La contrasefia puede contener hasta 20 caracteres, que aparecen como puntos conforme la escribe.

Confirmar Verifica la contrasefia que introdujo en el campo Contrasefia nueva.

contraseiia

NOTA: Los campos Contrasefia nueva y Confirmar contrasefia nueva sélo se pueden editar cuando usted (1) configura un nuevo
usuario; o (2) edita los valores para un usuario existente y la casilla Cambiar contrasefa estd seleccionada.

5. Asignacion del usuario a un grupo de usuarios del CMC. La tabla 5-9 describe los privilegios de usuarios del CMC. La tabla 5-10 describe los permisos
del grupo de usuarios para los valores de los Privilegios de usuarios del CMC. La tabla 5-11 proporciona una comparacion de los privilegios entre los
administradores, los usuarios avanzados y los usuarios invitados.

Cuando usted selecciona una configuracion de privilegio de usuario desde el men( desplegable Grupo CMC, los privilegios activados (que aparecen como
casillas marcadas en la lista) se muestran dependiendo de la configuracion predefinida para ese grupo.

Usted puede personalizar la configuracion de los privilegios para el usuario, seleccionando o deseleccionando las casillas. Una vez que ha seleccionado
un grupo del CMC o ha hecho selecciones de privilegios de usuarios personalizados, haga clic en Aplicar cambios para conservar la configuracion.

6. Haga clic en Aplicar cambios.

Para actualizar el contenido de la pagina Configuracién de usuario, haga clic en Actualizar.

Para imprimir el contenido de la pagina Configuracion de usuario, haga clic en Imprimir.

Configuracion y administracion de los certificados de Microsoft Active Directory

ﬂ NOTA: Para configurar los valores de Active Directory para el CMC, debe tener privilegios de Administrador de configuracion del chasis.

ﬁ NOTA: Para obtener mas informacién acerca de la configuracion de Active Directory y sobre cdmo configurar Active Directory con esquema estandar o
esquema ampliado, consulte Uso del CMC con Microsoft Active Directory.

Puede usar el servicio de Microsoft Active Directory para configurar el software para que proporcione acceso al CMC. El servicio de Active Directory le permite
agregar y controlar los privilegios de los usuarios existentes del CMC.

Para acceder a la pagina Menu principal de Active Directory:

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en la ficha Red/Seguridad y luego haga clic en la subficha Active Directory. Aparecerd la pagina Menu principal de Active Directory.

La tabla 5-13 enumera las opciones de la pagina Menu principal de Active Directory.

Tabla 5-13. Opciones de la pagina de menu principal de Active Directory

Campo

Descripcion

Configurar

Configure y administre las siguientes opciones de Active Directory para el CMC: Nombre del CMC, Nombre del dominio raiz, Nombre de
dominio del CMC, Tiempo de espera de autentificacion de Active Directory, Seleccidon del esquema de Active Directory (ampliado o estandar)
y Grupo de funciones.

Cargar

Carga un certificado firmado por una autoridad de certificados para Active Directory en el CMC. Este certificado, que se obtiene de Active
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certificado de | Directory, brinda acceso al CMC.

AD

Descargar Descargue un certificado de servidor de CMC en la estaciéon de administracion o en el recurso compartido de red por medio del

certificado administrador de descargas de Windows. Cuando seleccione esta opcidn, haga clic en Siguiente y aparecerd el cuadro de didlogo
Descarga de archivo. Use este cuadro de didlogo para especificar una ubicacion en la estacion de administracion o en la red compartida
para el certificado de servidor.

Ver un Muestra el certificado de servidor firmado por una autoridad de certificados para Active Directory que se ha cargado en el CMC.

certificado

NOTA: De manera predeterminada, el CMC no tiene un certificado de servidor emitido por una autoridad de certificados para Active
Directory. Usted debe cargar un certificado de servidor vigente y firmado por una autoridad de certificados.

Configuracion de Active Directory (esquema estandar y esquema ampliado)
ﬂ NOTA: Para configurar los valores de Active Directory para el CMC, debe tener privilegios de Administrador de configuracion del chasis.

ﬂ NOTA: Antes de configurar o de usar la funcién de Active Directory, debera asegurarse de que el servidor de Active Directory esté configurado para
comunicarse con el CMC.

1. Asegurese de que todos los certificados de capa de conexidn segura (SSL) para los servidores de Active Directory estén firmados por la misma autoridad
de certificados y de que se hayan cargado en el CMC.

2. Inicie sesién en la interfaz web y desplacese al Men principal de Active Directory.
3. Seleccione Configurar y luego haga clic en Siguiente. Aparecerd la pagina Configuracién y administracion de Active Directory.
4. Seleccione la casilla de marcacidén Habilitar Active Directory, bajo el encabezado Valores comunes.

5. Escriba la informacién requerida en los campos restantes. Consulte la tabla 5-14.

Tabla 5-14. Propiedades de los valores comunes de Active Directory

Valor Descripcion

Nombre del dominio raiz Especifica el nombre de dominio que Active Directory utiliza. El nombre del dominio raiz es el nombre completo con la ruta de
acceso del dominio raiz para el bosque.

NOTA: El nombre de dominio raiz debe ser un nombre de dominio valido que siga la convencion x.y para la asignacion de
nombres, donde x es una cadena de 1 a 256 caracteres ASCII sin espacios entre los caracteres, y y es un tipo de dominio
valido, como com, edu, gov, int, mil, net u org.

Valor predeterminado: nulo (vacio)

Tiempo de espera de AD El tiempo de espera en segundos para completar consultas de Active Directory. El valor minimo es igual o mayor que 15
segundos.

Valor predeterminado: 120 segundos

Especificar el servidor de AD | Cuando se selecciona, activa la llamada dirigida del controlador de dominio y el catédlogo global. Si activa esta opcion, también
para la busqueda (opcional) debera especificar las ubicaciones del controlador de dominio y el catdlogo global en la siguiente configuracion.

NOTA: El nombre que aparece en el certificado de CA de Active Directory no se comparara con el servidor especificado de
Active Directory o el servidor de catalogo global.

Controlador de dominio Especifica el servidor donde esta instalado el servicio Active Directory.

Esta opcidn sélo es valida cuando la opcidén Especificar servidor de AD para la biasqueda (OPCIONAL) estd activada.

Catalogo global Especifica la ubicacion del catadlogo global en el controlador de dominio de Active Directory. El catalogo global ofrece un
recurso para buscar un bosque de Active Directory.

Esta opcidn sélo es valida cuando la opcidén Especificar servidor de AD para la basqueda (OPCIONAL) estd activada.

6. Seleccione un esquema de Active Directory bajo el encabezado Seleccién del esquema de Active Directory. Consulte la tabla 5-15.
7. Si seleccion6 Esquema ampliado, escriba la siguiente informacién requerida en la seccién Configuracién del esquema ampliado y luego vaya
directamente al paso 9. Si seleccion6 Esquema estandar, vaya al paso 8.
1 Nombre del dispositivo CMC: el nombre que identifica la tarjeta CMC de manera exclusiva en Active Directory. El nombre del CMC debe ser el
mismo que el nombre comun del nuevo objeto del CMC que cred en el controlador de dominio. El nombre debe ser una cadena de 1 a 256

caracteres ASCII, sin espacios entre ellos. Valor predeterminado: nulo (vacio)

1 Nombre de dominio del CMC: el nombre DNS (cadena) del dominio en el que reside el objeto del CMC de Active Directory (ejemplo: cmc.com). El



nombre debe ser un nombre de dominio valido que consista en x.y, donde x es una cadena de 1 a 256 caracteres ASCII sin espacios entre ellos, y
y es un tipo de dominio vélido, como com, edu, gov, int, mil, net u org. Valor predeterminado: nulo (vacio).

ﬂ NOTA: No use el nombre de NetBIOS. El nombre del dominio de CMC es el nombre completo de dominio del subdominio donde se encuentra el
objeto del dispositivo del CMC.

Tabla 5-15. Opciones de esquemas de Active Directory

Valor Descripcion
Usar esquema Usa el esquema estandar con Active Directory, el cual sélo utiliza objetos de grupo de Active Directory.
estandar

Antes de configurar el CMC para usar la opcidon de esquema estandar de Active Directory, primero debe configurar el software de
Active Directory:

1. En un servidor (controlador de dominio) Active Directory, abra el complemento de usuarios y equipos de Active Directory.
2. Cree un grupo o seleccione un grupo existente. El nombre del grupo y el nombre de este dominio se deben configurar en el
CMC, ya sea con la interfaz web o con RACADM.

Usar esquema Usa el esquema ampliado con Active Directory, el cual sélo utiliza objetos de Active Directory definidos por Dell.
ampliado
Antes de configurar el CMC para usar la opcidon de esquema ampliado de Active Directory, primero debe configurar el software de
Active Directory:

1. Amplie el esquema de Active Directory.

2.  Ampliar el complemento Usuarios y equipos de Active Directory

3. Agregue usuarios del CMC y sus privilegios en Active Directory.

4. Active SSL en cada uno de los controladores de dominio.

5. Configure las propiedades de Active Directory en el CMC utilizando ya sea la interfaz web del CMC o RACADM.

8. Si seleccion6 el esquema estandar, escriba la siguiente informacidn en la seccion Configuracion del esquema estandar. Si selecciond el esquema
ampliado, vaya al paso 9.

1 Grupos de funciones: los grupos de funciones asociados con el CMC. Para cambiar la configuraciéon de un grupo de funciones, haga clic en el
numero del grupo de funciones en la lista Grupos de funciones. Aparecera la pagina Configurar grupo de funciones.

NOTA: Si hace clic en el vinculo de un grupo de funciones antes de aplicar los nuevos valores que ha introducido, perdera esos valores. Para
evitar la pérdida de los nuevos valores, haga clic en Aplicar antes de hacer clic en el vinculo de un grupo de funciones.

1 Nombre de grupo: nombre que identifica el grupo de funciones en el Active Directory asociado con la tarjeta del CMC.
1 Dominio del grupo: dominio en el que se ubica el grupo.
1 Privilegio del grupo: nivel de privilegio para el grupo.
1 Haga clic en Aplicar para guardar los valores.
Para actualizar el contenido de la pagina Configuracion y administracion de Active Directory, haga clic en Actualizar.
Para imprimir el contenido de la pagina Configuracion y administracion de Active Directory, haga clic en Imprimir.

Para configurar los grupos de funciones para Active Directory, haga clic en el grupo de funciones individual (1 a 5). Consulte la tabla 5-10 y la tabla 5-9.

ﬂ NOTA: Para guardar los valores de la pagina Configuracion y administracion de Active Directory, debe hacer clic en Aplicar antes de continuar
a la pagina Grupo de funciones personalizado.

Carga de un certificado de Active Directory firmado por una autoridad

Desde la pagina Meni principal de Active Directory:

1. Seleccione Cargar certificado de AD y luego haga clic en Siguiente. Aparecera la pagina Carga del certificado.

2. Escriba la ruta de acceso del archivo en el campo de texto o haga clic en Examinar para seleccionar el archivo.

ﬁ NOTA: El valor de Ruta de acceso del archivo muestra la ruta de acceso relativa del archivo del certificado se va a cargar. Debe escribir la ruta de
acceso absoluta del archivo, lo cual incluye la ruta de acceso completa, el nombre de archivo completo y la extension del archivo.
3. Haga clic en Aplicar. Si el certificado no es valido, aparecerd un mensaje de error.
Para actualizar el contenido de la pagina Cargar certificado de CA de Active Directory, haga clic en Actualizar.

Para imprimir el contenido de la pagina Cargar certificado de CA de Active Directory, haga clic en Imprimir.



Como ver un certificado de Active Directory firmado por una autoridad
ﬂ NOTA: Si carg6 el certificado de servidor de Active Directory en el CMC, aseglrese que el certificado sea valido y que no haya expirado.

Desde la pagina Men principal de Active Directory:

1. Seleccione Ver un certificado y luego haga clic en Siguiente.

2. Para continuar, haga clic en el botén adecuado de la pagina Ver certificado de CA de Active Directory.

Tabla 5-1. Informacion del certificado de CA de Active Directory

Campo Descripcion

Numero de serie Numero serie del certificado.

Informacion del titular | Atributos del certificado introducidos por el titular.

Informacién del emisor | Atributos del certificado generados por el emisor.

Valido desde Fecha de emision del certificado.

Valido hasta Fecha de expiracion del certificado.

Para actualizar el contenido de la pagina Ver certificado de CA de Active Directory, haga clic en Actualizar.

Para imprimir el contenido de la pagina Ver certificado de CA de Active Directory, haga clic en Imprimir.

Proteccion de las comunicaciones del CMC con certificados SSL y digitales
Este apartado proporciona informacion acerca de las siguientes funciones de seguridad de datos que estan incorporadas en el CMC:

1 Capa de conexién segura (SSL)

1 Solicitud de firma de certificado (CSR)

1 Como acceder al menu principal de SSL
1 Generacion de una nueva CSR

1 Como cargar un certificado de servidor

1 Como ver un certificado de servidor

Capa de conexion segura (SSL)

El CMC incluye un servidor web que esta configurado para usar el protocolo de seguridad SSL-que es el estdndar de la industria-para transferir datos cifrados
a través de la Internet. Como estad cimentado en la tecnologia de cifrado de claves privada y publica, la SSL es una técnica ampliamente aceptada para
proporcionar comunicacion cifrada y autentificada entre clientes y servidores a fin de prevenir el espionaje en una red.

La SSL permite un sistema habilitado con ésta caracteristica realice las siguientes tareas:

1 Se autentifique a si mismo ante un cliente habilitado con SSL
1 Permita que el cliente se autentifique a si mismo ante el servidor

1 Permita que ambos sistemas establezcan una conexidn cifrada

Este proceso de cifrado proporciona un alto nivel de proteccién de datos. EIl CMC emplea el estandar de cifrado SSL de 128 bits, la forma mas segura de
cifrado que estd generalmente disponible para los exploradores de Internet en Norteamérica.

El servidor web del CMC incluye un certificado digital SSL firmado automaticamente de Dell (identificacion de servidor). Para garantizar una alta seguridad en
Internet, sustituya el certificado SSL del servidor web mediante el envio de una solicitud al CMC para generar una nueva solicitud de firma de certificado (CSR).

Solicitud de firma de certificado (CSR)

Una CSR es una solicitud digital a una autoridad de certificados (denominada CA en la interfaz web) para obtener un certificado de servidor seguro. Los
certificados de servidor seguro garantizan la identidad de un sistema remoto y se aseguran de que la informacion intercambiada con el sistema remoto no
pueda ser vista ni modificada por otros. Para garantizar la seguridad del CMC, se recomienda enfaticamente generar una CSR, enviarla a una autoridad de
certificados y cargar el certificado que se reciba de la autoridad de certificados.

Una autoridad de certificados es una entidad comercial que esta reconocida por la industria de la tecnologia de la informacién por haber cumplido con los altos
estandares de revisidn, identificacion y otros criterios de seguridad importantes. Entre los ejemplos de CA se incluyen Thawte y VeriSign. Una vez que la
autoridad de certificados recibe la solicitud de firma de certificado, la revisa y verifica la informacion contenida en la solicitud. Si el solicitante cumple con los
estandares de seguridad de la autoridad de certificados, esta Ultima emite un certificado que identifica al solicitante de manera exclusiva para realizar
transacciones a través de redes y en Internet.



Después de que la autoridad de certificados aprueba la solicitud de firma de certificado y le envia un certificado, usted debe cargar el certificado en el firmware
del CMC. La informacién de la solicitud de firma de certificado almacenada en el firmware del CMC debe coincidir con la informacién contenida en el certificado.

Como acceder al mena principal de SSL

ﬂ NOTA: Para configurar los valores de SSL para el CMC, debe tener privilegios de Administrador de configuracion del chasis.
NOTA: Todos los certificados de servidor que se carguen deben estar vigentes (no deben haber expirado) y deben estar firmados por una autoridad de
certificados.

1. Inicie sesion en la interfaz web del CMC.

2. Haga clic en la ficha Red/Seguridad y luego haga clic en la subficha SSL. Aparecerd la pagina Menu principal de SSL.

Use las opciones de la pagina Menu principal de SSL para generar una CSR para enviarla a una autoridad de certificados. La informacién de la solicitud de
firma de certificado se almacena en el firmware del CMC.

Generacion de una nueva solicitud de firma de certificado

En realizar esto con seguridad, Dell recomienda enfaticamente que usted obtenga y cargue un certificado de servidor seguro en el CMC. Los certificados del
servidor seguros garantizan la identidad de un sistema remoto y que la informacidn intercambiada con el sistema remoto no puede ser vista ni cambiada por
otros. Sin un certificado de servidor seguro, el CMC es vulnerable a accesos por parte de usuarios no autorizados.

Tabla 5-2. Opciones del men principal de SSL

Campo Descripcion

Generar una nueva solicitud
de firma de certificado
(CSR)

Seleccione esta opcion y haga clic en Siguiente para abrir la pagina Generar una solicitud de firma de certificado (CSR), en la
que puede generar una solicitud CSR de un certificado de web segura para enviarla a una autoridad de certificados.

° AVISO: Cada nueva solicitud de firma de certificado sobrescribe todas las solicitudes anteriores en el CMC. Para que
una autoridad de certificados acepte la solicitud de firma de certificado, la solicitud en el CMC debe coincidir con el
certificado que recibido de la autoridad de certificados.

Cargar certificado del

Seleccione esta opcion y haga clic en Siguiente para abrir la pagina Carga de certificado, en la que podra cargar un
servidor

certificado existente que la empresa posea y que utilice para controlar el acceso al CMC.

AVISO: El CMC so6lo acepta certificados X509 con codificacion base 64. No acepta certificados codificados DER. Al
cargar un nuevo certificado se reemplaza el certificado predeterminado que se recibié con el CMC.

Ver certificado del servidor | Seleccione la opcidn y haga clic en el botdn Siguiente para abrir la pagina Ver certificado del servidor en donde se puede

ver el certificado actual del servidor.

Para obtener un certificado de servidor seguro para el CMC, debe enviar una solicitud de firma de certificado (CSR) a la autoridad de certificados de su

eleccion. Una CSR es una solicitud digital para obtener un certificado de servidor seguro que contiene informacién sobre la organizacién y una clave de
identificacion Unica.

Cuando se genera una CSR desde la pagina Generar solicitud de firma de certificado, se le pedird que guarde una copia en la estacion de administracion o
en la red compartida y la informacién exclusiva que se utilizé para generar la CSR se almacenara en el CMC. Esta informacion se usard posteriormente para

autentificar el certificado de servidor que reciba de la autoridad de certificados. Después de recibir el certificado de servidor de la autoridad de certificados,
debe cargarlo en el CMC.

ﬂ NOTA: Para que el CMC acepte el certificado de servidor emitido por la autoridad de certificados, la informacién de autentificacion contenida en el nuevo
certificado debe coincidir con la informacién almacenada en el CMC cuando se generé la CSR.

° AVISO: Cuando se genera una nueva CSR, ésta sobrescribe la CSR anterior que esté en el CMC. Si se sobrescribe una CSR pendiente antes de que la
autoridad de certificados otorgue el certificado de servidor correspondiente, el CMC no aceptara el certificado de servidor porque la informacion que usa
para autentificar el certificado se ha perdido. Tome las precauciones necesarias al generar una CSR a fin de evitar sobrescribir las CSR pendientes.

Para generar una CSR:

Desde la pagina Meni principal de SSL, seleccione Generar una nueva solicitud de firma de certificado (CSR) y luego haga clic en Siguiente.
Aparecera la pagina Generar solicitud de firma de certificado (CSR).

2. Escriba un valor para cada atributo de la CSR.
La tabla 5-3 describe las opciones de la pagina Generar solicitud de firma de certificado (CSR).

3. Haga clic en Generar. Aparecera un cuadro de didlogo Descarga de archivo.

Guarde el archivo csr.txt en la estacion de administracion o en la red compartida. También puede abrir el archivo en este momento y guardarlo después.
Maés adelante enviara este archivo a una autoridad de certificados.

Tabla 5-3. Opciones de la pagina de generacion de solicitud de firma de certificados (CSR)



Campo

Descripcion

Nombre comiin

El nombre exacto que se estd certificando (generalmente el nombre de dominio del servidor de web, por ejemplo,
www.empresa_xyz.com/).

Valores validos: caracteres alfanuméricos (A-Z, a-z, 0-9); guiones, guiones bajos y puntos.

Valores no validos:: caracteres no alfanuméricos distintos a los que se indicaron anteriormente (por ejemplo, @ # $ % & *, entre
otros); caracteres que se usan principalmente en idiomas distintos al inglés, por ejemplo, B, a, é, U.

Nombre de la
organizacién

El nombre asociado con su organizacion (por ejemplo: Empresa XYZ).
Valores validos: caracteres alfanuméricos (A-Z, a-z, 0-9); guiones, guiones bajos, puntos y espacios.

Valores no validos: caracteres no alfanuméricos no indicados anteriormente (por ejemplo, @ # $ % & *, entre otros).

Unidad de
organizacion

El nombre relacionado con la unidad organizacional, como un departamento (por ejemplo: Grupo de servidores empresariales).
Valores validos: caracteres alfanuméricos (A-Z, a-z, 0-9); guiones, guiones bajos, puntos y espacios.

Valores no validos: caracteres no alfanuméricos no indicados anteriormente (por ejemplo, @ # $ % & *, entre otros).

Localidad

La ciudad o ubicacién de la organizacién (ejemplos: Atlanta, Hong Kong).
Valores validos: caracteres alfanuméricos (A-Z, a-z, 0-9) y espacios.

Valores no validos: caracteres no alfanuméricos no indicados anteriormente (por ejemplo, @ # $ % & *, entre otros).

Estado

El estado, provincia o territorio donde se encuentra la entidad que solicita la certificacion (ejemplos: Texas, Nueva Gales del Sur,
Andhra Pradesh).

NOTA: No utilice abreviaturas.
Valores validos:: caracteres alfanuméricos (letras mayusculas y minusculas, 0-9) y espacios.

Valores no validos: caracteres no alfanuméricos no indicados anteriormente (por ejemplo, @ # $ % & *, entre otros).

Pais

El pais donde se ubica la organizacidn que solicita la certificacion.

Correo electrénico

La direccién de correo electrénico de su organizacién. Puede escribir cualquier direccion de correo electrénico que desee tener asociada
con la CSR. La direccién de correo electrdénico debe ser valida y contener el signo arroba (@) (por ejemplo: nombre@empresaxyz.com).

Carga de un certificado del servidor

1. Desde la pagina Menu principal de SSL, seleccione Cargar certificado del servidor y luego haga clic en Siguiente. Aparecera la pagina Carga del

certificado.

2. Escriba la ruta de acceso del archivo en el campo de texto o haga clic en Examinar para seleccionar el archivo.

3. Haga clic en Aplicar. Si el certificado no es vélido, aparecerd un mensaje de error.

& NOTA: El valor de Ruta de acceso del archivo muestra la ruta de acceso relativa del archivo del certificado se va a cargar. Debe escribir la ruta de
acceso absoluta del archivo, lo cual incluye la ruta de acceso completa, el nombre de archivo completo y la extension del archivo.

Para actualizar el contenido de la pagina Carga del certificado, haga clic en Actualizar.

Para imprimir el contenido de la pagina Carga del certificado, haga clic en Imprimir.

Como ver un certificado del servidor

Desde la pagina Menu principal de SSL, seleccione Ver certificado del servidor y luego haga clic en Siguiente. Aparecera la pagina Ver certificado del

servidor.

La tabla 5-4 describe los campos y las descripciones asociadas enumeradas en la ventana Certificado.

Tabla 5-4. Informacion del certificado

Campo |Descripcion

Serie Nimero serie del certificado

Asunto Atributos del certificado introducidos por el asunto




Emisor Atributos del certificado devueltos por el emisor

No antes Fecha de emision del certificado

No después | Fecha de caducidad del certificado

Para actualizar el contenido de la pagina Ver certificado del servidor, haga clic en Actualizar.

Para imprimir el contenido de la pagina Ver certificado del servido, haga clic en Imprimir.

Administracion de sesiones

La pagina Sesiones muestra todas las instancias actuales de las conexiones al chasis y le permite terminar cualquier sesion activa.

ﬂ NOTA: Para terminar una sesion, usted debe tener privilegios de Administrador de configuracién del chasis.

Para administrar sesiones:

1. Inicie sesion en la interfaz web del CMC.
2. Seleccione Chasis en el arbol del sistema.
3. Haga clic en la ficha Red/Seguridad.

4. Haga clic en la subficha Sesiones. Aparecera la pagina Sesiones.

Tabla 5-5. Propiedades de la sesiones

Propiedad Descripcion

Identificacion de Muestra el nimero de identificacién generado progresivamente para cada ocurrencia de un inicio de sesion.
sesion

Nombre del Muestra el nombre de inicio de sesi6n del usuario (usuario local o usuario de Active Directory). Algunos ejemplos de nombres de usuario

usuario de Active Directory son nombre@dominio.com, dominio.com/nombre, dominio.com\nombre.

Direccion IP Muestra la direccion IP del usuario en formato de nimeros separados con puntos.

Tipo de sesi6n Describe el tipo de sesion: Telnet, serie, SSH, RACADM remoto, SMASH CLP, WSMAN o interfaz grafica para el usuario.

Terminar Le permite terminar cualquiera de las sesiones de la lista, excepto la suya. Para terminar la sesion asociada, haga clic en el icono de
papelera L1, Esta columna sdlo aparecera si usted tiene privilegios de Administrador de configuracion del chasis.

Para terminar la sesion, haga clic en el icono de papelera en la linea que describe la sesion.

Configuracion de servicios

El CMC incluye un Web Server que esta configurado para utilizar el protocolo de seguridad SSL estandar de la industria para aceptar y transferir datos cifrados
de y para clientes en Internet. El Web Server incluye un certificado digital SSL de Dell firmado automaticamente (identificacion del servidor) y es responsable
de aceptar y responder solicitudes de HTTP seguras de clientes. La interfaz web y la herramienta de CLI remota requieren este servicio para comunicarse con
el CMC.

ﬁ NOTA: La herramienta de CLI remota (RACADM) y la interfaz web utilizan el servidor de web. Si el servidor de web no esté activo, RACADM remoto y la
interfaz web no funcionaran.

ﬂ NOTA: En caso de un restablecimiento del Web Server, espere al menos un minuto para que los servicios estén disponibles de nuevo. Un
restablecimiento del servidor de web generalmente sucede como resultado de cualquiera de los siguientes sucesos: la configuracion de la red o las
propiedades de seguridad de la red se cambiaron mediante la interfaz para el usuario de web del CMC o de RACADM; la configuracion del puerto de
Web Server se cambié mediante la interfaz de usuario de web o de RACADM; el CMC se restablecid; se cargd un nuevo certificado de servidor SSL.

ﬂ NOTA: Para modificar la configuracién de los servicios, debe tener privilegios de Administrador de configuracién del chasis.

Para configurar los servicios del CMC:

1. Inicie sesion en la interfaz web del CMC.
2. Haga clic en la ficha Red/Seguridad.
3. Haga clic en la subficha Servicios. Aparecerd la pagina Servicios.

4. Configure los servicios siguientes segln sea necesario:

1 Consola serie del CMC (tabla 5-6)



1 Web Server (tabla 5-7)
1 SSH (tabla 5-8)

1 Telnet (tabla 5-9)

1 RACADM remoto (tabla 5-10)

5. Haga clic en Aplicar cambios.

Tabla 5-6. Configuracion de la consola serie del CMC

Valor Descripcion

Activado Activa la interfaz de la consola Telnet del CMC.

Valor predeterminado: sin seleccionar (desactivada)

Redireccionamiento Activa la redireccion de la consola serie/de texto al servidor a través del cliente Telnet desde el CMC. El CMC se conecta con el
activado iDRAC, que se conecta internamente con el servidor.

Opciones de configuracion: seleccionado (activado), sin seleccionar (desactivado)

Valor predeterminado: sin seleccionar (desactivado)

Tiempo de espera en Indica el nimero de segundos antes de que una sesion de Telnet se desconecte automaticamente. Un cambio en el valor
inactividad Tiempo de espera tiene efecto en el siguiente inicio de sesidn; no afecta la sesién actual.

Rango del tiempo de espera: 60 a 1920 segundos. Para desactivar la funcién de tiempo de espera, introduzca 0.

Valor predeterminado: 300 segundos

Velocidad en baudios Indica la velocidad de los datos en el puerto serie externo del CMC.
Opciones de configuracion: 9600, 19200, 28800, 38400, 57600 y 115200 bps.

Valor predeterminado: 115200 bps

Autentificacion Activa la autentificacion del inicio de sesidn de la consola serie del CMC.
desactivada

Valor predeterminado: sin seleccionar (desactivada)

Tecla Esc Permite especificar la combinacion de la tecla Esc que termina la redireccion de la consola serie/de texto cuando se utiliza el
comando connect com2.

Valor predeterminado: ™\

Mantenga presionada la tecla <Ctrl> y presione la tecla de barra diagonal invertida (\)

[E4 NOTA: El carécter de intercalacién ~ representa la tecla <Ctrl>.

Opciones de configuracion:

Valor decimal (ejemplo: 95)

Valor hexadecimal (por ejemplo: 0x12)
Valor octal (ejemplo: 007)

Valor ASCII (ejemplo: ™a)

Los valores ASCII se pueden representar utilizando los siguientes codigos de la tecla Esc:

1 Esc seguido por un caracter alfabético (a-z, A-2)
1 Esc seguido por los siguientes caracteres especiales: [ ]\ ™ _
1 Longitud maxima permitida: 4

Tamafio del bufer de Indica el tamafio maximo del bufer del historial serie, que contiene los Ultimos caracteres escritos en la consola serie.
historial

Valor predeterminado: 8192 caracteres

Comando de inicio de Especifica el comando serie que se ejecuta automaticamente cuando un usuario se conecta a la interfaz de la consola serie del
sesion CMC

Ejemplo: connect server-1

Valor predeterminado: [Nulo]

Tabla 5-7. Configuracion del servidor web

Valor Descripcion

Activado Activa los servicios de Web Server (acceso mediante RACADM remoto y la interfaz web) para el CMC.

Valor predeterminado: seleccionado (activado)




N° max. de
sesiones

Indica el nimero maximo de sesiones simultaneas de la interfaz web del usuario permitidas para el chasis. Un cambio en la propiedad
N° max. de sesiones tiene efecto en el siguiente inicio de sesidn; no afecta las sesiones activas actuales (incluyendo la suya). La
propiedad N° max. de sesiones para el Web Server no afecta a la RACADM.

Rango permitido: 1 a 4

Valor predeterminado: 4

NOTA: Si cambia la propiedad N° max. de sesiones a un valor menor que el nimero de sesiones activas actuales y luego se
desconecta, no podra volver a conectarse hasta que las otras sesiones hayan terminado o expirado.

Tiempo de espera
en inactividad

Indica el nimero de segundos antes de que una sesion de interfaz web del usuario inactiva se desconecte automaticamente. Un
cambio en el valor Tiempo de espera tiene efecto en el siguiente inicio de sesién; no afecta la sesioén actual.

Rango del tiempo de espera: 60 a 1920 segundos

Valor predeterminado: 1920 segundos

Namero de puerto
HTTP

Indica el puerto predeterminado utilizado por el CMC en espera de una conexién de servidor.

NOTA: Cuando se proporciona una direccion HTTP en el explorador, el servidor de web se redirige automaticamente y utiliza HTTPS.

Si se ha cambiado el nimero predeterminado del puerto HTTPS predeterminado (80), debe incluir el nimero de puerto en la direccion
introducida en el campo de direccién del explorador, como se muestra:

http://<direccion IP>:<nimero de puerto>
donde direccion IP es la direccion IP del chasis y nimero de puerto es el nimero de puerto HTTP distinto al predeterminado de 80.
Rango de configuracion: de 10 a 65535

Valor predeterminado: 80

Namero de puerto
HTTPS

Indica el puerto predeterminado utilizado por el CMC en espera de una conexidn segura de servidor.

Si el nimero del puerto HTTPS predeterminado (443) se ha cambiado, debe incluir el nimero de puerto en la direccién introducida en
campo de direccion del explorador, como se muestra:

http://<direccién IP>:<numero de puerto>

donde <direccién IP> es la direccion IP del chasis y <nimero de puerto> es el nimero de puerto HTTPS distinto al valor predeterminado
de 443.

Rango de configuracién: de 10 a 65535

Valor predeterminado: 443

Tabla 5-8. Configuracion de SSH

Valor

Descripcion

Activado

Activa el SSH en el CMC.

Valor predeterminado: seleccionado (activado)

N° max. de sesiones

El nimero maximo de sesiones simultaneas de SSH permitidas para el chasis. Un cambio en esta propiedad tiene efecto en el
siguiente inicio de sesidn; no afecta las sesiones activas actuales (incluyendo la suya).

Rango configurable: 1 a 4

Valor predeterminado: 4

NOTA: Si cambia la propiedad N° max. de sesiones a un valor menor que el niUmero actual de sesiones activas y luego se
desconecta, no podré volver a conectarse hasta que las otras sesiones hayan terminado o expirado.

Tiempo de espera en

inactividad

Indica el nimero de segundos antes de que una sesion SSH sin actividad se desconecte automaticamente. Un cambio en el valor
Tiempo de espera tiene efecto en el siguiente inicio de sesidn; no afecta la sesion actual.

Rango del tiempo de espera: 60 a 1920 segundos. Para desactivar la funcidn de tiempo de espera, introduzca 0.

Valor predeterminado: 300 segundos

Namero de puerto

El puerto utilizado por el CMC en espera de una conexién de servidor.

Rango de configuracion: de 10 a 65535

Valor predeterminado: 22

Tabla 5-9. Configuracion de Telnet




Valor

Descripcion

Activado

Activa la interfaz de la consola Telnet del CMC.

Valor predeterminado: sin seleccionar (desactivada)

N° max. de sesiones Indica el nUmero maximo de sesiones de Telnet simultaneas permitidas para el chasis. Un cambio en esta propiedad tiene efecto en

el siguiente inicio de sesidn; no afecta las sesiones activas actuales (incluyendo la suya).
Rango permitido: 1 a 4

Valor predeterminado: 4

NOTA: Si cambia la propiedad N° max. de sesiones a un valor menor que el nimero de sesiones activas actuales y luego se
desconecta, no podra volver a conectarse hasta que las otras sesiones hayan terminado o expirado.

inactividad

Tiempo de espera en Indica el nimero de segundos antes de que una sesion de Telnet se desconecte automaticamente. Un cambio en el valor del

tiempo de espera tiene efecto en el siguiente inicio de sesion; no afecta la sesion actual.
Rango del tiempo de espera: 60 a 1920 segundos. Para desactivar la funcidén de tiempo de espera, introduzca 0.

Valor predeterminado: 0 segundos (desactivado)

Namero de puerto

Indica el puerto utilizado por el CMC que detecta una conexidn con el servidor.

Valor predeterminado: 23

Tabla 5-10. Configuracion de RACADM remoto

Valor Descripcion
Activado Activa el acceso de la utilidad RACADM remoto al CMC.
Valor predeterminado: seleccionado (activado)
N° max. de Indica el nimero maximo de sesiones de RACADM simultdneas permitidas para el chasis. Un cambio en esta propiedad tiene efecto en
sesiones el siguiente inicio de sesidn; no afecta las sesiones activas actuales (incluyendo la suya).

Rango permitido: 1 a 4

Valor predeterminado: 4

NOTA: Si cambia la propiedad N° max. de sesiones a un valor menor que el nimero de sesiones activas actuales y luego se
desconecta, no podra volver a conectarse hasta que las otras sesiones hayan terminado o expirado.

Tiempo de espera
en inactividad

Indica el nimero de segundos antes de que una sesion racadm inactiva se desconecte automaticamente. Un cambio en el valor Tiempo
de espera en inactividad tiene efecto en el siguiente inicio de sesidn; no afecta la sesion actual. Para desactivar la funcion Tiempo de
espera en inactividad, introduzca 0.

Valor predeterminado: 300 segundos

Configuracion del presupuesto de alimentacién

El CMC le permite presupuestar y administrar la alimentacion para el chasis. El servicio de administracion de alimentacion optimiza el consumo de energia y
reasigna la alimentacion eléctrica a los distintos mddulos en funcién de la demanda.

Para obtener instrucciones acerca de como configurar la alimentacién mediante el CMC, consulte Configuracién y administracién de la alimentacion.

Para obtener mas informacién sobre el servicio de administracién de la alimentacién del CMC, consulte Administracién de la alimentacién.

Administracion del firmware

En esta seccion se describe como usar la interfaz web para actualizar el firmware del CMC. Cuando se actualiza el firmware, se recomienda seguir un proceso
que puede evitar una pérdida del servicio si la actualizacion falla. Consulte Instalacién o actualizacidn del firmware del CMC para ver las directrices que se
deben seguir antes de utilizar las instrucciones incluidas en esta seccion.

Como ver las versiones actuales del firmware

La pagina Componentes que se pueden actualizar muestra la version actual del firmware del iKVM, del firmware del CMC principal y (si es aplicable) del
firmware del CMC en espera.



file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/pwrmgmt.htm#wp1193364
file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/pwrmgmt.htm#wp1188066
file:///e:/software/smdrac3/cmc/cmc1.0/sp/ug/install.htm#wp1196567

Si el chasis contiene un servidor cuyo iDRAC estd en modo de recuperacion o si el CMC detecta que un iDRAC tiene firmware dafiado, el iDRAC también se
enumera en la pagina Componentes que se pueden actualizar. Consulte Recuperacion del firmware del iDRAC usando el CMC para ver los pasos para
recuperar el firmware del iDRAC usando el CMC.

Para ver las versiones del firmware:

1. Inicie sesion en la interfaz web (consulte Acceso a la interfaz web del CMC).

2. Haga clic en Chasis en el arbol del sistema.

3. Haga clic en la ficha Actualizar. Aparecera la pagina Componentes que se pueden actualizar.

Actualizacion del firmware del CMC y el iKVM

ﬂ NOTA: Para actualizar el firmware del CMC, debe tener privilegios de Administrador de configuracion del chasis.
ﬂ NOTA: La actualizacién del firmware conserva la configuracién actual del CMC y del iKVM.

ﬂ NOTA: La actualizacién del firmware se admite sélo para el firmware del CMC y del iKVM. El firmware del iDRAC se puede actualizar mediante la interfaz
para el usuario basada en web del iDRAC o de RACADM remoto. Sin embargo, si la interfaz para el usuario del CMC detecta la presencia de un servidor
pero no puede comunicarse con éste, indica una falla. En esos casos, la actualizacion del firmware del iDRAC estard disponible desde la pagina
Componentes que se pueden actualizar. Para abrir la pagina Componentes que se pueden actualizar, seleccione Chasis en el arbol del sistema y
luego haga clic en la ficha Actualizar.

La pagina Componentes que se pueden actualizar muestra la version actual del firmware para cada componente enumerado (CMC/iKVM) y le permite
actualizar el firmware a la revision mas reciente, cargando el archivo de imagen del firmware (paquete).

ﬂ NOTA: Compruebe que tiene la version mas reciente del firmware. No puede descargar el archivo de imagen del firmware mas reciente desde el sitio
web de asistencia de Dell.

Actualizacion del firmware del CMC

ﬁ NOTA: Durante las actualizaciones del firmware del CMC o del iDRAC en un servidor, algunas o todas las unidades de ventilador en el chasis giraran al
100%. Esto es normal.

ﬂ NOTA: El CMC se restablecerd y no estara disponible temporalmente después de que el firmware se haya cargado satisfactoriamente. Para evitar que
otros usuarios sean desconectados durante el restablecimiento, notifique a los usuarios autorizados que puedan tratar de iniciar sesiéon en el CMC y
consulte la pagina Sesiones para ver si hay sesiones activas. Para abrir la pagina Sesiones, seleccione Chasis en el arbol, haga clic en la ficha
Red/seguridad y después haga clic en la subficha Sesiones. La ayuda para esa pagina estd disponible mediante el vinculo Ayuda en la esquina
superior derecha de la pagina.

NOTA: Al transferir archivos al CMC y desde el mismo, el icono de transferencia de archivos gira durante la transferencia. Si el icono no estad animado,
asegurese de que el explorador esté configurado para permitir animaciones. Consulte Habilitacion de animaciones en Internet Explorer para ver las
instrucciones.

NOTA: Si experimenta problemas al descargar archivos desde el CMC usando Internet Explorer, active la opcién No guardar paginas cifradas en el
disco. Consulte Descarga de archivos desde el CMC con Internet Explorer para ver las instrucciones.

1. En la pagina Componentes que se pueden actualizar, haga clic en el nombre del CMC. Aparecera la pagina Actualizacion del firmware.

2. En el campo Valor, escriba la ruta de acceso en su estacion de administracion o red compartida en la que reside el archivo de imagen del firmware o
haga clic en Examinar para desplazarse a la ubicacion del archivo.

3. Haga clic en Actualizar. Aparece un cuadro de diadlogo, pidiéndole que confirme la accion.

4. Haga clic en Si para continuar.

Cuando la actualizacién se haya completado, el CMC se restablecera.

Actualizacion del firmware del iKVM

ﬂ NOTA: El iKVM se restablecerd y no estara disponible temporalmente después de que el firmware se haya cargado satisfactoriamente.

1. Vuelva a iniciar sesion en la interfaz web del CMC.

2. Seleccione Chasis en el arbol del sistema.

3. Haga clic en la ficha Actualizar. Aparecerd la pagina Componentes que se pueden actualizar.
4. Haga clic en el nombre del iKVM. Aparecera la pagina Actualizacion del firmware.

5. En el campo Valor, escriba la ruta de acceso en su estacién de administracién o red compartida en la que reside el archivo de imagen del firmware o
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haga clic en Examinar para desplazarse a la ubicacion del archivo.

ﬂ NOTA: El nombre predeterminado de la imagen del firmware del iKVM es ikvm.bin. Sin embargo, el nombre de la imagen del firmware del iKVM se
puede cambiar. Si no puede ubicar el archivo ikvm.bin, determine si otro usuario ha cambiado el nombre del archivo.

6. Haga clic en Actualizar. Aparece un cuadro de dialogo, pidiéndole que confirme la accion.

7. Haga clic en Si para continuar.

Cuando la actualizacién termine, el iKVM se restablecera.

Recuperaciéon del firmware del iDRAC usando el CMC

El firmware del iDRAC se actualiza normalmente usando capacidades del iDRAC, como la interfaz web del iDRAC, la interfaz de linea de comando SM-CLP o los
paquetes de actualizacion especificos del sistema operativo descargados desde support.dell.com. Consulte la Guia del usuario del firmware del iDRAC para ver
las instrucciones para actualizar el firmware del iDRAC.

Si el firmware del iDRAC se dafia, como podria ocurrir si el progreso de la actualizacion del firmware del iDRAC se interrumpe antes de completarse, puede usar
la interfaz web del CMC para actualizar este firmware.

Si el CMC detecta el firmware del iDRAC dafiado, el iDRAC aparecera en la pagina Componentes que se pueden actualizar. Consulte COmo ver las versiones
actuales del firmware para obtener las instrucciones para mostrar la pagina Componentes que se pueden actualizar.

ﬂ NOTA: Si la direcciéon MAC del iDRAC se ha perdido o dafiado, se debera establecer una direccion valida antes de poder recuperar el firmware del iDRAC
por medio del CMC. Puede usar el comando config params de IPMI para establecer una direccién MAC. La direccién MAC es el quinto pardmetro del
comando. Se debe establecer en una direcciéon de 6 bytes que sea exclusiva en su red de administracion. Consulte la documentacién de la utilidad IPMI
(por ejemplo, ipmitool o ipmish) para obtener ayuda al ejecutar el comando.

Siga estos pasos para actualizar el firmware del iDRAC.
1. Descargue en la estacion de administracién el firmware del iDRAC mas reciente desde support.dell.com.

2. Inicie sesion en la interfaz web (consulte Acceso a la interfaz web del CMC).

3. Haga clic en Chasis en el arbol del sistema.

4. Haga clic en la ficha Actualizar. Aparecerd la pagina Componentes que se pueden actualizar. El servidor con el iDRAC recuperable se incluye en la lista
si es posible recuperarlo desde el CMC.

5. Haga clic en server-n, donde n es el nimero del servidor cuyo iDRAC desea recuperar.

6. Haga clic en Examinar, vaya a la imagen del firmware del iDRAC que descargd y haga clic en Abrir.

ﬂ NOTA: El nombre predeterminado de la imagen del firmware del iDRAC es firmimg.imc.

7. Haga clic en Comenzar la actualizacion del firmware.

ﬂ NOTA: La actualizacién del firmware del iDRAC puede tardar hasta diez minutos. El icono de transferencia de archivos gira mientras la imagen del
firmware se transfiere al CMC, pero no mientras el CMC transfiere la imagen al iDRAC.

Una vez que el archivo de imagen del firmware se ha cargado en el CMC, el iDRAC se actualiza a si mismo con la imagen.

Preguntas frecuentes

La tabla 5-11 muestra una lista de preguntas y respuestas frecuentes.

Tabla 5-11. Administracién y recuperacién de un sistema remoto: Preguntas

frecuentes

Pregunta Respuesta

Al acceder a la interfaz web del CMC, El CMC incluye un certificado de servidor del CMC predeterminado para garantizar la seguridad de la red para las

recibo una advertencia de seguridad funciones de la interfaz web y de RACADM remoto. Cuando se usa este certificado, el explorador de web muestra

informando que el nombre del host del una advertencia de seguridad porque el certificado predeterminado se emite para el Certificado predeterminado

certificado SSL no coincide con el del CMC, que no coincide con el nombre del host del CMC (por ejemplo, la direccién IP).

nombre del host del CMC.
Para resolver este problema de seguridad, cargue un certificado de servidor del CMC que haya sido emitido para
la direccion IP del CMC. Al generar la solicitud de firma de certificado (CSR) que se usara para emitir el certificado,
asegurese de que el nombre comun (CN) de la CSR tenga la misma direccién IP que el CMC (por ejemplo,
192.168.0.120) o el mismo nombre DNS registrado que el CMC.




Para asegurarse de que la CSR coincida con el nombre DNS registrado del CMC:

1. En el arbol Sistema, haga clic en Chasis.

2. Haga clic en la ficha Red/Seguridad y luego haga clic en Configuracion. Aparecera la pagina Configuracion
de la red.

3. Seleccione la casilla de marcaciéon Registrar el CMC en DNS.

4. Introduzca el nombre del CMC en el campo Nombre del CMC en DNS.

5. Haga clic en Aplicar cambios.

Para obtener mas informacién acerca de la generacion de las CSR y la emision de certificados, consulte Proteccion
de las comunicaciones del CMC con certificados SSL y digitales.

éPor qué no estan disponibles los Es posible que los servicios de RACADM remoto y de la interfaz web tarden un minuto para estar disponibles
servicios de RACADM remoto y de web después de que el servidor de web del CMC se restablezca.
después de un cambio de propiedad?

El servidor de web del CMC se restablece después de los siguientes acontecimientos:

1 Cuando se cambia la configuracién de la red o las propiedades de seguridad de la red por medio de la
interfaz de usuario de web del CMC

1 Cuando se cambia la propiedad cfgRacTuneHttpsPort (incluso cuando un comando config -f <archivo
config> lo cambia)

1 Cuando se usa racresetcfg

1 Cuando el CMC se restablece

1 Cuando se carga un nuevo certificado de servidor SSL

¢Por qué mi servidor DNS no registra mi | Algunos servidores DNS sdlo registran nombres de 31 caracteres o menos.

cMmc?

Al acceder a la interfaz web del CMC, El CMC incluye un certificado de servidor del CMC predeterminado para garantizar la seguridad de la red para las

recibo una advertencia de seguridad funciones de la interfaz web y de RACADM remoto. Este certificado no es emitido por una autoridad de certificados

informando que el certificado SSL fue confiable. Para resolver este problema de seguridad, cargue un certificado de servidor del CMC que haya sido

emitido por una autoridad de emitido por una autoridad de certificados confiable (por ejemplo, Thawte o Verisign). Para obtener mas

certificados que no es confiable. informacidn acerca de la emisidn de certificados, consulte Proteccidon de las comunicaciones del CMC con
certificados SSL y digitales.

El mensaje siguiente se muestra por Como parte del descubrimiento, IT Assistant intenta verificar los nombres de comunidad "get” y "set" del

motivos desconocidos: dispositivo. En IT Assistant, se tiene el nombre de comunidad Get = public (publico) y nombre de comunidad
Set = private (privado). De manera predeterminada, el nombre de comunidad para el agente CMC es

Renmot e Access: SNVP Aut hentication "public" (pl]b’lico). Cuando IT A;sistant envia una solicitud de cpmunidad S_et, eI'ag_ente CMC genera el error de

Failure autentificacion SNMP porque sélo acepta solicitudes de comunidad = public (pablico).

¢Por qué sucede esto? Puede cambiar el nombre de comunidad del CMC por medio de RACADM.
Para ver el nombre de comunidad del CMC, use el comando siguiente:
racadm getconfig -g cfgOobSnnp

Para establecer el nombre de comunidad del CMC, use el comando siguiente:

racadmconfig -g cfgQobSnnp -o cf gOobSnnpAgent Community <nonbre de conuni dad>

Para evitar que se generen capturas de autentificacion SNMP, debe de introducir nombres de comunidad que
acepte el agente. Como el CMC sélo permite un nombre de comunidad, debe introducir el mismo nombre de
comunidad Get y Set para la configuracion de descubrimiento de IT Assistant.

Solucion de problemas del CMC

La interfaz web del CMC proporciona herramientas para identificar, diagnosticar y corregir problemas del chasis. Para obtener mas informacién acerca de la
solucidn de problemas, consulte Solucién de problemas y recuperacion.

Regresar a la pagina de contenido
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